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Die 2. Auflage

Mit 2.000 Exemplaren ist das Praxishandbuch Schuldatenschutz in der 1. Auflage
im Jahre 2008 an den Start gegangen. Die Nachfrage seitens der Schulen war
grof3. Positive Ruckmeldungen von Schulleiterinnen und Schulleitern (Vielen
Dank dafuirl) haben gezeigt, dass die Hinweise die Umsetzung der datenschutz-
rechtlichen Vorschriften im Schulalltag erleichtern.

Mit dieser 2. Auflage des Handbuches erhalten Sie u. a. die neuesten Informatio-
nen zur ab Januar 2009 in Kraft getretenen Uberarbeiteten Datenschutzverord-
nung-Schule. Ferner sind weitere Praxistipps aufgenommen worden, die lhnen
die Aufgabe der Umsetzung einer datenschutzkonformen personenbezogenen
Datenverarbeitung in lhrer Schule erleichtern sollen. Bereits gegebene Hinweise
sind auf ihre Aktualitat gepruft, ggf. ergdnzt und geéndert worden. Es sind weitere
Mustervordrucke hinzugekommen und bereits in der 1. Auflage verdéffentlichte auf
den neuesten Stand gebracht worden. Fehler in der ersten Auflage wurden Korri-
giert.

Die neuen Informationen und wesentliche Anderungen in den Erlauterungen sind
- gekennzeichnet, so dass Sie sich schnell einen Uberblick verschaffen kén-
nen.



Vorwort

Als Schulleiterin oder Schulleiter haben Sie die Aufgabe, den gesetzlichen Bil-
dungs- und Erziehungsauftrag der Schule zu erfiillen. Dies erfordert Anstrengun-
gen im Bereich der Organisation des Unterrichtsbetriebes und der Verwaltung der
Schule. Neben der Umsetzung des padagogischen Konzeptes, sind Sie auch fur
die Verwaltung, also die Organisation des Umgangs der Schule mit den Daten
der Schilerinnen und Schiler, zustandig und verantwortlich. Ihr Schulsekretariat
verarbeitet die hierzu erforderlichen personenbezogenen Daten der Schilerinnen
und Schiler. Dabei werden nicht nur personenbezogene Grundinformationen, wie
z. B. Name und Anschrift erhoben und gespeichert, sondern eine Fille weiterer
wesentlich sensiblerer Daten (Noten, soziales Verhalten, Gesundheitsverhaltnis-
se usw.). Das Volkszéhlungsurteil 1983 hat dem Datenschutz verfassungsrechtli-
che Weihen gegeben. Inzwischen ist unstreitig, dass mit personenbezogenen
Daten sorgféltig und sensibel umgegangen werden muss. Im Hinblick auf die sich
immer weiter entwickelnde elektronische Datenverarbeitung und der Nutzung des
Internets wird es immer wichtiger, das Recht auf informationelle Selbstbestim-
mung des einzelnen Menschen zu respektieren und zu schitzen.

In Schleswig-Holstein ist die personenbezogene Datenverarbeitung der Schulen
gesetzlich geregelt. Die Vorschriften sind kurz und klar. Allerdings zeigen viele
Anfragen von Schulleiterinnen und Schulleitern beim Unabhéngigen Landeszent-
rum fir Datenschutz Schleswig-Holstein (ULD), dass es bei der Auslegung der
Vorschriften und deren praktischer Umsetzung immer wieder zu Schwierigkeiten
kommt.

Mit diesem Handbuch erhalten Sie deshalb einen Leitfaden an die Hand, der hel-
fen soll, datenschutzrechtliche Fragen praxisnah zu beantworten. Naturlich kén-
nen nicht alle vorstellbaren Sachverhalte beriicksichtigt werden (dafiir ist das
Leben zu vielgestaltig und im dauernden Wandel), aber es wurde versucht, die
wichtigsten Fragestellungen zu beantworten.



Inhalt und Aufbau des Handbuches

Viele datenschutzrechtliche Fragen betreffen alle Schularten gleichermafBen. Bei
einigen, wie z. B. den Grundschulen und den Berufsschulen, finden sich jedoch
Sachverhalte, die spezifische datenschutzrechtliche Ldsungen erfordern.

Neben der Erklarung der datenschutzrechtlichen Regelungen erhalten Sie Hin-
weise zur Umsetzung dieser Vorschriften in die Praxis. Daneben erfordert die
Ausstattung der Schulen mit EDV und die Internetnutzung durch die Schilerinnen
und Schiiler sowie die Internetprasentation der Schulen mit eigenen Homepages
eingehende Erlduterungen der hierbei zu beachtenden Vorschriften. Damit ver-
bunden erhalten Sie Hinweise zur Datensicherheit im Bereich der konventionellen
als auch der elektronischen Datenverarbeitung.

Um lhnen ein lastiges Blattern oder das Lesen von FuBBnoten mit Querverweisen
zu ersparen, sind die rechtlichen Regelungen immer bei den jeweils zitierten Vor-
schriften zu finden.

Die in diesem Handbuch vorgestellten Vordrucke und sonstigen Muster verstehen
sich als Orientierungshilfen. Es handelt sich nicht um amtliche Muster, es sei
denn, es wird ausdriicklich darauf hingewiesen. Sie mlssen diese, falls Sie sie
verwenden mdchten, an die jeweiligen Bedirfnisse, Gegebenheiten und Organi-
sationsstrukturen in lhrer Schule anpassen. Alle Vordrucke kénnen Sie im pdf-
Format von unserer Homepage unter

www.datenschutzzentrum.de/fag/schule.htm#vordrucke

herunterladen.



Der Aufbau des Handbuches orientiert sich an der ,Laufbahn” einer Schilerin
bzw. eines Schilers, also von der Einschulung bis zum Verlassen der Schule.
Das Handbuch hat folgende Struktur:

Abschnitt |

Abschnitt Il

Abschnitt Ill

Abschnitt IV

Abschnitt V

Abschnitt VI

behandelt die flr alle Schularten gleichen
datenschutzrechtlichen Fragen.

erlautert abweichende Sachverhalte getrennt
nach Schularten.

geht auf die elektronische Datenverarbeitung
in der Schulverwaltung ein.

befasst sich mit der Internetnutzung in der Schule.

beschreibt die Regeln, die fir den Betrieb
einer Schulhomepage zu beachten sind.

erklart die zu beachtenden Regelungen, wenn
Lehrkrafte im hauslichen Bereich Daten ihrer
Schilerinnen und Schiler verarbeiten.
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Was versteht man eigentlich unter Datenschutz?

Das Grundgesetz enthalt keine ausdrickliche Regelung zum Datenschutz.
Aus einer Reihe von Verfassungsbestimmungen hat das Bundesverfas-
sungsgericht (BVerfG) jedoch praktisch relevante datenschutzrechtliche Fol-
gerungen gezogen. Von grofB3er Tragweite ist das sog. Volkszahlungsurteil
aus dem Jahre 1983. Das Urteil knupft an die bisherige Rechtsprechung zum
Schutz der Persdnlichkeitsrechte an. Das BVerfG hat darin klargestellt, dass
das Recht auf informationelle Selbstbestimmung ein Grundrecht ist. Dieses
Recht wird v. a. aus den Art. 2i. V. m. Art. 1 des Grundgesetzes hergeleitet.
Aus dem Gundrechtscharakter ergibt sich, dass zunéchst ein generelles
Verbot der Verarbeitung personenbezogener Daten besteht; nur durch einen
gesetzlichen Erlaubnistatbestand oder mit der Einwilligung Betroffener kann
dieses Verbot ,,durchbrochen werden.

Diese beiden Artikel beschreiben unabdingbare Menschenrechte, zu denen
das Bundesverfassungsgericht mit seinem Urteil auch das Recht des Einzel-
nen zahlt, selbst zu entscheiden, wem er seine personenbezogenen Daten
offenbart, und zu wissen, welche Stellen welche Informationen gespeichert
haben. Dabei unterscheidet das Bundesverfassungsgericht grds. nicht hin-
sichtlich der Sensibilitdt von einzelnen personenbezogenen Daten. ,Daten-



schutz” ist also eigentlich der falsche Begriff. Es geht vorrangig nicht darum,
die personenbezogenen Daten vor dem Zugriff Unbefugter zu schitzen, son-
dern die Personlichkeitsrechte des Einzelnen zu wahren.

Fur die schulische Datenverarbeitung hat der Gesetzgeber die Vorgaben des
Bundesverfassungsgerichts grundsatzlich erfullt:

Die Datenverarbeitung erfolgt auf der Basis des Schulgesetzes (SchulG) und
den ergadnzenden Regelungen der Datenschutzverordnung-Schule (DSVO
Schule) sowie den allgemeinen Normen des Landesdatenschutzgesetzes
(LDSG).

Sie haben also die gesetzliche Erméachtigung, die Sie fir eine verfassungs-
konforme Datenverarbeitung bendétigen.

11
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Was sind personenbezogene Daten?

Personenbezogene Daten sind Einzelangaben uber personliche und sachli-
che Verhéltnisse einer bestimmten oder bestimmbaren Person.

§ §2 Abs. 1 LDSG

Hierzu einige Beispiele:
Name,

Anschrift, Geburtsdatum,
Telefonnummer,
Kfz-Kennzeichen,
Kontonummer,
Kreditkartennummer,
Steuernummer,
Email-Adresse,
Fingerabdruck,
Augeniris,

»aenetischer Fingerabdruck”.

Mit Hilfe von elektronischer Datenverarbeitung (EDV) ist es mdglich, solche
Informationen zu erheben, zusammenzufihren, auszuwerten und in anderen
Zusammensetzungen zu nutzen oder an andere Stellen weiterzuleiten.



Was versteht man unter Datenverarbeitung?

Datenverarbeitung ist die Verwendung personenbezogener Daten. Das
LDSG beschreibt die einzelnen Verarbeitungsschritte folgendermafen:

Erheben

Hiermit wird das (aktive) Beschaffen von Daten umschrieben. Personenbe-
zogene Daten kdénnen auf vielfaltige Weise erhoben werden.

Beispiel:

e Durch direkte Befragung des Betroffenen (damit erhalt er gleichzeitig
Kenntnis Uber die Datenverarbeitung),

e Ausgabe eines Vordruckes an den Betroffenen, den er selbst ausfilllt,

e Datenerhebung bei anderen Stellen (Behdrden, Firmen, Privatpersonen
usw.).

Speichern

Damit ist das Aufbewahren von Daten auf Datentrégern gemeint. Datentra-
ger ist ein umfassender Begriff, der — wie auch der Begriff ,Speichern” — in
erster Linie immer mit der elektronischen Datenverarbeitung (EDV) in Zu-
sammenhang gebracht wird. Er beschrankt sich aber nicht darauf!

Unter Datentragern versteht man beispielsweise:

Papier

Festplatten

Disketten

CD-ROM, DVD

Streamer-Tapes (also Aufzeichnungsbander von Bandlaufwerken)
USB-Sticks

An dieser Aufstellung kénnen Sie sehen, dass in der Tat elektronische Da-
tentrager Uberwiegen. Die immer weitere Verbreitung der EDV bestimmt mitt-

13
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lerweile weite Teile der staatlichen und der gesellschaftlichen Datenverarbei-
tung und Kommunikation.

Ubermitteln

Darunter versteht man das Weitergeben von Daten an Dritte (naturliche oder
juristische Personen, 6ffentliche oder nichtéffentliche Stellen).

Die Ubermittlung von Daten kann dabei in jeder Kommunikationsform ge-
schehen. Es ist unerheblich, ob die Informationen im Gesprach (also von
Angesicht zu Angesicht oder per Telefon), per Brief, per Fax, mittels Email
oder elektronischen Abruf weitergegeben werden.

Sperren

Hierunter versteht man, dass gespeicherte Daten grundsatzlich nicht mehr
weiterverarbeitet (also beispielsweise genutzt oder Ubermittelt) werden dir-
fen. Dies trifft zu, wenn Daten fur den urspriinglichen Zweck nicht mehr be-
notigt werden, aber wegen vorgeschriebener Aufbewahrungsfristen noch
nicht geléscht werden durfen.

Loschen

Das Landesdatenschutzgesetz spricht hier vom Unkenntlichmachen gespei-
cherter Daten. Gemeint ist damit das unwiederbringliche Vernichten von In-
formationen. Auch in diesem Falle wird der Begriff automatisch mit EDV in
Verbindung gebracht. Mit der Léschung von Daten ist aber nicht nur das Ver-
nichten elektronisch gespeicherter Daten gemeint, sondern auch das papie-
rener Unterlagen.



Die Vernichtung von Unterlagen in Papierform muss so erfolgen, dass Unbe-
fugte keinen Zugang zu den nicht mehr benétigten Unterlagen erhalten.
Ausgesonderte Papiere (z. B. Klassenarbeitshefte, Konferenzunterlagen, alte
Zeugnisse, Karteikarten, Zeugnis- und Klassenlisten usw.) dirfen nicht ein-
fach in den Papiermll geworfen werden. Es ist in der Vergangenheit vorge-
kommen, dass solche Unterlagen in Abfallbehaltern gefunden wurden. Dies
ist keine datenschutzgerechte Entsorgung. Papierene Unterlagen sind ent-
weder durch eigenes Personal der Schule oder des Schultrégers zu schred-
dern oder Sie beauftragen ein darauf spezialisiertes und nach Md&glichkeit
vom ULD zertifiziertes (Datenschutz-Gutesiegel) Unternehmen.

Die Léschung elektronisch gespeicherter Daten ist unter datenschutzrechtli-
chen Gesichtspunkten nicht ganz einfach. Werden Daten durch einen Pro-
grammbefehl geldscht, so sind sie zunachst nicht physikalisch geléscht, d. h.
sie sind weiterhin auf der Festplatte (oder einem anderen Datentrager) ge-
speichert, werden durch das Betriebssystem aber nur nicht mehr angezeigt.
Erst wenn der Punkt auf dem Datentrager, an dem sich diese nicht mehr an-
gezeigten Informationen physikalisch befinden, Uberschrieben wird, sind die
Daten tatsachlich im Sinne der gesetzlichen Vorschriften vernichtet.

Die in lhrer Schule eingesetzten Verwaltungsprogramme bieten die Mdglich-
keit, Daten zu I6schen. Dabei erfolgt jedoch zumeist keine physikalische L6-
schung. Die Daten sind also, sofern sie noch nicht tberschrieben wurden,
wiederherzustellen. Eigentlich misste also eine physikalische Léschung er-
folgen, wirde man den L&schungsbegriff des Landesdatenschutzgesetzes
konsequent umsetzen. Da dies jedoch einen gréBeren technischen Aufwand
nach sich zieht, weil die meisten Anwendungsprogramme (auch die Schul-
verwaltungsprogramme) eine solche Léschroutine nicht enthalten, wird es to-
leriert, wenn zunéchst nur die technisch angebotene Léschung erfolgt.

15
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Anonymisieren

Unter Anonymisierung versteht man die Verédnderung personenbezogener
Daten derart, dass die Einzelangaben Uber persénliche und sachliche Ver-
héltnisse nicht mehr oder nur mit unverhaltnisméaBigem Aufwand einer Per-
son zugeordnet werden kénnen.

Was heif3t das konkret?

Stellen Sie sich eine gréBere Gruppe von Personen vor, die alle eine Anzahl
gleicher Merkmale haben, beispielsweise:

Name | Beruf Ge- Geb.- Fécher Schulart

schlecht | Datum
Peter Lehrer |m 12.12.1950 | Mathe und Sport Regionalschule
Mller
Maike | Lehrerin | w 07.08.1965 | Englisch und Erdkunde | Gemeinschaftsschule
Peter
Markus | Lehrer | m 04.06.1971 | Biologie Gymnasium
Muster
Frauke | Lehrerin | w 02.02.1969 | Deutsch und Kunst Grundschule
Siebke

Nehmen wir an, diese Aufstellung wéare noch viel umfangreicher. Solange
Namen und Geburtsdatum enthalten sind, handelt es sich in jedem Falle um
personenbezogene Daten.

Verandern Sie diese Aufstellung jedoch in dieser Weise

Name | Beruf Ge- Geb.- Fécher Schulart
schlecht | Datum
Lehrer m Mathe und Sport Regionalschule
Lehrerin | w Englisch und Erdkunde | Gemeinschaftsschule
Lehrer m Biologie Gymnasium
Lehrerin | W Deutsch und Kunst Grundschule




ist eine Personenbeziehbarkeit nicht mehr ohne Weiteres méglich. In diesem
Fall waren schon Zusatzkenntnisse erforderlich, um eine Person anhand der
Facherkombination, des Geschlechts und der Schulart zuzuordnen.

Anonymisierte Daten durfen uneingeschrénkt fir andere Zwecke Ubermittelt,
gespeichert und anderweitig genutzt werden.

Pseudonymisieren

Die Pseudonymisierung personenbezogener Daten verfolgt das gleiche Ziel
wie die Anonymisierung mit dem Unterschied, dass eine Wiederherstellung
des Personenbezugs méglich ist.

Auch hierfir ein Beispiel:

In einer ,Referenzliste” werden die personenbezogenen Daten zusammen
mit einem Pseudonym flr die jeweilige Person gespeichert.

Name | Pseudonym | Beruf Geschlecht | Geb.- Facher Schulart
Datum

Peter 4711 Lehrer |m 12.12.1950 | Mathe und Regionalschule

Mller Sport

Maike | 5566 Lehrerin | w 07.08.1965 | Englisch und Gemein-

Peter Erdkunde schaftsschule

Markus | Xyz2312 Lehrer |m 04.06.1971 | Biologie Gymnasium

Muster

Frauke |JKLTZTZ Lehrerin | W 02.02.1969 | Deutsch und Grundschule

Siebke Kunst

Ein Ruackgriff auf die Referenzliste darf nur unter bestimmten Bedingungen
erfolgen, die von der Daten verarbeitenden Stelle oder vom Gesetzgeber
festgelegt werden mussen. Die Stellen, denen die pseudonymisierten Daten
zur Verfigung gestellt werden, dirfen keinen Zugriff auf diese Referenzliste
haben.

Nach der Pseudonymisierung kénnte die Tabelle so aussehen:

17
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Pseudo- Beruf Geschlecht | Facher Schulart

nym
4711 Lehrer | m Mathe und Sport Regionalschule

5566 Lehrerin | w Englisch und Erdkunde | Gemeinschaftsschule
Xyz2312 |Lehrer |m Biologie Gymnasium
JKLTZTZ | Lehrerin |w Deutsch und Kunst Grundschule

In der Praxis macht eine Pseudonymisierung immer dann Sinn, wenn man
Uber einen langeren Zeitraum bestimmte Sachverhalte im Leben eines Men-
schen untersuchen und verfolgen will oder wenn eine Nutzung von Daten
ohne Personenbezug ausreicht, in Zweifelsfallen aber doch eine Reidentifi-
zierung ndtig werden kann. Beispielsweise werden die im Rahmen der Schu-
lergesundheitsuntersuchungen von den Schulédrzten gewonnenen Daten
(,Schulreifeuntersuchung” usw.) in pseudonymisierter Form an ein wissen-
schaftliches Institut Ubermittelt, das diese Daten fiir eine Ubersicht tiber die
landesweite Schilergesundheit auswertet. Dieses Institut bendtigt hierfir kei-
ne personenbezogenen Daten. Mit Hilfe des Pseudonyms kénnen die Daten
aus der Untersuchung zum Zeitpunkt der Einschulung eines Kindes mit den
Daten der Untersuchung in der vierten Klasse verglichen werden, ohne dass
ein Personenbezug erforderlich ist. Die Referenzliste liegt in diesem Falle
beim zusténdigen Gesundheitsamt.

Verschliisselung

Bei der Verschlusselung von Daten muss zwischen zwei Arten unterschie-
den werden:

1. Die Kommunikationsverschlisselung

Insbesondere der zunehmende Austausch personenbezogener Daten
mittels Email macht eine Verschlisselung erforderlich. Sensible Informa-
tionen, wie z. B. Personalaktendaten, Gesundheitsdaten, Sozialdaten
usw. gelangen, wenn sie traditionell per Brief verschickt werden, nach
genau festgelegten Regeln vom Absender zum Empfénger. So werden
Personalakten nur im verschlossenen und entsprechend gekennzeichne-
ten Umschlag verschickt und allen Beteiligten ist klar, dass dieser Um-
schlag nur vom Adressaten gedffnet werden darf. Damit sind die Informa-



tionen relativ gut vor dem Zugang Unbefugter (dies sind auch die Mitar-
beiterinnen und Mitarbeiter der Poststelle, z. B. des Bildungsministeriums)
geschitzt. Auch der Versandweg selbst (Ublicherweise die Deutsche
Post) kann als sicher angesehen werden. Das Grundgesetz (Art. 10 GG)
und das Strafgesetzbuch (§§ 202 und 206 StGB) schiitzen das Brief-,
Post- und Fernmeldegeheimnis.

Die Kommunikation mittels Brief und Telefon ist nicht nur rechtlich gut ab-
gesichert, auch hat sich darauf aufbauend Uber die Jahrzehnte eine funk-
tionierende Infrastruktur entwickelt.
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Anders ist dies bei der elektronischen Kommunikation mittels Email. Zwar
ist diese Kommunikation auch durch das Fernmeldegeheimnis geschutzt.
Da aber der Weg einer Email Uber viele Zwischenstationen verlauft, die
rund um den Erdball verstreut sein kdnnen und auf diesen Zwischenstati-
onen die Email mitgelesen (und veréandert) werden kann, gilt dieser Uber-
tragungsweg als unsicher. Eine Email ist mit einer Postkarte vergleichbar;
jeder kénnte sie lesen, auch ein irrtimlicher Adressat. Um den Inhalt sol-
cher Emails zu schitzen, kann man sich der Verschlisselung bedienen.
Wirksame Verschlusselungsprogramme stehen jedem Privatanwender
kostenlos und jedem kommerziellem Nutzer (Firmen und Behdrden) ge-
gen Lizenzgeblhr beispielsweise mit den Programmen PGP (Pretty Good
Privacy) oder GNUPG (GNU Privacy Guard — GNU steht fur die Entwick-
lerfirma =) zur Verfigung.

2. Dateien- und Datentragerverschiisselung

Um sicherzustellen, dass elektronisch gespeicherte Daten nicht von Un-
befugten zur Kenntnis genommen oder verandert werden kénnen, emp-
fiehlt es sich, diese Daten zu verschlisseln. Hierfir gibt es die verschie-
densten Programme.

Freeware-Programme zur Dateienverschllsselung finden sich im Internet.
Kostenpflichtige Programme kdénnen im Fachhandel gekauft werden.

Welche MaBnahmen sind zum Schutz personenbezogener Daten erfor-
derlich?

In der o&ffentlichen Verwaltung wird schon immer darauf geachtet, dass die
von ihr verarbeiteten Daten Unbefugten nicht ohne Weiteres zugénglich sind.
Es sollte selbstverstéandlich sein, dass solche Informationen nicht offen he-
rumliegen oder Computersysteme, in denen personenbezogene Daten ge-
speichert sind, nicht ungesichert betrieben werden. Das Datenschutzrecht
hat dieses Prinzip der Datensicherheit nicht neu erfunden, sondern nur auf
gesetzliche Grundlagen gestellt und verfeinert.



Das Landesdatenschutzgesetz trifft hierzu Regelungen, die in der Schulver-
waltung umgesetzt werden mussen, weil dort ,klassische” Verwaltung prakiti-
ziert wird.

Im Einzelnen ist Folgendes zu beachten: Es muss sichergestellt werden,
dass nur Personen Zugriff auf die in der Schule gespeicherten personenbe-
zogenen Daten erhalten, die hierzu auch eine Befugnis haben. Dabei spielt
es keine Rolle, ob die Daten in althergebrachter Weise in Akten und Karteien
oder in einem EDV-System gespeichert sind. Die Frage der Befugnis richtet
sich nach gesetzlichen Bestimmungen und den Anweisungen der Leiterin
oder des Leiters der Daten verarbeitenden Stelle, also Ihren Vorgaben. Ge-
nerell gilt, dass Personen, die nichts mit der ,Beschulung” der Schilerinnen
und Schiler zu tun haben, keinen Zugang zu deren Daten haben dirfen. In
der DSVO Schule besteht mit . eine erganzende Bestimmung.
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Das LDSG spricht von angemessenen und erforderlichen technischen und
organisatorischen MaBnahmen, um die gespeicherten personenbezogenen
Daten zu schiitzen.

Was dies konkret fir lhre Verwaltung bedeutet, wird nachfolgend beschrie-
ben. Eines sollte Ihnen jedoch generell bewusst sein: Eine 100%ige Datensi-
cherheit ist nicht zu erreichen. Dies gilt sowohl fiir konventionell organisierte
wie auch fir elektronische Verwaltungsabléufe. Ein Restrisiko ist nie ganz
auszuschlieBen (technische Defekte, menschliches Versagen, kriminelle
Handlungen, ,héhere Gewalt”). Jedoch ist die Daten verarbeitende Stelle
verpflichtet, eine hdchstmdgliche Datensicherheit anzustreben.

Organisatorische MaBnahmen

Hierunter sind diejenigen MaBBnahmen zu verstehen, die die Daten verarbei-
tende Stelle ergreifen muss, um die ,Betriebsablaufe” innerhalb der Verwal-
tung so zu organisieren, dass die Datenverarbeitung nur in der vorgegebe-
nen Weise durch die Beteiligten erfolgt.



Ein Beispiel:

Mit einer schriftlichen Dienstanweisung wird festgelegt, dass der Zugriff der
Lehrkrafte auf die Schulerakten nur Uber die Schulsekretérin zu erfolgen hat.
Festgelegt wird ferner, dass nur Akten von Schilerinnen und Schilern an
Lehrkrafte ausgegeben werden, die diese Kinder unterrichten. Mit dieser Re-
gelung wird zweierlei erreicht: Zum einen ist immer ein Uberblick vorhanden,
wer welche Akten gerade hat (die Fuhrung entsprechender Aufzeichnungen
durch die Schulsekretarin vorausgesetzt); zum anderen wird durch diese
MaBnahme sichergestellt, dass Unbefugte, nadmlich Lehrkréfte, die die
betreffenden Schiler nicht unterrichten, keinen Zugang zu diesen Unterlagen
bekommen. Damit werden die o. g. Regelungen ohne groBen Aufwand um-
gesetzt.

Will man dies nicht in dieser Weise vorschreiben, weil die Schule beispiels-
weise relativ klein ist, ist es auch denkbar, die Aktenorganisation in der Wei-
se aufzubauen, dass die Schulerakten klassenweise im Aktenschrank auf-
bewahrt werden und den Lehrkraften mittels Anweisung deutlich gemacht
wird, dass sie sich nur Zugang zu den Akten ihrer Schuiler verschaffen dir-
fen. Werden die Lehrkréafte vorab Gber Sinn und Zweck solcher MaBnahmen
(auch Uber die gesetzlichen Vorgaben) aufgeklart, kann davon ausgegangen
werden, dass sich alle Beteiligten an die ,Spielregeln” halten.
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Organisatorische Regelungen missen auch im Bereich der elektronischen
Datenverarbeitung getroffen werden. Es muss festgelegt werden, welche
Personen Zugang zum EDV-System haben dirfen, auf dem die personenbe-
zogenen Daten verarbeitet werden. Auch in diesem Fall empfiehlt es sich,
dies schriftlich festzulegen.

Allerdings sollte der Umfang schriftlicher Regelungen von der GrdBe der
Verwaltung und der GréBe der Schule abhangig gemacht werden. Es ist we-
niger notig, fir eine kleine Grundschule mit wenigen Lehrkraften und einer
Schulsekretarin ausgefeilte Regelungen zu treffen als flr eine groBBe Schule.
Oftmals hat in diesen Fallen Ublicherweise nur die Schulleitung und die
Schulsekretarin Zugriff auf die Schilerakten und den PC. In solchen Fallen
kann eventuell auf schriftliche Regelungen verzichtet werden.



Technische MaBnahmen

Die technischen MaBnahmen sollen die organisatorischen MaBnahmen un-
terstutzen. Fur den konventionellen, also den papierenen Bereich und fur die
elektronische Datenverarbeitung ergeben sich dabei unterschiedliche Vorge-
hensweisen.

Konventionelle Datenverarbeitung

Vorgange mit personenbezogenen Daten sind Unbefugten generell nicht zu-
génglich zu machen. Das bedeutet, dass wahrend des Schulbetriebes Akten
und Karteien immer unter Aufsicht sein missen. Die Raumlichkeiten, in de-
nen solche Vorgédnge aufbewahrt oder bearbeitet werden, missen also auch
bei kurzfristiger Abwesenheit verschlossen werden. Ist der Zugang zu den
Schilerakten speziell geregelt, muss diese Regelung durch aktives Handeln
umgesetzt werden. Ist beispielsweise festgelegt, dass die Akten nur von der
Schulsekretarin an Lehrkrafte ausgeben werden dirfen, muss dies auch so
erfolgen. Aktenschrédnke sind nach Dienstschluss in jedem Falle zu ver-
schlieBen; auch Vorgénge durfen nicht auf den Schreibtischen liegen gelas-
sen werden. Denn der Hausmeister oder die Reinigungskrafte, die die
Raumlichkeiten nach Dienstschluss betreten missen, sind nicht befugt,
Kenntnis von den personenbezogenen Daten zu nehmen.

Elektronische Datenverarbeitung

Werden personenbezogene Daten mittels EDV verarbeitet, sind wesentlich
umfangreichere SicherheitsmaBnahmen als bei konventioneller Datenverar-
beitung zu ergreifen. An dieser Stelle sollen zunachst nur MaBnahmen ge-
gen den unbefugten Zugriff auf die Daten beschrieben werden, die sich aus
den organisatorischen Regelungen und § 5 LDSG ergeben.

Die Schulverwaltungen sind auf unterschiedlichste Weise mit EDV ausges-
tattet. Je nach GroéBe sind entweder nur Einzel-PC (auch Stand-alone-PC
genannt) im Einsatz oder EDV-Netze mit mehreren Arbeitsstationen (Client-
Server-Systeme).
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Fir alle Systeme sollten folgende Sicherheitsmechanismen eingestellt sein:

> BIOS-Passwort

>  Bildschirmschoner mit Kennwort

»  Benutzerkennung und Passwort

Hierbei handelt es sich um grundlegende Mechanismen, die auf jedem PC
eingestellt werden koénnen. Diese SchutzmaBnahmen sind naturlich nicht
unuberwindlich, erschweren aber den unbefugten Zugriff auf die gespeicher-

ten Informationen.

Wie koénnte eine Umsetzung der organisatorischen und technischen Maf3-
nahmen nun praktisch aussehen? Bei den nachfolgenden Beispielen handelt
es sich um Vorschlage. Sie missen diese natirlich an lhre eigenen Organi-

sationsstrukturen anpassen.

Organisatorische MaBnahme

Technische Umsetzung

Erlass einer schriftlichen Dienstanweisung:

Schulerakten und Karteien

Die Schulerakten werden ausschlieBlich im Sek-
retariat aufbewahrt. Zugang hierzu haben die
Schulleitung und die Schulsekretérin. Die Lehr-
krafte erhalten Zugang zu den Schulerakten der
von ihnen zu unterrichtenden Schilerinnen und
Schilern. Die Ausgabe dieser Akten erfolgt durch
die Schulsekretérin. Sie hat zu vermerken, an

wen, wann welche Akten ausgegeben wurden.

Die Schilerakten sind nach Dienstschluss im
Aktenschrank zu verschlieBen. Der Schllssel ist

an einem sicheren Ort zu verwahren.

Die Schulerkartei wird von der Schulsekretarin
geflhrt. Zugang hierzu hat die Schulleitung und
die Sekretarin. Benotigen Lehrkrafte Karteikarten

Vorschlag zur Organisation der Schilerakten:

1. AbschlieBbare Schranke:

lhnen stehen solche Schréanke nicht zur Ver-
figung?

Bitten Sie lhren Schultrdger unter Hinweis
auf § 5 LDSG, solche Schréanke zu beschaf-
fen. Haben Sie dabei Schwierigkeiten, steht
lhnen das ULD selbstverstandlich argumen-
tativ hilfreich zur Seite.

2. Sortieren Sie die Akten klassenweise (falls
nicht bereits geschehen). So fallt es leichter,
bei Bedarf auch alle Schilerakten einer
Klasse an eine Lehrkraft auszugeben.

3. Entwerfen Sie einen Vordruck, in dem die
Schulsekretérin die ausgegebenen Akten no-

tieren kann. Dieser kénnte so aussehen:
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ihrer Schulerinnen und Schiler (z. B. um Zeug-

nisnoten einzutragen oder andere Vermerke Schiller ausgegeben an Datum

vorzunehmen), erfolgt die Ausgabe durch die

Schulsekretarin.

Elektronische Datenverarbeitung 1. Einrichtung eines BIOS-Passwortes
(sinnvoll bei Einzel-PC)

Zugang zum EDV-System der Schulverwaltung Anmeldung nur mit Benutzerkennung und

haben nur [hier die Berechtigten nennen] und die Passwort (sofern vom Betriebssystem unter-

Schulsekretarin. stlitzt; bei Mehrplatzsystemen misste dies in

jedem Falle méglich sein).

Sie sehen anhand dieser Beispiele, dass die technischen MaBnahmen die
rechtlichen und organisatorischen Vorgaben abbilden. Zur Datensicherheit
beim Einsatz von EDV wird im Abschnitt 11l ausfiihrlich eingegangen.

» Was missen Sie grundsétzlich beachten, wenn Sie personenbezogene
Daten verarbeiten wollen?

Wie bereits erwdhnt, dirfen Sie personenbezogene Daten nur aufgrund ei-
ner gesetzlichen Grundlage oder mit der Einwilligung der oder des Betroffe-
nen verarbeiten. Das Datenschutzrecht setzt auf Transparenz gegenuber
den Betroffenen. Die Daten verarbeitende Stelle hat die Betroffenen dartber
aufzuklaren, welche Daten sie in welcher Weise und auf welcher Rechts-
grundlage verarbeitet. Grundséatzlich sind personenbezogene Daten bei den
Betroffenen mit ihrer Kenntnis zu erheben. Das Landesdatenschutzgesetz
tragt diesem Umstand dadurch Rechnung, dass es Regelungen enthélt, die
auch bei Vorliegen spezialgesetzlicher Vorschriften (z. B. Schulgesetz) in je-
dem Falle zu beachten sind.

Bei der Einschulung oder der Aufnahme an einer weiterflhrenden Schule
werden die Eltern — meistens mit einem Vordruck — gebeten, die erforderli-
chen Angaben Uber ihr Kind zu machen. Auf diesem Vordruck muss bereits
erlautert werden, aufgrund welcher Rechtsvorschrift sie diese Angaben ma-
chen missen. Steht auf dem Vordruck nicht genug Platz zur Verfligung,
kann die Aufklarung auch auf einem separaten Merkblatt erfolgen. Fir eine
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wirksame Datenerhebung und die rechtmafBige Weiterverarbeitung der Da-
ten ist eine solche Aufklarung unbedingt erforderlich.

Was missen Sie beachten, wenn Sie personenbezogene Daten benéti-
gen, fiir deren Verarbeitung Sie keine rechtliche Grundlage haben?

Schulgesetz und DSVO Schule geben lhnen bereits weitgehend Mdglichkei-
ten in die Hand, Daten der Schdilerinnen, Schiler und Eltern zu erheben und
weiter zu verarbeiten. Der Gesetzgeber konnte und wollte jedoch nicht alle
Sachverhalte, die eine Verarbeitung solcher Daten erforderlich machen, ge-
setzlich regeln. Bendtigen Sie fur bestimmte Zwecke im Einzelfall weiterge-
hende Informationen, dirfen Sie diese Daten mit Einwilligung der Eltern
oder der volljghrigen Schilerinnen und Schiler erheben und weiterverarbei-
ten.

Fir die Einholung einer datenschutzrechtlich einwandfreien Einwilligung sind
die Regelungen des LDSG zu beachten.



Die Einwilligung muss in der Regel schriftlich erfolgen. Diese Regelung hat
den Sinn, dass beide Seiten (Schule und Betroffene) im Zweifelsfalle nach-
weisen kdénnen bzw. mussen, dass eine Einwilligung tatsachlich erteilt wur-
de. Bestreitet der Betroffene beispielsweise das Vorhandensein einer Einwil-
ligung, kann die Schule durch Vorlage der Erklarung den Nachweis erbrin-
gen. Der Betroffene kdnnte die Schule in Erklarungsnot bringen, wenn sie
diesen Nachweis nicht vorlegen kann. Die Schriftform schafft somit Rechts-
sicherheit fur beide Seiten.
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Dem Betroffenen ist der Zweck der Datenverarbeitung zu nennen und es ist
darauf hinzuweisen, dass die Einwilligung mit Wirkung fur die Zukunft wider-
rufen werden kann.

Einen Vorschlag fur einen datenschutzrechtlich korrekten Aufnahme-
Vordruck finden Sie im Anhang.

Koénnen auch nicht volljdhrige Schiilerinnen und Schiiler eine verbind-
liche datenschutzrechtliche Einwilligungserkldrung abgeben?

Das Datenschutzrecht kennt keine verbindlichen Altersgrenzen fur die Einwil-
ligungserklarung. Entscheidend ist allein die Einsichtsfahigkeit der Kinder
und Jugendlichen. MaBgeblich ist also nur, ob die Betroffenen in der Lage
sind, die Konsequenzen der Verwendung ihrer Daten zu Uberschauen und
sich deshalb auch dazu verbindlich zu &uf3ern. Eine solche Einwilligung kann
nur unter bestimmten Umstanden durch den Elternwillen ,iberdeckt” werden.



Leider ist es nicht mdglich, diese rechtliche Sichtweise (eine gesetzliche De-
finition ist nicht vorhanden) ndher zu prazisieren. Die Frage, ob das Kind o-
der der Jugendliche in der entsprechenden Situation tatsachlich einsichtsfé-
hig ist und somit eine datenschutzrechtlich verbindliche Einwilligungserkla-
rung abgegeben hat, muss im Zweifelsfall individuell geprift werden. Fir Sie
ergibt sich deshalb fir solche Falle eine unsichere Situation.

Aus diesem Grund sollte im Zusammenhang mit der Verarbeitung personen-
bezogener Daten von Schulerinnen und Schilern zundchst grundsétzlich der
Elternwille beachtet werden. Das Schulgesetz geht im Allgemeinen davon
aus, dass die Eltern fir ihr Kind mit der Schule kommunizieren und entschei-
den. Ein Indiz hierfur ist die Regelung des § 30 Abs. 8 SchulG; danach ha-
ben zwar Schilerinnen und Schiler neben ihren Eltern ein Einsichtsrecht in
ihre Unterlagen. Jedoch ist festgelegt, dass flr minderjahrige Schulerinnen
und Schiiler dieses Recht durch die Eltern ausgeubt wird.

Far datenschutzrechtlich ,wichtige” Einwilligungserklarungen, wie beispiels-
weise das Einversténdnis zur Veroéffentlichung von Bildern oder personenbe-
zogenen Daten auf der Schulhomepage, und im Einzelfall erforderliche An-
gaben, die nicht ausdriicklich in § 30 Abs. 1 SchulG aufgeflhrt sind, ist in je-
dem Falle die Einwilligung der Eltern einzuholen.

Spezielle datenschutzrechtliche Vorschriften des Schulgesetzes und der
DSVO Schule

> Welche Stellen diirfen personenbezogene Daten erheben und weiter-
verarbeiten?

Nach § 30 Abs. 1 SchulG dirfen personenbezogene Daten der Schllerin-
nen, Schiler und Eltern von den Schulen, den Schultrdgern und Schulauf-
sichtsbehdrden erhoben und verarbeitet werden, soweit dies zur Erfullung
inrer Aufgaben erforderlich ist. Das Erforderlichkeitsprinzip leitet sich aus
dem allgemeinen Datenschutzrecht her und verpflichtet die benannten Stel-
len, tatsachlich nur die Daten zu verarbeiten, die unbedingt fur die Arbeit not-
wendig sind.
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Damit wird auch das Prinzip der Datenvermeidung und Datensparsamkeit
des Landesdatenschutzgesetzes umgesetzt. § 30 Abs. 1 SchulG benennt die
Stellen und legt fest, dass diese die erforderlichen Informationen lGiber Schi-
lerinnen, Schler und Eltern nur im Rahmen ihrer Aufgabenerflllung erheben
und weiterverarbeiten durfen.

Welche Daten diirfen fiir Schulverwaltungszwecke verarbeitet werden?

§ 30 Abs. 1 SchulG und _ in Verbindung mit der dazugeho-

rigen Anlage zahlen diese Daten abschlieBend auf.




Wegen der abschlieBenden Aufzéhlung ist eine dariiber hinausgehende Da-
tenerhebung grundsétzlich auch nicht mit Einwilligung der Betroffenen zulas-
sig. Nur wenn es im Einzelfall erforderlich ist, dirfen weitere Daten zu ein-
zelnen Schilerinnen oder Schilern erhoben und gespeichert werden.

§
=

Haufig wird von Schulleiterinnen und Schulleitern die Frage gestellt, warum
nicht auch die Asylbewerbereigenschaft als personenbezogenes Merkmal
erhoben und gespeichert werden darf. Dies sei doch flir die statistischen
Zwecke erforderlich. Bei der letzten Anderung des Schulgesetzes wurde am
Katalog der zu erhebenden personenbezogenen Daten unverdndert fest-
gehalten. Der Gesetzgeber hat es anscheinend nicht fir erforderlich gehal-
ten, die Asylbewerbereigenschaft mit zu speichern. Wird diese Information
fur statistische Zwecke benétigt, verbleibt Ihnen nur die Mdglichkeit darauf
hinzuweisen, dass Ihnen diese Information nicht vorliegt. Die Erhebung die-
ser Daten auf freiwilliger Basis ist jedenfalls nicht zuldssig, weil es zur Auf-
gabenerfiullung der Schule an sich nicht notwendig ist zu wissen, ob es sich
bei einem auslandischen Schiiler um einen Asylbewerber handelt.

Auch Fotos von Schulerinnen und Schiilern sowie die Angaben uber den Be-
ruf der Eltern dirfen nicht in der Schulverwaltung gespeichert werden. Dies
ist in einigen Schulen scheinbar jedoch immer noch géngige Praxis.
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Was muss beachtet werden, damit die Datenerhebung rechtméaBig er-
folgt?

§ 30 Abs. 1 Satz 3 SchulG verpflichtet die Schulerinnen, Schiler und Eltern,
die erforderlichen Angaben zu machen. Der genannte Personenkreis kann
sich also nicht weigern, die notwendigen Informationen von sich preis-
zugeben. Die Schule ist verpflichtet, die Betroffenen auf die Rechtsgrundlage
fur die Erhebung und Verarbeitung der Daten aufmerksam zu machen (vgl.
§ 30 Abs. 1 Satz 4 SchulG).

Diese Regelung greift die allgemein glltige Vorschrift im Landesdaten-
schutzgesetz auf, wonach Betroffene in geeigneter Weise Uber die Daten
verarbeitende Stelle und den Zweck der Datenverarbeitung aufzuklaren sind.

Findet eine solche Aufklarung nicht statt, ist die Datenerhebung von vorn-
herein nicht rechtmaBig erfolgt und die weitere Verarbeitung der personen-
bezogenen Informationen ist unzuldssig. Die Betroffenen sind also zumin-
dest Uber die Rechtsgrundlage, die die Datenverarbeitung gestattet, aufzu-
klaren. Darlber hinaus konnte ein Hinweis auf Auskunfts- und Aktensichts-
rechte angebracht werden, die sich in diesem Falle aus einer Spezialnorm
des Schulgesetzes ergeben; auf diese Regelung wird noch gesondert einge-
gangen. Im Muster des Schuleraufnahmebogens finden Sie eine Formulie-
rung, die diesen Vorgaben entspricht.




> Dirfen auch Daten liber die Sorgeberechtigung fiir Schilerinnen und
Schiiler erhoben werden?

Das Schulgesetz sieht zwar nicht ausdricklich vor, dass Angaben zur Sor-
geberechtigung erhoben und weiterverarbeitet werden durfen. Jedoch erfor-
dert der Elternbegriff in § 2 Abs. 5 SchulG die Feststellung der Sorgeberech-

tigung.

Die Zahl der Alleinerziehenden oder Lebensgemeinschaften ohne Trau-
schein — aber mit gemeinsamen Kindern — nimmt zu. Dadurch spielt die Fra-
ge des Sorgerechtes fiir die Schule eine Rolle. Von der Sorgeberechtigung
hé&ngt ab, an wen Schiilerdaten ibermittelt werden dirfen.
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Das Sorgerecht ist im Burgerlichen Gesetzbuch (BGB) geregelt und unter-
scheidet verschiedene Gruppen von Sorgeberechtigten. Die haufigsten
Konstellationen, aus denen sich Konsequenzen fiir die Befugnis, Daten des
Kindes an diese Personen zu Ubermitteln, sind Folgende:

Zusammenlebende Eltern

Gemeinsames Sorgerecht. Eine Ubermittlung von Daten an beide Elternteile
ist grundsétzlich zuléssig.

Dauernd getrennt lebende Eltern

Grundséatzlich haben beide Elternteile das gemeinsame Sorgerecht, es sei
denn es ist gerichtlich etwas anderes geregelt. Die Ubermittlung ist an beide
Elternteile zuldssig. Liegt jedoch eine andere gerichtliche Entscheidung vor,
ist die Ubermittlung nur an den oder die festgelegte sorgeberechtigte Person
zulassig. Mit Einwilligung dieser ist eine Ubermittlung an den anderen Eltern-
teil jedoch méglich.

Unverheiratete Partner mit gemeinsamen Kindern

Liegt eine Sorgerechtsbestatigung des Kindesvaters vor, haben beide das
gemeinsame Sorgerecht. Damit ist eine Ubermittlung an beide Elternteile zu-
lassig. Ansonsten darf eine Datenlbermittlung nur an die Mutter erfolgen. Er-
teilt die Mutter jedoch dem anderen Partner schriftlich ihr Einverstandnis,
trotz fehlender Sorgerechtserklarung Daten zu erhalten, darf selbstverstand-
lich ebenfalls eine Ubermittlung erfolgen.

Im Aufnahmebogen der Schule kann die Frage nach dem Sorgerecht bei-
spielsweise in folgender Form aufgenommen werden: ,Bei Alleinerziehen-
den: Haben Sie das alleinige Sorgerecht? Ja/Nein (Bitte Gerichtsurteil vorle-

gen)”.

Das Urteil ist keinesfalls zur Schiilerakte zu nehmen!



Der Nachweis der Sorgeberechtigung kann durch das Schulverwaltungsper-
sonal auf dem Aufnahmebogen vermerkt werden. Die Speicherung des Ur-
teils ist zur Aufgabenerfillung nicht erforderlich und ist nach dem Grundsatz
der Datenvermeidung und Datensparsamkeit nicht in die Schulerakte aufzu-
nehmen. Handelt es sich um Lebensgemeinschaften, kann folgende Frage in
den Aufnahmebogen aufgenommen werden: ,Hat der Vater eine Sorge-
rechtserkldrung abgegeben? Ja/Nein”. Selbstverstandlich kann die Schule
die Vorlage eines entsprechenden Nachweises verlangen. Auch in diesem
Falle ist ein entsprechender Vermerk auf dem Aufnahmebogen ausreichend.

Das Muster des Schileraufnahmebogens enthélt bereits diese Formulierun-
gen.

In welcher Weise sollten die erhobenen Daten datenschutzgerecht ge-
speichert (aufbewahrt) werden?

Ublicherweise werden die personenbezogenen Daten in der Schulverwaltung
in Akten, Karteien und mit Hilfe von EDV verarbeitet. Fir die konventionelle
Speicherung (Akten und Karteien) und die elektronische Speicherung gilt es,
unterschiedliche Regelungen zu beachten.

Jede Schule hat ihre eigene Aktenorganisation. Allerdings durfte allen ge-
meinsam sein, dass die Unterlagen Uber die Schulerinnen und Schiler in
einzelnen Vorgéngen zusammengeheftet sind. Diese Vorgange bestehen in
der Regel aus dem Schuleraufnahmebogen, den Durchschriften der Zeug-
nisse sowie weiterem Schriftwechsel, ggf. mit anderen Behdrden oder den
Eltern der Schulerinnen und Schiler. Die Schule ist nach

verpflichtet, diese Unterlagen vor dem Zugriff Unbefugter zu sichern.
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Um diese Vorgabe zu erfiillen, missen die Unterlagen in abschlieBbaren
Schranken aufbewahrt werden, die selbstverstandlich nach Dienstschluss

auch tatsachlich verschlossen werden. Daneben legt die DSVO Schule fest,
wer Zugang zum Datenbestand in der Schule und damit zu den Schilerakten
(aber auch zu den elektronischen Datenbesténden) haben darf. In -

findet sich eine abschlieBende Aufz&hlung. Mit der Formulie-
rung ,soweit dies zur Erfullung der Aufgaben dieser Personen erforderlich
ist” wird seitens des Verordnungsgebers deutlich gemacht, dass der gesam-
te Datenbestand nicht vollstdndig allen Lehrkraften oder den anderen ge-
nannten Personen zur Verfiigung steht. Nur diejenigen Lehrkréafte dirfen von
den Inhalten der Schiilerakten Kenntnis nehmen, die diese Schiilerinnen und
Schiler auch unterrichten. Die DSVO Schule lasst Ihnen dabei aber die freie
Entscheidung, ob Sie den Zugang zu diesen Informationen im Einzelfall spe-
ziell festlegen oder eine generalisierte Anweisung erteilen. Wichtig ist jedoch,
dass dies schriftlich festgehalten wird.



Neben den Schiilerakten werden Sie sicherlich auch andere Akten fihren, in
denen zwar auch personenbezogene Daten von Schilerinnen und Schilern
gespeichert werden, die aber nicht einzeln zuordenbar sind (z. B. Schilerlis-
ten, Zeugnislisten usw.). Auch diese Akten sind vor dem Zugriff Unbefugter
verschlossen aufzubewahren.

Nichtautomatisierte Dateien (Karteien)

Falls Sie in Ihrer Schule noch Schiulerkarteien flihren, gelten die fir die Akten
beschriebenen Regelungen.



Elektronische Datenspeicherung

Speichern Sie personenbezogene Daten von Schulerinnen, Schiilern und ElI-
tern mit Hilfe von elektronischer Datenverarbeitung, gelten fir die Zugriffs-
rechte grundséatzlich dieselben Regelungen wie fur Akten. Hinsichtlich der
Datensicherheit wird auf die Ausflihrungen in Abschnitt Il dieses Handbu-
ches verwiesen.

- Wie lange dilrfen die personenbezogenen Daten gespeichert werden?

Fir die Speicherung und Léschung der Dateien und Akten ist § 7 DSVO
Schule anzuwenden. Diese Vorschrift legt fest, welche Daten fur welche Zeit-
raume zu speichern sind. Dabei handelt es sich um Hdéchstfristen.

Die differenzierten Aufbewahrungsfristen machen es erforderlich, die Schu-
lerakten von vornherein so zu organisieren, dass den Vorgaben der genann-
ten Vorschrift gefolgt werden kann. In den Schilerakten dirfen neben dem
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Schileraufnahmebogen auch die Durchschriften der Zeugnisse usw. gespei-
chert werden. Diese Unterlagen haben bereits unterschiedliche Aufbewah-
rungsfristen. Wahrend Zeugnisdurchschriften 10 Jahre aufzubewahren sind,
sind die Schilerakten lediglich zwei Jahre zu speichern. Um eine vorschrifts-
gemaBe Vernichtung dieser Vorgénge zu erleichtern, sollten die Akten des-
halb dementsprechend organisiert sein. Damit ware auch der Vorgabe des
§ 11 Abs. 4 LDSG entsprochen.

Der Erlass des Bildungsministeriums Uber die Aufbewahrung von Schriftgut
aus dem Jahre 1964 ist gegenstandslos und nicht mehr anzuwenden!

Die Regelung Uber die automatisierten Dateien ist zun&chst scheinbar un-
verstandlich.




Diese Vorschrift regelt dreierlei Vorgange:

1. Ublicherweise ist davon auszugehen, dass die personenbezogenen Da-
ten zunadchst zentral im Schulsekretariat elektronisch gespeichert sind.
GroBBe Schulen, wie z. B. Gymnasien oder Berufsschulen, verfligen
meistens Uber ein Verwaltungsnetz bzw. Gber mehrere Stand-alone-PC,
die der Schulverwaltung zuzurechnen sind. In diesen Fallen ist es denk-
bar, dass Lehrkrafte (z. B. die Oberstufenleiter) Teildatenmengen des
zentralen Datenbestandes auf diesen Rechnern selbst verwalten mis-
sen, um z. B. Daten von Kursteilnehmer und deren Noten zu speichern.
Hierbei handelt es sich um temporére — also zeitlich nur begrenzt erfor-
derliche — Datenbestande, die unverzuglich dann zu I6schen sind, wenn
diese Kurse beendet sind. Durch diese Regelung wird sichergestellt,
dass die Schule nur lber einen zentral verwalteten und auf dem richti-
gen Stand befindlichen Datenbestand verfligt.

2. Verlassen Schilerinnen und Schuler die Schule, ist der elektronische
Datenbestand unverziiglich zu 16schen. Diese Regelung ist sinnvoll und
entspricht den Vorgaben des § 28 Abs. 2 LDSG.

Der elektronische Datenbestand dient Ublicherweise zur Verwaltung der
Daten der Schulerinnen und Schiiler, solange diese sich noch an der
Schule befinden. Nach Verlassen der Schule ist die weitergehende
Speicherung dieser Daten zur Aufgabenerfillung nicht mehr erforder-
lich.



3. Immer mehr Verwaltungsdaten werden nur noch automatisiert gespei-
chert. Dies gilt auch fir die Schulverwaltungen. Schulerkarteien in der
klassischen Karteikartenform werden kaum noch geflihrt. Zeugnis-
durchschriften werden nicht mehr ausgedruckt, sondern ausschlieBlich
elektronisch gespeichert. Dies widerspricht im Grundsatz der Verpflich-
tung, vollstdndige Akten in Papierform zu flhren und stellt damit auch
einen VerstoB3 gegen allgemeines Verwaltungsrecht dar. Jedoch nimmt
diese Praxis immer mehr zu. Die Verpflichtung der Schule, die Schiler-
dateien und Durchschriften von Zeugnissen usw. Uber l&ngere Zeitrau-
me aufzubewahren, macht es jedoch erforderlich, diese Daten in Pa-
pierform zu speichern. Die lang andauernde Speicherung auf elektroni-
schen Datentragern birgt folgende Risiken:

Die Speichermedien (Disketten, ZIP-Bander, CODROM, DVD und Ahnli-
ches) sind anféllig gegenuber auBeren Einflissen. Datenverluste kon-
nen nicht mit hinreichender Sicherheit ausgeschlossen werden. Ferner
ist es erforderlich, die fUr die Lesbarkeit der auf diesen Medien gespei-
cherten Informationen erforderliche Hardware und Software bestandig
zur Verfigung zu halten. Bei der rasanten Entwicklung der EDV-
Technologie und der damit verbundenen Anderung von technischen
Standards besteht die Gefahr, dass die elektronisch gespeicherten Da-
ten, wenn sie spéater abgerufen werden sollen, nicht mehr lesbar sind.
Aus diesem Grund ist die Aufbewahrung dieser Informationen auf Pa-
pier nach wie vor die beste Lésung.

»  An welche Stellen und unter welchen Bedingungen diirfen personenbe-
zogene Daten von Schiilerinnen, Schiilern und Eltern lbermittelt wer-
den?

Die Datenlibermittlung ist in § 30 Abs. 3 SchulG und ergénzend in -
- geregelt. Die genannten Vorschriften unterscheiden Datenibermitt-
lungen an o6ffentliche Stellen und private Stellen. Dabei werden die Schulen,
Schulaufsichtsbehérden und Schultrdger separat benannt, um deutlich zu
machen, dass Ubermittlungen an diese als generelle Notwendigkeit angese-
hen werden und den Schulverwaltungsalltag pragen.

Neu in die Aufzahlung, die nicht abschlieBend ist (,insbesondere®), wurden

43



44

die Jugendamter aufgenommen. Der Verordnungsgeber trdgt damit dem
Umstand Rechnung, dass ein personenbezogener Datenaustausch zwi-
schen Schulen und Jugendamtern nicht mehr der Ausnahmefall ist.

Datenlbermittlungen an andere 6Offentliche Stellen sind eher die Ausnahme
bzw. laufen nicht in ,gleichférmigen” Bahnen ab.

Offentliche Stellen (inkl. andere Schulen, Schulaufsichtsbehérden und
Schultrager)

Die Ubermittlung personenbezogener Daten ist nur zuléssig, soweit dies zur
Aufgabenerflllung erforderlich ist. Datenibermittlungen haben also nur zu
erfolgen, wenn die Notwendigkeit hierfir besteht. Eine Datenlbermittlung an
andere Schulen und die Schulaufsichtsbehérden fallt grundsatzlich unter die-
se Vorgaben.

Auszunehmen sind hiervon jedoch die kompletten Schiilerakten!



Fur die Ubermittlung von Schilerakten trifft die DSVO Schule eine eigene

Regelung, die praziser gefasst wurde. Nach _ werden Schi-
lerakten bei einem Schulwechsel nicht automatisch an die aufnehmende

Schule Ubermittelt.

wn

Mit dieser Regelung wird noch deutlicher klargestellt als bisher, dass die in
Schleswig-Holstein verbreitete Praxis, komplette Schilerakten von einer
Schule zur anderen Schule weiterzugeben, nicht gewollt ist. Die aufnehmen-
de Schule darf einzelne Informationen erst dann von der abgebenden Schu-
le anfordern, wenn diese tatséchlich von dem genannten Personenkreis,
auch nach Aufforderung, nicht vorgelegt werden. Die gesamte Schulerakte
darf nur unter den in § 6 Abs. 3 DSVO Schule genannten Bedingungen 0-
bermittelt werden.

Der Regelfall ist damit eindeutig beschrieben: Keine Ubermittlung personen-
bezogener Daten bei einem Schulwechsel. Nur im Ausnahmefall kdnnen Da-
ten bei der abgebenden Schule angefordert werden (z. B. das letzte Zeug-
nis). Als absolute Ausnahme ist die Anforderung der kompletten Schilerakte
anzusehen.
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Das rechtliche Gebot wird in Schleswig-Holstein bisher nicht durchgangig
beachtet. In einigen Landkreisen und gréBeren Stadten war es scheinbar nie
Ublich, Schilerakten automatisch an die aufnehmende Schule weiter-
zugeben. In anderen Bereichen existiert dieser Automatismus anscheinend
bis heute. Mit der Uberarbeiteten Vorschrift wird jetzt noch eindeutiger fest-
gelegt, dass eine umfassende Datentibermittlung unzuldssig ist. Viele Schul-
leiterinnen und Schulleiter argumentieren, wenn sie mit dieser Vorschrift kon-
frontiert werden, es sei doch erforderlich, alle Informationen Uber die aufzu-
nehmenden Schilerinnen und Schuler zu erhalten. Dies trifft nicht zu. Bei
der Aufnahme an der weiterfiUhrenden Schule werden z. B. alle fur den
Schulbesuch erforderlichen Informationen neu erhoben. Die Vorschrift setzt
das Prinzip der Datenvermeidung und Datensparsamkeit um. Jede Daten
verarbeitende Stelle soll nur mit den Informationen arbeiten, die sie unbe-
dingt fur ihre Aufgabenerfullung benétigt. Das Schulgesetz und die Daten-
schutzverordnung Schule definieren abschlieBend, welche Daten die Schule
zur Aufgabenerfullung benétigt.

Bei datenschutzrechtlichen Kontrollen haben wir festgestellt, dass einige
Schulleiterinnen und Schulleiter diese Vorschrift umgehen, indem sie teilwei-
se schon bei der Einschulung pauschal die Einwilligungserklarung der Eltern
in eine solche Schuleraktenibersendung einholen. Dies ist unzuléssig, weil
damit die Regelungen der Verordnung missachtet werden.

Nur in den Féllen, in denen ein sonderp&dagogischer Férderbedarf festge-
stellt worden ist, soll die gesamte Schilerakte automatisch Ubersandt wer-
den.

Fir Schulerinnen und Schiler mit sonderpadagogischem Férderbedarf wur-
den neue Regelungen geschaffen. Damit werden die bisher bestandenen
Unsicherheiten in diesen Féllen beseitigt.



Bei der Ubermittiung an andere &ffentliche Stellen miissen Sie sorgféltig prii-
fen, ob sich hierfur tatséchlich eine Notwendigkeit ergibt. Nicht selten kommt
es vor, dass sich andere Stellen mit der Bitte um Ubermittlung von Daten an

Sie wenden, obwohl diese die Daten direkt beim Betroffenen erheben kénn-
ten oder sogar die Verpflichtung haben, in dieser Weise vorzugehen.

Als Beispiel seien hier die Arbeitsdmter genannt, die, in ihrer Funktion als
Kindergeldkassen, von den Schulen Schulbesuchsbescheinigungen anfor-
dern. Nach den einschlagigen Regelungen, haben die Kindergeldkassen den
Kindergeldberechtigten aufzufordern, solche Nachweise zu beschaffen und
vorzulegen. Wenn die Kindergeldberechtigten Sie bitten, eine entsprechende
Bescheinigung auszustellen und direkt an die Kindergeldkasse zu schicken,
ist die Datenubermittiung zuldssig. In den meisten anderen Fallen ist davon
auszugehen, dass sich die Kindergeldkassen ohne Kenntnis der Betroffenen
direkt an Sie wenden, um sich den ,Umweg” Uber die Betroffenen zu sparen.
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Sie haben in jedem Falle die Schlussigkeit der Anfrage zu prifen. Bestehen
Zweifel an der RechtméaBigkeit bzw. der Notwendigkeit der Datenerhebung
durch eine andere 6ffentliche Stelle, haben Sie auch die RechtméBigkeit zu
prifen. Die Daten erhebende Stelle ist verpflichtet, Ihnen auf Nachfrage alle
erforderlichen Informationen zukommen zu lassen. Eine pauschale Verwei-
sung auf Amtshilfepflichten ist unzulassig. Beruft sich die Stelle auf Rechts-
vorschriften, die lhnen nicht bekannt sind, sind Sie im Rahmen der Zulassig-
keitsprifung selbstverstandlich auch berechtigt, von der Stelle entsprechen-
de Kopien der Vorschriften anzufordern. Haben Sie immer noch Zweifel, so
wenden Sie sich an das ULD.

Personenbezogene Datenibermittlungen an den Schultrager dirften hinge-
gen nur in Ausnahmeféllen erforderlich sein. Ein in der Praxis haufiger vor-
kommendes Beispiel ist die Ubermittlung von Schillerdaten im Zusammen-
hang mit der Schulerbeférderung. Hier gibt es zwei Fallgestaltungen, in de-
nen eine Datenlbermittiung seitens des Schultrdgers gewdinscht wird, die
jedoch zu unterschiedlichen datenschutzrechtlichen Bewertungen fuhren:

e Der Schultrdger méchte wissen, welche Haltestellen durch den Schulbus
angefahren werden missen und méchte hierzu Namen und Adressdaten
der Fahrschuler von den Schulen erhalten. Fir diesen Zweck ist es nicht
erforderlich, personenbezogene Daten zu Ubermitteln, sondern es ist
ausreichend, die Haltestellen mit den entsprechenden Schilerzahlen zu
benennen.

e Der Schultrager hat mit Busunternehmen Vereinbarungen getroffen, wo-
nach eine Bezahlung nach der Anzahl der Schuler erfolgt. Um sicherzu-
gehen, dass nur diese Schuler entgeltfrei beférdert werden, will der
Schultrager Berechtigungsausweise ausstellen. In diesem Falle ist eine



personenbezogene Datenlbermittlung erforderlich, da ohne diese die
Ausstellung der Berechtigungsausweise nicht méglich ist.

Private Stellen und Einzelpersonen

Fir Ubermittlungen an private Stellen (z. B. Firmen, Sparkassen, Banken
usw.) und Einzelpersonen ist grundséatzlich die Einwilligung der Eltern (Sor-
geberechtigten) bzw. der volljghrigen Schilerinnen und Schiler erforderlich.

Diese Regelung fur die Datenlbermittlung gilt sowohl nach auBen wie inner-
halb der Schule.

Immer wieder wird von Eltern, aber auch von Schulleiterinnen und Schullei-
tern bzw. Lehrkréaften, nachgefragt, ob die Verkiindung der Noten von Klas-
senarbeiten oder Tests in der Klasse zuldssig ist. Aus datenschutzrechtlicher
Sicht wird hierflr eine ausdruckliche Einwilligung der Eltern bzw. der volljah-
rigen Schuler notwendig sein, da es sich hierbei um eine Datenlbermittlung
an Einzelpersonen — nédmlich die jeweils anderen Schiler der Klasse — han-
delt. Diese Rechtssituation stdf3t bei den Lehrerinnen und Lehrern auf unter-
schiedliche Reaktionen. Es gibt Lehrkréafte, die von vornherein keine Noten in
der Klasse verkiinden, sondern den jeweiligen Schilerinnen und Schilern
die Arbeiten (nur) persénlich aushandigen. Andere Lehrkrafte vertreten die
Auffassung, dass die MaBnahme padagogisch durchaus sinnvoll sein kann,
damit die Schulerinnen und Schiler fur sich selbst feststellen kénnen, wo sie
leistungsméBig stehen. Ein solcher Leistungsuberblick kann jedoch auch
durch einen Notenspiegel vermittelt werden. Dieser ist im Grundsatz ano-
nym, aber jede Schillerin oder jeder Schiiler kann daran erkennen, wo ihr
oder sein Leistungsspektrum liegt.

Eine Datenlbermittlung an private Stellen und Einzelpersonen ohne Einwilli-
gung der oder des Betroffenen ist zuldssig, wenn von diesen ein rechtliches
Interesse an der Kenntnis der zu Ubermitteinden Daten glaubhaft gemacht
wird und kein Grund zu der Annahme besteht, dass schutzwirdige Belange
der oder des Betroffenen (iberwiegen. Der Gesetzgeber hat fiir die Ubermitt-
lung ohne Einwilligung an diesen Adressatenkreis ausdricklich auf das
rechtliche Interesse abgestellt. Ein rechtliches Interesse kdnnte sich bei-
spielsweise aus Schadensersatzanspriichen herleiten, die durch ,Rangelei-

49



50

en” zwischen Schilern entstehen, bei denen Sachen beschadigt wurden o-
der ein Schuler verletzt wurde. In solchen Féllen ist es zuldssig, den Eltern
des geschadigten Schulers die Adressdaten der Eltern des beteiligten Schi-
lers zu Ubermitteln. Ein einfaches ,,berechtigtes® (z. B. rein wirtschaftliches
oder ideelles) Interesse reicht also zur Datentbermittlung nicht aus.

Haben Eltern und volljahrige Schiilerinnen und Schiiler Auskunfts- und
Akteneinsichtsrechte?

Aus dem Recht auf informationelle Selbstbestimmung leitet sich der An-
spruch der oder des Betroffenen her, dass die Daten verarbeitende Stelle
Auskunft Uber die zur Person gespeicherten Daten geben muss. Dieses ist
grundsatzlich in § 27 LDSG geregelt. Das Schulgesetz trifft fir die in der
Schule gespeicherten personenbezogenen Daten der Schilerinnen, Schuler
und Eltern eine eigene Regelung, die vorrangig gilt.

Das Schulgesetz rAumt den Eltern bzw. volljghrigen Schulerinnen und Schu-
lern ein Einsichtsrecht ein. Diese Regelung geht Uber die allgemeine Rege-
lung des Landesdatenschutzgesetzes hinaus, die in § 27 LDSG zuné&chst nur
ein Auskunftsrecht vorsieht und nur unter bestimmten Bedingungen auch
Einsicht in die Unterlagen und in elektronischer Form gespeicherte Daten zu-
lasst. Nach der Vorschrift des Schulgesetzes kénnen die Betroffenen die
Einsicht in alle Unterlagen verlangen, in denen personenbezogene Daten
Uber sie gespeichert sind. Dabei ist es unerheblich, ob diese Daten konven-
tionell, also in Akten, oder in elektronischer Form gespeichert sind. Auch ist
die Schule verpflichtet, auf Verlangen nachzuweisen, an welche Stellen ggf.
personenbezogene Daten Ubermittelt wurden. Allerdings kann bei umfangli-
chen Daten uUber eine Schilerin/Uber einen Schiler durchaus von der



Schulleitung verlangt werden, die Daten néher zu spezifizieren.

Winschen Eltern die Einsichtnahme in die in der Schule gespeicherten Un-
terlagen, so hat die Schulleitung das Recht und die Pflicht zunéchst die Un-
terlagen daraufhin zu prufen, ob hierin Informationen gespeichert sind, die
eine Einschrankung oder Versagung der Einsichtnahme und Auskunft zum
Schutz der betroffenen Schilerin oder des Schilers, der Eltern oder Dritter
notwendig machen. Es ist also legitim und sinnvoll, mit den Eltern einen — in
naher Zukunft liegenden — Termin fir die Einsichtnahme zu vereinbaren.

Eine Einsichtnahme in persénliche Zwischenbewertungen des Lernverhal-
tens und des Verhaltens in der Schule sowie persénliche Notizen der Lehr-
krafte Gber Schilerinnen, Schiler und Eltern sind von dem Recht auf Ein-
sichtnahme und Auskunft ausgenommen (§ 30 Abs. 9 SchulG). Diese Aus-
nahmeregelung dient dazu, die padagogische Arbeit der Lehrkrafte vor der
unmittelbaren Einflussnahme durch Eltern zu schitzen. Allerdings unterlie-
gen diese Informationen der vollen Kontrolle des Unabhéngigen Landeszent-
rums fur Datenschutz, da es sich um dienstliche Unterlagen handelt. Sollte
der Fall eintreten, dass Eltern in genau diese Unterlagen die Einsicht oder
die Auskunft winschen, missen die Eltern von lhnen darauf hingewiesen
werden, dass sie sich an das Unabhéngige Landeszentrum fir Datenschutz
(ULD) wenden kénnen.
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Ein entsprechender Hinweis muss auch erfolgen, wenn die Einsichthahme
oder die Auskunft nach § 30 Abs. 8 Satz 2 SchulG versagt oder einge-
schrénkt wird. In einem solchen Fall wird vom ULD die RechtmaBigkeit der
Versagung oder Einschrankung geprift und dem Betroffenen das Ergebnis
dieser Prifung mitgeteilt.

Allgemeines

Das Schulgesetz regelt die Mitwirkungsrechte der Eltern und trifft Regeln fur
die Bestellung von Elternvertretungen. Die Aufgaben sind in § 70 Abs. 3
SchulG umrissen. Durch ihre Aufgabenstellung erhalten die gewéhlten EI-
ternbeirdte Zugang zu personenbezogenen Daten von Schilerinnen, Schu-
lern und Eltern, so dass es notwendig ist, Regelungen zum Schutz dieser
personenbezogenen Daten zu treffen.

Der datenschutzrechtliche Status der Elternvertretungen ist im Schulgesetz
nicht eindeutig geregelt. Allerdings ergeben sich aus den verstreut platzier-
ten Regelungen und weiteren erganzenden Vorschriften in der DSVO Schule
Rechte und Pflichten, die ein datenschutzrechtliches Gesamtbild ermdgli-
chen.

Festzustellen ist, dass Elternvertretungen keine eigenen Daten verarbeiten-
den Stellen wie z. B. Personalvertretungen sind. Sie gehdéren damit zur
Schulorganisation und sind im Hinblick auf die personenbezogene Datenver-
arbeitung Bestandteil des Schulverwaltungsapparates. Hieraus ergibt sich in
den Bereichen, in denen das Datenschutzrecht bertihrt ist, ein Uber- und Un-
terordnungsverhéltnis zwischen Schulleitung und Elternvertretungen mit
rechtlicher Direktionsbefugnis.
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In 2008 wurden Wahlen der Elternvertretungen in einer neuen Wahlordnung
festgelegt, die auch datenschutzrechtliche Regelungen enthélt. Damit Unsi-
cherheiten in diesem Zusammenhang fir Sie nicht entstehen, werden diese
im Nachfolgenden erlautert.

Nach § 1 Abs. 1 der Landesverordnung Uber die Wahl der Elternbeirate an
offentlichen Schulen (WahlOEB), finden die Wahlen in Wahlversammlungen
statt. Die Wahlversammlung wird von dem bisherigen Vorsitzenden des
Klassenelternbeirates, einem anderen Mitglied des Klassenelternbeirates
oder einem Mitglied des Schulelternbeirates einberufen (§ 13 WahlOEB).
Zum Zweck der Einberufung, erhalt diese Person von der Schulleitung eine
Liste der Wahlberechtigten.

Die mit der Einberufung zur Wahlversammlung betraute Person darf also
keine eigene Liste, die ihr z. B. im Rahmen ihrer bisherigen Tétigkeit als
Klassenelternvertreter/in vorliegt, verwenden. Die (Wahl)Liste darf aufgrund
der Zweckbindung auch nur fur die Vorbereitung der Wahl verwendet wer-
den. Diese Liste ist zur Wahlniederschrift zu nehmen (§ 14 WahlOEB). Da
diese in der Schule und damit bei der Schulleitung verbleibt (§ 5 WahlOEB),
ist automatisch sichergestellt, dass die zum Zweck der Wahl tbermittelten
Daten nicht fir andere Zwecke verwendet werden kdnnen.

Verschwiegenheitspflichten der Elternvertretungen

Geman § 76 Abs. 1 SchulG sind die Elternbeirate ehrenamtlich tétig. Die Mit-
glieder der Elternbeirate sind an Auftrage und Weisungen nicht gebunden.
Satz 1 stellt auf das Ehrenamt ab. Mit dem Verweis auf die §§ 95 und 96 des
Landesverwaltungsgesetzes (LVwG) wird auf die damit verbundene Ver-
schwiegenheitspflicht hingewiesen.



Aus diesen Vorschriften ergibt sich fur Sie die Verpflichtung, die Elternvertre-
tungen nach ihrer Wahl in einem ,férmlichen Akt” zur Verschwiegenheit zu
verpflichten und danach die Verschwiegenheitsverpflichtungserklarung ak-
tenkundig zu machen. Dies bedingt die Aufklarung der Betroffenen Uber ihre
Pflichten (dies kann durchaus auch mit der Aufklarung Uber ihre Rechte ver-
bunden sein) und eine Verpflichtungserklarung, die von den Betroffenen zu
unterzeichnen ist. Den Text einer solchen Verpflichtungserklarung finden Sie
im Anhang.

Neben dieser allgemeinen Verschwiegenheitsverpflichtung der Elternvertre-
ter ergibt sich eine solche Verpflichtung als Mitglied von Konferenzen (vgl.
§ 68 Abs. 1 SchulG).
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Die Aufgabenstellung der Elternvertretungen bringt es mit sich, dass diese
selbstverstandlich Kenntnis von personenbezogenen Daten der Schulerin-
nen, Schuler und Eltern erhalten. Auf Grund der Verschwiegenheitsverpflich-
tung muissen sie diese Informationen flr sich behalten. Ob und in welcher
Weise die Elternvertretungen selbst personenbezogene Daten verarbeiten
darfen, ist nur teilweise ausdriicklich geregelt; fehlen Regelungen, muss die
Schulleitung selbst die allgemeinen rechtlichen Vorgaben konkretisieren.

Den Elternvertretungen ist es untersagt, Adressdaten von Eltern und Lehr-
kraften selbst zu erheben und fir ihre Arbeit zu verwenden. Dies ergibt sich
aus § 3 Abs. 2 DSVO Schule.

§

Mit dieser Regelung wird klargestellt, dass eine eigensténdige Datenerhe-
bung durch die Elternvertretungen nicht erlaubt ist. Vielmehr muss die Schul-
leitung zuné&chst die Eltern um ihre Einwilligung bitten, ihre Daten an die El-
ternvertreter weiterzuleiten. Die DSVO Schule legt dabei fest, dass diese
Einwilligung schriftlich zu erteilen ist. Damit ergibt sich fir Sie als Schulleite-
rin oder Schulleiter die Verpflichtung, insbesondere lhre Lehrkrafte dartber
zu informieren, bei der ersten Elternversammlung, in der ein neuer Klassen-
elternbeirat gewahlt wird, daflir Sorge zu tragen, dass die neu gewahlten El-
ternbeirate nicht sofort eine Liste der Elternadressen erstellen. In den meis-
ten Féllen ist den Eltern, insbesondere wenn es sich um Eltern von einzu-
schulenden Grundschulkindern handelt, nicht bewusst, dass die Elternvertre-
ter zu dieser Datenerhebung nicht berechtigt sind.




Diese Regelung ist abschlieBend; die Elternvertreter sind also nicht berech-
tigt, sich von den Eltern eine Einwilligungserklarung firr diesen Zweck geben
zu lassen; die Schulleitung hat Uber Datenerhebungen das alleinige Ent-
scheidungsrecht.

Ahnliche Regelungen trifft _ auch fur die Schuleltern-

beirate. Diese erhalten von den Schulen die Adressen der jeweiligen Klas-
senelternbeirate. Der Schulelternbeirat hat ebenfalls keine eigene Datener-
hebungsbefugnis.

Zusammenfassend ist festzustellen, dass mit den vorgenannten Regelungen
vom Verordnungsgeber eindeutig klargestellt wurde, dass die Elternvertre-
tungen hinsichtlich ihrer Datenverarbeitungskompetenz eingeschrankt sind
und die Schulleiterinnen und Schulleiter grundséatzlich auch fir deren Daten-
verarbeitung verantwortlich sind.

Datenverarbeitung der Elternvertretungen im Zusammenhang mit der
Teilnahme an Konferenzen

Die Elternvertretungen haben gem. § 70 Abs. 3 SchulG u. a. die Aufgabe,
das Interesse und die Verantwortung der Eltern flr die Aufgaben der Erzie-
hung zu wahren und zu pflegen. Hieraus ergibt sich auch die Berechtigung,
an Konferenzen (Schulkonferenzen, Zeugniskonferenzen und Fachkonferen-
zen) der Schule teilzunehmen. Die Schulkonferenz ist auf Grund ihrer Auf-
gabenstellung und der Zusammensetzung der Teilnehmer eine quasi 6ffent-
liche Veranstaltung in der Schule, die nur dann ggf. nichtéffentlich tagt, wenn
personenbezogene Daten betroffen sind. Die Zeugniskonferenzen sind im-
mer nichtéffentlich. Im Rahmen der Zeugniskonferenzen haben die Eltern-
vertretungen das Recht, Kenntnis von den zu vergebenden Zeugnisnoten
der Schulerinnen und Schiiler zu erhalten.
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Haufig herrscht Unsicherheit dartiber, in welcher Weise den Elternvertretun-
gen diese Informationen zur Verfligung gestellt werden sollen und ob sie die-
se Informationen zu ihren eigenen Unterlagen nehmen durfen.

Aus datenschutzrechtlicher Sicht ist es ausreichend, wenn den Elternvertre-
tungen unmittelbar zu Beginn der jeweiligen Zeugniskonferenz eine Liste der
Schilerinnen und Schiler mit den zu vergebenden Zeugnisnoten zur Ein-
sicht vorgelegt wird. Damit erhalten sie denselben Informationsstand wie die
anderen beteiligten Konferenzteilnehmer und sind damit in der Lage, die In-
teressenvertretung der Eltern der Klasse wahrzunehmen. Es besteht keine
Notwendigkeit, der Elternvertretung diese Unterlage dauerhaft auszuhéndi-
gen. Diese MaBnahme ist einerseits unter dem Aspekt zu betrachten, dass
personenbezogene Daten Uber Schilerinnen, Schiler und Eltern méglichst
nur zentral in der Schulverwaltung gespeichert werden sollen. Andererseits
entspricht dies auch dem Prinzip der Datenvermeidung und Datensparsam-
keit (§ 4 Abs. 1 LDSG). Da die Beschliisse der Zeugniskonferenzen 10 Jahre
zu speichern sind (§ 6 Abs. 1 Nr. 3 DSVO Schule), besteht fiir die jeweilige
Elternvertretung die Mdglichkeit, bei Bedarf in berechtigten Féallen Einsicht zu
nehmen.

Will ein Elternvertreter wahrend der Zeugniskonferenz ein Notebook oder ein
ahnliches Gerat verwenden, haben Sie zu prifen, ob damit personenbezo-
gene Daten verarbeitet werden. Ist dies der Fall, kbnnen Sie der Elternvertre-
tung die Nutzung des Gerates wahrend der Konferenz untersagen, da die El-
ternvertretung keine personenbezogenen Daten aus der Zeugniskonferenz
~,mitnehmen” muss.

Ist zu vermuten, dass die Elternvertretung im Zusammenhang mit ihrer sons-
tigen Aufgabe personenbezogene Daten elektronisch verarbeitet, kénnen Sie
verlangen, dass die Daten auf dem elektronischen Datenverarbeitungsgerat
verschlisselt werden. Gem. § 6 Abs. 3 LDSG sind Datenbestédnde zu ver-
schlisseln, wenn personenbezogene Daten mit Hilfe informationstechnischer
Gerate von der Daten verarbeitenden Stelle auBerhalb ihrer Raumlichkeiten
verarbeitet werden. Die Elternvertretung ist hinsichtlich personenbezogener
Datenverarbeitung — wie oben ausgefiihrt — Bestandteil der Daten verarbei-
tenden Stelle Schule und hat somit die Regelungen des LDSG zu beachten.



Stellen Sie fest, dass eine Verschlisselung personenbezogener Daten nicht
erfolgt, bzw. weigert sich der Elternvertreter, die Datenbestédnde zu ver-
schlusseln, ergibt sich fir Sie die Berechtigung, ihm die Nutzung von Note-
book oder &hnlichem Gerat wahrend der Konferenzen zu untersagen. Aller-
dings haben Sie keine Méglichkeit nachzuprifen, ob und wie der Elternver-
treter ggf. in seinem hauslichen Bereich personenbezogene Daten elektro-
nisch speichert.

Fraglich ist, ob es zulassig ist, Elternvertretern ganzlich das Fertigen von
Aufzeichnungen in Konferenzsitzungen zu untersagen. Unter datenschutz-
rechtlichen Gesichtspunkten wére dies nur zuldssig, wenn die Erforderlich-
keit fur eine Datenspeicherung offensichtlich nicht gegeben ist (vgl. § 4
Abs. 1 LDSG).

Haben Eltern das Recht, sich gegen die Kenntnisnahme von Daten ihrer
Kinder durch Elternbeiréte (z. B. im Zusammenhang mit der Teilnahme
an Zeugniskonferenzen) aus persoénlichen Griinden auszusprechen?

Ein solcher Rechtsanspruch ist im Schulgesetz nicht verankert. Allerdings
haben Betroffene gem. § 29 Abs. 1 LDSG das Recht, unter Hinweis auf per-
sonliche Grlnde, schriftlich Einwédnde gegen die Verarbeitung ihrer Daten
(bzw. die ihrer Kinder) allgemein oder gegen bestimmte Formen der Verar-
beitung zu erheben.

Werden solche Einwande gegen die Ubermittiung von Daten an den Eltern-
beirat vorgebracht und sind diese begriindet, muss die Schulleitung diese
Einwande beachten. In einem solchen Fall kénnen beispielsweise die Daten
der Schilerin oder des Schilers auf Zeugnislisten, die als Unterlage firr die
Zeugniskonferenz bestimmt sind, geschwérzt werden. Werden diese Infor-
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mationen in der Zeugniskonferenz besprochen, muss die Elternvertretung
den Raum fir diesen Zeitraum verlassen.

Die Entscheidung, ob ein Anspruch der Eltern gem. § 29 Abs. 1 LDSG gege-
ben ist, trifft die Schulleitung. Bei dieser Entscheidung handelt es sich um ei-
nen Verwaltungsakt, der verwaltungsgerichtlich nachprifbar ist. Das Bil-
dungsministerium teilt die Auffassung, dass die genannte Vorschrift auf den
0. g. Fall und &hnliche Falle Anwendung findet.

Einzelne Fragestellungen, die immer wieder Thema von Anfragen sind

F

In vielen Schulen werden klassenweise Telefonlisten angelegt, um die Eltern
Uber unvorhergesehene Ereignisse (wie z. B. Unterrichtsausfélle) zu infor-
mieren. Oftmals werden die Eltern neu zusammengestellter Klassen in der
ersten Elternversammlung durch die Klassenlehrerin oder den Klassenlehrer
gebeten, den Namen ihres Kindes und die Telefonnummer/Email-Adresse in
eine Liste einzutragen, die dann vervielfaltigt und an alle Eltern verteilt wird.
Die Erstellung einer solchen Liste ist im Interesse der Schule und erfolgt
grundsatzlich auch auf Initiative der Schule. Unter datenschutzrechtlichen
Gesichtspunkten handelt es sich hierbei zunédchst um eine Datenerhebung,
die dann in eine Datenubermittlung an alle anderen Eltern der Klasse min-
det. FUr die Datenerhebung kann als Rechtsgrundlage § 30 Abs. 1 SchulG
herangezogen werden, weil eine solche Liste zur Aufgabenerfillung der
Schule durchaus erforderlich ist. Die Datentbermittlung an alle anderen El-
tern stellt eine Ubermittlung an Private dar, die gem. § 30 Abs. 3 SchulG nur
mit Einwilligung der Betroffenen zulassig ist.




Es kommt immer wieder vor, dass Eltern eine Aufnahme in diese Liste nicht
winschen. FUr diese ergibt sich aber ein gewisser ,Gruppendruck”, wenn
wéhrend der ersten Elternversammlung eine Liste herumgereicht wird, in die
sich alle Eltern eintragen sollen. Um dieses zu vermeiden und gleichzeitig
die datenschutzrechtlichen Anforderungen, die an die Erteilung einer Einwil-
ligungserklarung zu erflillen sind, zu erreichen, wird empfohlen, die Einwilli-
gungserklarung fir diese Telefonliste bereits bei der Anmeldung mit dem
Anmeldeformular einzuholen. Einen Vorschlag fur eine solche Einwilligungs-
erklarung finden Sie auf dem Muster des Schuleraufnahmebogens.

Was darf in das Klassenbuch?

Das Klassenbuch ist von seinem Charakter her eine Unterlage, die nicht nur
den Unterrichtsverlauf dokumentieren soll, sondern auch von den unterrich-
tenden Lehrkraften und den Schiilerinnen und Schlern eingesehen werden
kann. Aus diesem Grund durfen nur die unbedingt erforderlichen personen-
bezogenen Daten eingetragen werden.

Es ist in der Vergangenheit durchaus vorgekommen, dass Klassenbicher
von Abschlussklassen firr einen Tag verschwunden waren und sich einige
Wochen spéater Eltern wunderten, das Versicherungsvertreter vor ihrer Tur
standen und versuchten, unterschiedliche Versicherungen fir die Abgangs-
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schiler abzuschlieBen. Diese und ahnliche Vorkommnisse waren Anlass, die
Form und den Inhalt der Klassenblcher neu zu regeln. Hierfir hatte das Bil-
dungsministerium 1993 einen Erlass herausgegeben. Dieser fiel der sog.
»Erlassbereinigung® zum Opfer. Die darin enthaltenen Vorgaben basieren
aber auf den allgemeinen datenschutzrechtlichen Prinzipien. Deshalb ist es
sinnvoll, die — im formal nicht mehr gultigen — Erlass gegebenen Hinweise zu
beachten. Den Wortlaut finden Sie im Nachfolgenden (Regelungen, auf die
darin Bezug genommen werden, sind teilweise in der Form heute nicht mehr

gultig).



1.1

Datenschutz im Schulwesen; Form und Inhalt der Klassenbticher
Bek. vom 1. Marz 1993 (NBL. MBWKS Schl.-H. S. 80)

Allgemeines

Die Entscheidung des Bundesverfassungsgerichts vom 15.12.1983 (Volks-
zdhlung) zum Recht auf informationelle Selbstbestimmung fihrte zu be-
reichsspezifischen Regelungen zum Schutz personenbezogener Daten von
Schulerinnen, Schilern und Eltern im Schleswig-Holsteinischen Schulgesetz
(SchulG): §§ 47, 50, 128 und 137 SchulG in der Fassung der Bekanntma-
chung vom 2. August 1990 (GVOBI. Schl.-H. S. 451), geandert durch Gesetz
vom 12. Dezember 1990 (GVOBI. Schl.-H. S. 615).

1.2 Die bisher verwendeten Klassenbicher, entweder bezogen durch einen Ver-

2.1

lag oder durch den Schultrdger (z. T. auch im Eigendruck hergestellt) zur Ver-
flgung gestellt, lassen eine umfangreiche und sensible Datensammlung Uber
Schulerinnen, Schiler und Eltern zu, die teilweise das nach § 50 Abs. 1
SchulG festgelegte Datenprofil Ubersteigt, Uberwiegend schutzwiirdige Be-
lange einzelner nicht ausreichend beriicksichtigt oder aus heutiger Sicht An-
gaben enthalt, die in diesem Umfang oder Uiberhaupt nicht mehr benétigt wer-
den. Eine Neugestaltung des Klassenbuches ist dringend geboten.

Neugestaltung der Klassenbiicher

Fir Form und Inhalt eines kiinftig zu verwendenden Klassenbuches kdnnen
jedoch nur Grundsétze aufgestellt werden, die sich an den in das 1990 novel-
lierte Schulgesetz aufgenommenen Bestimmungen Uber den Datenschutz in
Schulen, insbesondere an dem nach § 50 Abs. 1 SchulG festgelegten Daten-
profil, und den schutzwirrdigen Belangen der Eltern, Schilerinnen, Schiiler
und Lehrkréaften einerseits sowie an den Erfordernissen des nicht nachrangi-
gen Bildungs- und Erziehungsauftrags der Schule, der aufgrund der beste-
henden Schulverhéltnisse zu erflllen ist, andererseits zu orientieren haben.
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2.2 Unter diesen Voraussetzungen bitte ich, bei der Fihrung des Klassenbuches

64

kiinftig zu beachten:

In das Klassenbuch sind grundsétzlich keine Adressdaten (einschl. Telefon)
von Eltern, Schiilerinnen, Schilern und Lehrkraften aufzunehmen.

Uber die Schilerinnen und Schiler der Klasse sind nur noch folgende Ein-
tragungen zugelassen:

Ifd. Nr. der Eintragung,

Ifd. Nr. des Hauptverzeichnisses,

Zu- und Vorname,

Tag, Monat und Jahr der Geburt,

Teilnahme am ev./kath. Religionsunterricht oder am Ersatzunterricht,
Teilnahme an Wahlpflichtkursen, wabhlfreien Kursen oder Arbeitsgemein-
schaften,

Abgang: wann und wohin,

freiwillige Angabe: Wé&hrend der Unterrichtszeit oder bei sonstigen Schulver-
anstaltungen sind zu benachrichtigen: Zu- und Vorname, Adressdaten
einschl. Telefon

Fur folgende Eintragungen ist zuséatzlicher Raum vorzusehen:

Verzeichnis der Lehrkrafte der Klasse (Name, Unterrichtsfach, Sprechtag,
-zeit und -ort),

Zusammensetzung des Klassenelternbeirats (Funktion, Name, Vorname),
Klassensprecherin/Klassensprecher (Name, Vorname),

Versaumnislisten,

Chronik der Klasse (Vortrdge, Wanderungen, Besichtigungen, Theater- und
Filmbesuche usw.),

Themenbogen,

Darstellung des Stundenplans,

Eintragungen Uber besondere schulische Vorkommnisse mit dem ausdriick-
lichen Zusatz ,unter Verzicht auf Verwendung personenbezogener Daten”,
Ubersicht Giber Unterrichtsausfall,

Raum fur sonstige Notizen mit dem Zusatz ,unter Verzicht auf Verwendung
personenbezogener Daten”,

Lehrbericht.



Es entfallen folgende Eintragungen:

Behinderungen oder kérperliche Besonderheiten einzelner Schilerinnen und
Schuiler,

Hinweise und Beziige auf schularztliche, arztliche, schulpsychologische oder
sonderpédagogische Untersuchungen und Feststellungen,

Klassenstatistik,

Zusammensetzung der Klasse nach Bekenntnis, Staatsangehérigkeit und
Heimat der Schiilerinnen und Schiiler,

Befreiungen einzelner Schulerinnen und Schiler vom Unterricht in einzelnen
Fachern.

Diese Daten stehen in der Schule anderer Stelle zur Verfligung.

Die bisher in dem Klassenbuch enthaltenen

Ergebnislisten der schriftlichen Arbeiten und mindlichen Leistungen (Zensu-
renliste) sowie

die Eintragungen von Erziehungskonflikten, die durch padagogische Maf3-
nahmen beigelegt werden konnten oder zu Ordnungsmafnahmen fihrten,

sind kunftig getrennt vom Klassenbuch gesondert zu flihren und verschlusssicher
aufzubewahren.

Diese Bekanntmachung ist mit dem Landesbeauftragten fir den Datenschutz und
dem kommunalen Landesverband des Landes Schleswig-Holstein abgestimmt.

Wenn Sie mit weniger Eintragungen im Klassenbuch auszukommen, sollten Sie
dies tun.
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Wie ist mit Krankmeldungen zu verfahren?

Das Fernbleiben vom Unterricht ist von den Eltern nichtvolljahriger Schule-
rinnen und Schiiler bzw. von den volljahrigen Schilerinnen und Schilern in
der Regel schriftlich zu begriinden. Die Entschuldigungen kénnen entweder
selbst verfasst werden oder durch ein arztliches Attest nachgewiesen wer-
den. Die Schule bendétigt die Entschuldigungen als Nachweis fir ein begrin-
detes Fehlen in der Schule und um die gesamten Abwesenheitstage fur ein
Schuljahr im Zeugnis zu dokumentieren. Ferner kann es in Einzelfallen not-
wendig sein, auf Grund von vermerkten Fehlzeiten eine schulérztliche Unter-
suchung anzuordnen; fir diesen Zweck kénnen die Entschuldigungen eben-
falls als Grundlage dienen. Die Speicherung solcher Entschuldigungen darf
keinesfalls im Klassenbuch erfolgen. Die Entschuldigungsschreiben dirfen
nicht von Dritten zur Kenntnis genommen werden. Das Klassenbuch liegt tb-
licherweise in den Klassen aus, so dass auch Schilerinnen und Schuler Ein-
blick nehmen kdnnen. Organisatorisch wie auch datenschutzrechtlich sinn-
voll ist die Speicherung dieser Unterlagen in der jeweiligen Schilerakte. In
der Regel sind die Entschuldigungsschreiben nach Ende des Schuljahres
jeweils zu vernichten, da ihre Speicherung dann zur Aufgabenerfullung nicht
mehr erforderlich ist. Zwar sind Schillerakten nach § 6 Abs. 1 DSVO Schule
noch flir zwei Jahre nach Abgang des Schilers von der Schule aufzubewah-
ren. Allerdings sind personenbezogene Daten, die flr die Aufgabenerfillung
nicht mehr erforderlich sind, bereits vorher zu I6schen. Dies entspricht dem
Gebot der Datenvermeidung und Datensparsamkeit gem. § 4 Abs. 1 i.V.m.
§ 28 Abs. 2 Nr. 2 LDSG.




Es ist aber auch mdglich, die Entschuldigungen, z. B. klassenweise, in einem
separaten Ordner zu sammeln. Nach der jeweiligen Zeugniserstellung kén-
nen diese dann insgesamt vernichtet werden.

Nur in Ausnahmeféllen hat die Schule das Recht, Entschuldigungen ohne
weitergehende Begrindung zu hinterfragen. Dies kann z. B. der Fall sein,
wenn Schilerinnen oder Schiler haufig fur die Nichtteilnahme am Sportun-
terricht entschuldigt werden. In diesen Féllen ist die Schule berechtigt, von
den Eltern eine Begriindung flr diese Unterrichtsversdumnisse zu verlangen.
Es ist fur die Entscheidung der Schule lber eine Befreiung oder Teilbefrei-
ung vom Sportunterricht wichtig zu wissen, aus welchen Grinden das Unter-
richtsversdumnis erfolgt, auch wenn es sich hierbei um gesundheitliche
Grinde handelt. Wird die Begrindung verweigert, ist die Schule berechtigt
— und im Grundsatz wegen der bestehenden Schulpflicht auch verpflichtet —
eine schularztliche Untersuchung gem. § 27 Abs. 1 SchulG anzuordnen.

Unabhéangig davon kann sie bei hdufigeren unbegrindeten Entschuldigun-
gen auch bereits ab dem ersten Tag anordnen, dass eine arztliche oder
schulérztliche Bescheinigung vorzulegen ist (vgl. hierzu § 4 Abs. 2 der Lan-
desverordnung Uber die schulérztlichen Aufgaben).

Wie ist mit Informationen liber die HIV-Infektion von Schiilerinnen und
Schiilern umzugehen?

Werden Sie Uber die HIV-Infektion einer Schilerin oder eines Schillers in-
formiert, missen Sie abwagen, welche weiteren Personen hierliber Kenntnis
haben mussen. Meistens durfte der Hinweis Uber die Erkrankung von den El-
tern kommen. Es empfiehlt sich, bei dieser Gelegenheit mit diesen abzu-
sprechen, welcher — méglichst eng zu haltende — Personenkreis informiert
werden soll.

Informationen Uber eine Krankheit, gleich welcher Art, sind Gesundheitsan-

gaben, die vom Datenschutzrecht als besonders schitzenswert eingestuft
werden.
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Eine Ubermittlung der Information tiber die HIV-Erkrankung, beispielsweise
an die Eltern und Schiler der Klasse oder andere Lehrkréafte, ist also grund-
satzlich nur mit der Einwilligung der Eltern zulassig.

Eine spezielle Rechtsgrundlage, die die Weitergabe der Information an Dritte
zuldsst, ist nicht vorhanden. Somit muss das weitere Vorgehen in dieser Hin-
sicht mit den Eltern abgesprochen werden. Wiinschen die Eltern nicht, dass
die Mitschiler und Eltern informiert werden, ist diesem Wunsch grundsétzlich
Rechnung zu tragen. Es kann aber notwendig sein, die das Kind unterrich-
tenden Lehrkrafte (z. B. Sportlehrer) Uber die Krankheit zu informieren. In
diesem Fall kénnen Sie sich Uber den Willen der Eltern hinwegsetzen, wenn
dies aus objektiver Sicht geboten ist. Diese MaBnahme kann auf § 11 Abs. 3
Nr. 7 LDSG gestlitzt werden. Sind Sie unsicher, ob Uberhaupt ein Gesund-
heitsrisiko fur die Mitschiller oder Lehrkrafte vorliegt, sollten Sie den schul-
arztlichen Dienst zu Rate ziehen.



Ist Videoliberwachung in Schulen zuléassig?

Bevor auf die eigentliche Fragestellung eingegangen wird, ein paar Worte
vorweg:

Videouberwachung wird in Deutschland zunehmend eingesetzt, um 6&ffentlich
zugangliche Raumlichkeiten mittels Kamera zu beobachten. Bei der Video-
Uberwachung sind zwei verschiedene Techniken zu unterscheiden:

e Mittels Kameras und Monitoren werden bestimmte Ortlichkeiten direkt
durch Menschen visuell berwacht (Kamera-Monitor-Prinzip, Videobeo-
bachtung).

e Die von den Kameras Ubertragenen Bilder werden gespeichert (Video-
aufzeichnung).

Wéhrend in den letzten Jahren lediglich in besonders sicherheitsrelevanten
Zonen Uberwacht wurden, wie z. B. Geldinstitute, besondere Gebaude, wird
diese Technik mittlerweile auch in anderen Bereichen angewandt. So wer-
den offentliche Verkehrsmittel (Busse, S-Bahnen, U-Bahnen) mit Videotech-
nik kontrolliert, hauptséchlich um Besch&digungen zu verhindern bzw. die
damit verbundenen Straftaten aufzuklaren. In Einkaufszentren, Kaufhausern
und Tankstellen wird diese Technik eingesetzt. Auch der 6ffentliche Raum,
wie z. B. Platze und EinkaufsstraBen, wird zunehmend videotiberwacht. Be-
grindet werden diese MaBnahmen Uberwiegend mit dem Argument, man
verhindere hiermit Straftaten. Viele Menschen empfinden Videolberwachung
in der Gesellschaft als positiv, weil es das subjektive Sicherheitsgefthl er-
héht. Allerdings hat sich gezeigt, dass diese Technik Straftaten nicht verhin-
dert, sondern allenfalls ihre Aufklarung vereinfacht. In GroBbritannien, dem
Land mit der héchsten Videolberwachungsdichte der Welt, zeigt sich, dass
VideolUberwachung die Kriminalitdtsrate nicht vermindert. Teilweise werden
die Straftaten durch die VideolUberwachung in die nicht Gberwachten Berei-
che verdrangt. Es wurde z. T. festgestellt, dass die Zahl Straftaten im video-
Uberwachten Bereich sogar anstieg. Im Zusammenhang mit dem Mord an
der schwedischen AuBenministerin zeigte sich, dass Videoulberwachungsbil-
der zu falschen Verdachtigungen fiihren kénnen. Die Diskussion hinsichtlich
der Notwendigkeit von VideolUberwachung zur Kriminalitdtsbekdmpfung wird
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auch in Schleswig-Holstein zwischen den Datenschiitzern und 6ffentlichen
und privaten Stellen gefihrt. Die Polizei in Schleswig-Holstein setzt die Vi-
deouberwachung beispielsweise derzeit nur zur Bekdmpfung von Kriminali-
tatsschwerpunkten ein. Sobald die Aufgabe erfillt scheint, werden solche
Anlagen wieder demontiert.

Seit einigen Jahren ist festzustellen, dass auch Schulen vermehrt Video-
berwachung einsetzen. Beim ULD wird oft nachgefragt, ob die Uberwa-
chung von Fahrradunterstdnden und des AuBenbereichs von Schulen zur
Bek&dmpfung von Vandalismus zulassig ist. Auch innerhalb der Schulgebé&u-
de soll teilweise vermehrt Videolberwachung eingesetzt werden. Einige
Schulen in Hamburg und in anderen Bundeslandern werden bereits durch in
den Gebduden installierte Kameras grof3flachig beobachtet, mit dem Ziel,
Vandalismus und Gewalt einzuddmmen. Die im Februar 2004 bekannt ge-
wordenen Misshandlungen eines 17-jahrigen Berufsschilers in Hildesheim,
hat die Diskussion der Videolberwachung in Schulen weiter angeheizt.

Aus datenschutzrechtlicher Sicht ist bzgl. der Uberwachung mittels Video-
kameras in Schulen Folgendes zu bedenken: Zum Bildungsauftrag der Schu-
le gehért die Erziehung des jungen Menschen zur freien Selbstbestimmung
in Achtung Andersdenkender, zum politischen und sozialen Handeln zur Be-
teiligung an der Gestaltung der Arbeitswelt und der Gesellschaft im Sinne
der freiheitlichen demokratischen Grundordnung (§ 4 Abs. 4 SchulG). Es ist
somit Aufgabe der Schule gewalttatige Konflikte, Vandalismus und andere
ahnliche Delikte, durch padagogische MaBnahmen zu verhindern. Die Vi-
deouberwachung stellt hierfur i. d. R. kein geeignetes Mittel dar. Videolber-
wachung I8st keine vorhandenen Konflikte. Gewalt, Vandalismus u. &. wer-
den lediglich in die nicht tUberwachten Bereiche verdrangt. Die Ursachen
werden damit nicht beseitigt. Dies zeigt sich an folgendem Beispiel: In einer
Schule in Bayern wurde trotz umféanglicher Videolberwachung ein 14-
jahriger von Mitschilern Gber zwei Wochen hinweg in der Schultoilette terro-
risiert. An diesem Ort befand sich aus guten Griinden keine Kameralberwa-
chung.

Nur in Fallen, in denen alle anderen MaBnahmen nicht zum Erfolg fihren,
kann ausnahmsweise die VideoUberwachung bestimmter Raumlichkeiten fur
einen begrenzten Zeitraum als ergdnzende MaBnahme notwendig werden.



Die flachendeckende Uberwachung von Eingangsbereichen, Fluren und Un-
terrichtsrdumen ist hingegen generell unzuldssig.

Zulassig kann es sein, die duBere Umgebung eines Schulgeb&dudes zu beo-
bachten, wenn dieses beispielsweise stark durch immer wiederkehrenden
Vandalismus (Graffiti u. 4.) beschadigt wird und andere MaBnahmen (ver-
starkte Streifentatigkeit der Polizei, Kontrollen durch den Hausmeister usw.)
erfolglos bleiben. Dabei muss aber i. d. R. sichergestellt werden, dass die
Videouberwachung erst nach dem Ende des Schulbetriebes beginnt.

Vor der Installation von Videoliberwachungsanlagen sind folgende Voraus-
setzungen zu prifen:

Gem. § 20 Abs. 1 LDSG dirfen 6ffentliche Stellen mit optisch-elektronischen
Einrichtungen offentlich zugéngliche R&ume beobachten (Videolberwa-
chung), soweit es zur Erfullung ihrer Aufgaben oder zur Wahrnehmung eines
Hausrechts erforderlich ist und schutzwirdige Belange Betroffener nicht
Uberwiegen.

Es muss also zunachst geprift werden, ob andere MaBnahmen zum Erfolg
fihren. Wenn beispielsweise immer wieder Fahrrader im Fahrradunterstand
oder Keller beschadigt werden, sollte gepriift werden, ob eine Standortverle-
gung oder ein VerschlieBen wahrend der Unterrichtszeit und die Kontrolle
durch &ltere Mitschiller wéhrend der Offnungszeiten eine Anderung der Situ-
ation herbeiftihren kénnen.

Es muss in jedem Fall seitens der Schule geprift werden, ob durch die Vi-
deolberwachung die Persdnlichkeitsrechte Betroffener beriihrt werden. Dies
kann nur in einem Abwégungsprozess erfolgen, der nicht allein vom Schullei-
ter oder von der Schulleiterin vorgenommen werden sollte. In jedem Falle ist
eine Beteiligung der Schulkonferenz dringend zu empfehlen. Ein entspre-
chender Beschluss ist eine in starkem Mafe legitimierende Grundlage fir
den Einsatz dieser Technik, da Vertreter aller von dieser MaB3nahme Betrof-
fenen (insbesondere die Schilerinnen und Schuler) beteiligt wurden.

Nach dem Landesdatenschutzgesetz kann auch statt einer nur visuellen Life-
Kontrolle eine Videoaufzeichnung durchgefiihrt werden. Das Bildmaterial
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darf gespeichert werden, wenn die Tatsache der Aufzeichnung flr die Betrof-
fenen durch geeignete MaBnahmen erkennbar gemacht ist. Die Aufzeich-
nungen sind spéatestens nach sieben Tagen zu Iéschen, es sei denn, sie do-
kumentieren Vorkommnisse, zu deren Aufkldrung die weitere Speicherung
erforderlich ist (§ 20 Abs. 2 LDSG).

Diese Vorschrift verlangt zwingend, dass die Betroffenen — z. B. durch aus-
reichend groBe Hinweisschilder — auf die Videoaufzeichnung hingewiesen
werden.

Darlber hinaus hat die Schule organisatorische MaBnahmen zu treffen, die
den Umgang mit den aufgezeichneten Videobildern regelt. Es muss detail-
liert und schriftlich Folgendes festgelegt werden:

1. Der Zweck der Videoiliberwachung, genaue Bezeichnung der Ortlichkei-
ten,

2. die Anbringung von Hinweisschildern,

3. die Dauer der Speicherung der Aufzeichnungen,

4. Bestimmung der Personen, die Zugang zu den Videoaufzeichnungen er-
halten durfen,

5. Darstellung des Zwecks, fur den die aufgezeichneten Videosequenzen
(z. B. zum Nachweis bestimmter Straftaten, Durchsetzung von Haf-
tungsansprichen) verwendet werden durfen,

6. Festlegung der Personen, die das Bildmaterial auswerten dirfen,

7. Festlegung des Zeitraumes, fir den die VideolUberwachung eingesetzt
werden soll.



Muss die Schule einen Datenschutzbeauftragten bestellen?

Das Landesdatenschutzgesetz regt mit einer Kann-Bestimmung die Daten
verarbeitenden Stellen an, behdrdliche Datenschutzbeauftragte zu bestellen.

Das ULD macht die Erfahrung, dass ein behérdlicher Datenschutzbeauftrag-
ter die Umsetzung und Beachtung datenschutzrechtlicher Bestimmungen in-
nerhalb einer 6ffentlichen Stelle maBgeblich verbessert. Besitzt er, wie vom
Gesetzgeber verlangt, die erforderliche Sachkunde, kann er bei der Umset-
zung von datenschutzrechtlichen Bestimmungen und im Zusammenhang mit
der Sicherheit von EDV-Systemen ein kompetenter Ratgeber sein. Dies gilt
auch fur Schulen.

Waéhrend die Berufsschulen schon seit Jahren schulische Datenschutzbeauf-
tragte benannt haben, ist die Zahl der Datenschutzbeauftragten in den ande-
ren Schularten nach dem Kenntnisstand des ULD eher gering. Fir diese zu-
satzliche Aufgabe fehlt Zeit und Personal.

Es zeigt sich jedoch, dass es sich lohnt, fir diese Aufgabe zusatzliche Zeit
zu investieren. Ein schulischer Datenschutzbeauftragter kann die Schullei-
tung von ansonsten ihr obliegenden Aufgaben (nicht jedoch von der Verant-
wortung) entlasten. So kann beispielsweise die Neuanschaffung von IT-
Systemen flir den Schulverwaltungsbereich vom Datenschutzbeauftragten
hinsichtlich der Einhaltung datenschutzrechtlicher Vorschriften und der Da-
tensicherheit vorab geprift werden. Der Datenschutzbeauftragte einer Schu-
le kann daruber hinaus als Bindeglied zwischen dem ULD als Beratungsin-
stanz und der Schulleitung dienen.
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Werbung in der Schule

Wie sind die personenbezogenen Daten der Schiilerinnen und Schiiler
vor der Kenntnisnahme durch private Stellen, Sparkassen und Kran-
kenkassen zu schiitzen?

Nach § 29 Abs. 1 SchulG ist es unzuldssig, Unterlagen Uber Schilerinnen,
Schiler oder Eltern zu Werbezwecken und sonstigen Erhebungen sowie
WerbemaBnahmen aller Art weiterzugeben.

Es ist aber erlaubt, beispielsweise Vertretern gesetzlicher Krankenkassen
die Gelegenheit zu geben, meist in den neunten Klassen, Uber das soziale
Sicherungssystem in Deutschland aufzuklaren. Dabei wird als Nebeneffekt
die Eigenwerbung durch die Krankenkassenmitarbeiter in Kauf genommen.

Sie als Schulleiterin bzw. Schulleiter befinden sich hinsichtlich der ,Koopera-
tion” mit Krankenkassen und anderen Institutionen (z. B. Sparkassen) in ei-
ner zwiespaltigen Situation. Sie dirfen einerseits im Grundsatz keine Wer-
bung an Schulen zulassen und auch keine personenbezogenen Daten der
Schilerinnen und Schiler Ubermitteln. Andererseits sind Sie teilweise auf
das Sponsoring durch diese Institutionen fir schulische Veranstaltungen an-
gewiesen, weil der Schultrdger bzw. die Schule selbst nicht Uber die ausrei-
chenden Mittel verfugt, um weitergehende Schulaktivitdten zu finanzieren.



Sie méchten potenzielle Geldgeber nicht verprellen, wenn Gber den Umweg
von Informationsveranstaltungen doch personenbezogene Daten von Schu-
lerinnen und Schiler erhoben werden, um diese zukunftig fur Werbe- und
Akquisezwecke zu verwenden. Oft wurde hierlber bisher nicht nachgedacht,
weil dies ,schon immer so gemacht* wurde. Erst wenn sich Eltern beschwe-
ren und nachfragen, wieso ihr Kind plétzlich direkt adressierte Werbung, z.
B. einer Krankenkasse oder Sparkasse, erhélt und dabei die Frage stellen,
woher denn diese Stelle wei3, dass das Kind demnéachst die Schule ab-
schlieBt, kann es zu Problemen kommen. Das ULD muss solchen Nachfra-
gen immer wieder nachgehen.

Um Fehler bei solchen Kooperationen zu vermeiden, sollten Sie die nachfol-
genden Hinweise beachten:

Zusammenarbeit mit Sparkassen (seltener ist der Fall mit Banken)

Sparkassen bieten Schulen oft die Einrichtung von Sparkonten fir die Klas-
senkassen an. Dabei wiinschen sie als Voraussetzung die Ubermittlung ei-
ner personenbezogenen Liste der in der Klasse befindlichen Schilerinnen
und Schdler. Als Begriindung werden teilweise gesetzliche Regelungen vor-
geschoben, die jedoch nicht existieren oder nicht auf diesen Sachverhalt zu-
treffen. In Wirklichkeit sollen diese Informationen fir Werbezwecke genutzt
werden. Hierauf wird jedoch in den seltensten Féllen ausdrlcklich hingewie-
sen. Die Einrichtung des Sparkontos kann nur durch eine oder mehrere ge-
schaftsfahige Personen erfolgen. Dies kdnnen beispielsweise der Klassen-
lehrer oder die Klassenlehrerin mit einem oder einer Beauftragten aus der El-
ternvertretung sein. Eine Datenlibermittiung von Schiillernamen und ggf. Ad-
ressen stellt in jedem Fall eine Ubermittlung an private Einrichtungen i. S.
von § 30 Abs. 3 S. 2 SchulG dar.
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Sie mussten also vor einer solchen Datenlbermittlung die schriftliche Einwil-
ligungserklarung der Eltern einholen, wobei Sie diese uUber den Zweck der
Datenlbermittlung und die voraussichtliche weitere Datenverarbeitung der
Sparkasse aufklaren muissten. Es kann davon ausgegangen werden, dass
viele Eltern diese Einwilligung nicht erteilen wirden.

Sparkassen bieten fir die Schulerinnen und Schiler der Abschlussklassen
auch Informationsbroschiiren zum Berufsstart an. Diese Broschiiren gibt es
aber nur, wenn sich die Betroffenen in eine Anforderungsliste mit Namen und
Adressdaten eintragen. Die Wege, wie diese Anforderungslisten in die Schu-
len gelangen, sind in der Praxis unterschiedlich. Es gibt Félle, in denen die
Schulleitung direkt angeschrieben und um Verteilung in den Klassen gebeten
wird.

Versuche, personenbezogene Daten der Schilerinnen und Schuler zu erhal-
ten, mlssen Sie von vornherein abwehren.

Zusammenarbeit mit Krankenkassen

Krankenkassen (in Schleswig-Holstein vornehmlich die AOK) bieten den
Schulen unterschiedliche Dienstleistungen an. Mitarbeiter/innen der Kran-
kenkassen geben den Schiilerinnen und Schiilern einen Uberblick liber das
Sozialversicherungssystem Deutschlands, fllhren Bewerbungstraining durch
u. A..



Die AOK Schleswig-Holstein organisiert in Zusammenarbeit mit dem Lan-
dessportverband und mit Genehmigung des Bildungsministeriums einen
jahrlich stattfinden Lauftag, an dem viele Schulen teilnehmen. Hier gibt es fur
die Schulerinnen und Schiler Preise zu gewinnen. Die in diesem Zusam-
menhang stattfindende personenbezogene Datenverarbeitung ist mit dem
ULD abgesprochen. Die AOK sagte die Einhaltung der abgesprochenen
rechtlich gepriften Regeln zu.

Bei Veranstaltungen méchten die Krankenkassen quasi ,nebenher” Adress-
daten der Schulerinnen und Schiler fir Werbezwecke erheben. Diese Da-
tenerhebung kann auf durchaus subtile und von den Lehrkréaften und der
Schule unbemerkte Weise erfolgen. So wird beispielsweise wahrend der Un-
terrichtsveranstaltung eine Teilnehmerliste herumgegeben, in die sich die
Schilerinnen und Schiller eintragen sollen. Dieses Adressmaterial wird dann
von den Marketingabteilungen der Krankenkassen genutzt, um die Betroffe-
nen spater gezielt persdnlich, brieflich oder telefonisch anzusprechen. Dies
fihrt immer wieder zu Anfragen und Eingaben von Eltern betroffener Schiile-
rinnen und Schiler, die u. a. wissen wollen, ob diese Datenerhebung seitens
der Krankenkassen mit Billigung der Schulleitung erfolgte.

Fur Sie ergibt sich die Fragestellung, ob Sie ein solches Vorgehen der Kran-
kenversicherer zulassen sollten. Oftmals sind keine Lehrkrafte vorhanden,
die den Schilerinnen und Schiilern das Sozialversicherungssystem erklaren
kénnen; deshalb wird gern auf das Angebot der Krankenversicherungen ein-
gegangen.

Der Idealfall ist, wenn Vertreter/innen der Krankenversicherungen Informati-
onsveranstaltungen ohne jegliche ,Gegenleistung” durchfiihren. Dies ist je-
doch nicht die Regel. Sie haben aber die Moglichkeit, durch ,Steuerungs-
maBnahmen” der Interessenlage der Krankenkassen Rechnung zu tragen.
So kénnen Sie beispielsweise erlauben, dass den Schilerinnen und Schu-
lern Informationsmaterial der Krankenkassen ausgehéndigt werden darf
(dies gerat aber sehr nahe an unzuldssige Werbung in der Schule) bzw. die-
ses ausgelegt wird. Die Schilerinnen und Schiler und ihre Eltern kénnen
dann entscheiden, ob Sie mit dem Krankenversicherer hinterher Kontakt
aufnehmen mdchten. Denkbar ist es, dass den Schulerinnen und Schulern in
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direkter Ansprache durch die Vertreter/innen wahrend der Veranstaltung An-
forderungskarten fir weitere Informationen angeboten werden, die diese
dann auch sofort ausfillen und wieder abgeben kénnen. Die Betroffenen
sind zu diesem Zeitpunkt Ublicherweise in einem Alter (ca. 14 bis 15 Jahre),
in dem sie — eine verstandliche Aufklarung Gber die Datenverarbeitung sei-
tens der Krankenversicherung vorausgesetzt — selbst eine datenschutzrecht-
lich verbindliche Einwilligungserklarung abgeben kénnen. Die Einholung ei-
ner solchen Einverstandniserklarung sollte nicht in Listenform erfolgen, weil
in diesem Fall Gruppendruck entstehen kann und dadurch die Freiwilligkeit
verloren geht. Das ULD hat der AOK Schleswig-Holstein bei der Gestaltung
datenschutzgerechter Vordrucke geholfen, die sicherstellen sollen, dass die
Betroffenen in eindeutiger Weise auf den Zweck der Datenerhebung hinge-
wiesen werden und dadurch die Mdglichkeit erhalten, sich zu entscheiden,
ob sie ihre Daten offenbaren wollen. Allerdings sollten Sie dennoch versu-
chen, eine personenbezogene Datenerhebung seitens der Krankenversiche-
rer in der Schule méglichst ganzlich zu verhindern.

Die meisten Schulen fihren ein Schilerhauptbuch (mittlerweile sind diese in
den elektronischen Schulverwaltungsprogrammen integriert). Die DSVO
Schule definiert eine Speicherfrist von 55 Jahren (§ 6 Abs. 1 Nr. 2) im Schu-
lerhauptbuch. Fragt man Schulleiterinnen und Schulleiter, aus welchem
Grund sie ein solches Verzeichnis flihren, so deuten die Antworten darauf
hin, dass sie das eigentlich selbst nicht so genau wissen. Einige erklaren,
dass das schon immer so gemacht wurde. Andere begriinden dies mit der
Notwendigkeit, bei Nachfragen ehemaliger Schilerinnen und Schiler hin-
sichtlich der Schulbesuchszeiten, Auskunft geben zu kénnen. Es gibt auch
Schulen, die von jeher kein Schilerhauptbuch flhren.

Tatsache ist, dass es keine Regelung — auch keine Erlassregelung — gibt, die
die FUhrung eines Schilerhauptbuches vorschreibt. Gesprache mit Schullei-
terinnen und Schulleiter sowie dem Bildungsministerium ergaben, dass sich
Schilerhauptbiicher historisch entwickelt haben und zum festen Bestandteil
der Datenverarbeitung der Schulen wurden.



Unter datenschutzrechtlichen Gesichtspunkten muss die Frage nach der
Notwendigkeit einer solchen Datenspeicherung gestellt werden. Von Schul-
leiterinnen und Schulleitern wird ab und zu vorgetragen, dass sie die Eintra-
gungen im Schulerhauptbuch fir Anfragen ehemaliger Schiler, die Informa-
tionen Uber ihre Schulzeit bendtigen, nutzen. Aber diese Anfragen dirften
nicht der Regelfall sein und somit nicht so haufig vorkommen, um diese Da-
tenspeicherung zu rechtfertigen.

Nach dem LDSG gilt der Grundsatz der Datenvermeidung und Datenspar-
samkeit. Diese Vorgabe verlangt von den Daten verarbeitenden Stellen,
dass sie personenbezogene Daten, die sie zur Aufgabenerflllung nicht
(mehr) benétigen, entweder unverzlglich I6schen oder anonymisieren. Die
im Schulerhauptbuch gespeicherten Daten werden fir die Arbeit im laufen-
den Schulbetrieb, also wéhrend der Beschulung der Schilerinnen und Scha-
ler, nicht bendtigt. Wahrend dieser Zeit sind alle relevanten Informationen in
der EDV und in den Schilerakten gespeichert. Nach Abgang der Schilerin-
nen und Schiler von der Schule ergibt sich aus der Aufgabenstellung der
Schule heraus keine rechtliche Verpflichtung, die Daten weiterhin aufzube-
wahren. Im Grundsatz missen nur die Daten Uber den erzielten Abschluss
vorgehalten werden. Dies ist ndtig, um ehemaligen Schulerinnen und Schi-
lern notfalls eine Zweitschrift des Abschlusszeugnisses ausstellen zu kon-
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Diirfen die Schulabgéngerinnen und Schulabgéanger ihre Abschlussar-
beiten einsehen?

Endet das Schulverhéltnis durch die Abschlussprifung, gelten die Regelun-
gen des § 30 Abs. 8 SchulG fir die Auskunft und die Einsicht in die perso-
nenbezogenen Daten der Schilerinnen und Schiiler nicht mehr. Ab diesem
Zeitpunkt sind die Vorschriften des § 27 LDSG anzuwenden.

GemanB § 27 Abs. 1 LDSG haben Betroffene einen Anspruch auf Auskunft.
AuBerdem kann Betroffenen Einsicht in die zu ihrer Person gespeicherten
Daten gewahrt werden. Die Einsicht darf nur dann verweigert werden, wenn
die eigenen Daten mit personenbezogenen Daten Dritter oder geheimhal-
tungsbedirftigen nicht personenbezogenen Daten derart verbunden sind,
dass eine Trennung nicht oder nur mit unverhéltnisméaBigem Aufwand még-
lich ist. Dies ist bei Abschlussarbeiten regelméaBig nicht der Fall. Das Ein-
sichtsrecht besteht jederzeit, also bzgl. der Abschlussarbeiten bereits unmit-
telbar nach Abgang von der Schule.

Anders lautende (Erlass-)Regelungen sind damit gegenstandslos.

Ist ein personenbezogener Datenaustausch im Rahmen sog. ,,Runder
Tische” im Bereich der Kriminalpravention zuldssig?

Viele Schulen sind Teilnehmer an einem runden Tisch, an dem neben Ver-
tretern der Schule, Sozialarbeiter der Jugendhilfebehérden und die Polizei
Vorgehensweisen besprechen, wie durch préventive MaBnahmen in der
Schule Jugendkriminalitdt bekdmpft oder von vornherein verhindert werden
kann. Haufig wird dabei die Frage gestellt, ob in solchen Zusammenhéngen
auch personenbezogene Daten einzelner Schilerinnen und Schiler ausge-
tauscht werden darfen.

Runde Tische haben vorrangig den Zweck, durch Schilderung der an der
Schule vorhandenen sozialen Situation, Strategien zur Kriminalpravention zu
entwickeln. Dabei ist ein Austausch personenbezogener Daten generell nicht
erforderlich. Wird der Runde Tisch gebildet, um beispielsweise die Aktivita-
ten einer bestimmten Stérer- oder Tatergruppe, die Straftaten innerhalb der



Schule oder in ihrer Nahe gegen Mitschuler begehen, zu unterbinden, kann
ein personenbezogener Austausch durch § 30 Abs. 3 SchulG gedeckt sein.

Dirfen Schulen und ihre Fordervereine zusammenarbeiten, indem sie
personenbezogene Daten austauschen?

In vielen Schulen haben sich Férdervereine etabliert, die von den Eltern der
Schilerinnen und Schuler getragen werden. Durch Mitgliedsbeitrdage und
freiwillige Spenden finanzieren diese Vereine Aktivitdten und Projekte, die
normalerweise nicht méglich wéren, weil diese Kosten vom Schultrager nicht
gezahlt werden. Die Schulleitungen pflegen ublicherweise einen guten Kon-
takt zu diesen Vereinen.

Die Fordervereine sind darauf angewiesen, genligend aktive und passive
Mitglieder zu haben, um handlungsféhig zu sein. Aus diesem Grund ist es er-
forderlich, den jahrlich neu hinzukommenden Eltern ihre Aktivitdten vorzu-
stellen und neue Mitglieder zu werben. Viele Vereine mdchten deshalb von
den Schulleitungen nach der erfolgten Aufnahme der neuen Schiilerinnen
und Schiiler eine Liste von deren Eltern haben, um diese direkt ansprechen
zu kdénnen.

Aus Sicht der Schule handelt es sich um eine Datenlbermittlung an eine pri-
vate Einrichtung, die gem. § 30 Abs. 3 SchulG der Einwilligung der Betroffe-
nen bedarf.
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Sie haben mehrere Mdéglichkeiten, die Interessen des Férdervereins zu un-
terstiitzen, ohne gegen datenschutzrechtliche Vorschriften zu versto3en:

e Sie koénnen die Eltern bereits bei der Aufnahme der Schilerinnen und
Schiller auf den Forderverein aufmerksam machen und um die schriftli-
che Einwilligung (§ 12 Abs. 1 LDSG) zur Datenlibermittlung bitten. Sie
missen dabei Uber den Zweck der Datenibermittlung aufklaren und die
weiteren Voraussetzungen des LDSG einhalten.

Damit barden Sie sich aber einen gewissen Verwaltungsaufwand auf.

e Sie kénnen mit dem Forderverein vereinbaren, dass Sie den Eltern bei
der Aufnahme der Schilerinnen und Schiler Informationsmaterial und
Beitrittserklarungen des Férdervereins aushéndigen. Dies hat fir Sie den
Vorteil, dass keine personenbezogene Datenubermittlung erfolgt. Die El-
tern kénnen dann selbst entscheiden, ob sie dem Verein beitreten und
dabei ihre personenbezogenen Informationen offenbaren.

In den Schulen sind voriibergehend oder teilweise auch dauerhaft Personen
beschéftigt, die nicht zu den reguldren schulischen Mitarbeitern (Lehrkréaften,
Schulsekretarin und Hausmeister) gehéren. Hierbei handelt es sich bei-
spielsweise um Praktikanten, ,Freizeitgestalter” und neuerdings auch sog.
»Ein-Euro-Jobber”.




Diese Personen sind meist keine Angehdérigen der Landesverwaltung oder
der kommunalen Schultréager. Sie sind teilweise unentgeltlich tatig (Prakti-
kanten) oder werden im Rahmen von ArbeitsbeschaffungsmaBnahmen (Ein-
Euro-Jobs) o. &. beschéftigt. Damit sind sie nicht automatisch durch ein Be-
amten- oder Angestelltenverhaltnis zur Verschwiegenheit verpflichtet.

Sofern diese Personen auch Kenntnis von personenbezogenen Daten erhal-
ten, missen sie zur Verschwiegenheit verpflichtet werden. Einen entspre-
chenden Vordruck finden Sie im Anhang.

ST
Die Betreuung der Schulerinnen und Schiler in Ganztagsschulen in den
Nachmittagsstunden stellt die Schulen vor neue organisatorische Herausfor-
derungen. Oftmals kénnen die Angebote nicht durch schulische Kréfte si-
chergestellt werden. Die Betreuung der Schillerinnen und Schiler wird von
unterschiedlichen Organisationen wahrgenommen. Férdervereine der Schu-

len, Sportvereine, Schultrdger oder andere private Initiativen Ubernehmen
haufig diese Aufgabe.

Auf diese neuen Organisationsformen wurde mit § 4 Abs. 2 DSVO-Schule
bereits reagiert.

§
=

Diese Vorschrift verweist auf § 34 Abs. 6 SchulG. Danach dirfen Personen,
die bei einem Schultréger, Elternverein und - mit weitergehendem Verweis
auf § 3 Abs. 3 SchulG — bei Tragern von Kindertageseinrichtungen und der
Jugendhilfe, Jugendverbéanden sowie anderen Institutionen im sozialen
Umfeld angestellt sind, personenbezogene Daten zur Aufgabenerfillung zur
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Kenntnis erhalten. Im Grundsatz erlaubt die Regelung der DSVO-Schule so-
gar die Einsichtnahme in die Schilerakten. Allerdings diirfte dies fur die
Nachmittagsbetreuung der Schulerinnen und Schidiler nicht erforderlich sein.

Um die Aufgabe wahrnehmen zu kdnnen, ist es fir die genannten Stellen er-
forderlich, Kenntnis Uber die personenbezogenen Daten der zu betreuenden
Schilerinnen und Schiler zu haben. Eine Datenlbermittlung seitens der
Schule an die jeweilige Organisation, die die Nachmittagsbetreuung sicher-
stellt, ist durch § 30 Abs. 3 S. 2 SchulG legitimiert.

Die Ubermittlung von zumindest dem Namen und ggf. der Kontaktdaten der
Eltern (Telefonnummer) ist erforderlich, damit die mit der Nachmittags-
betreuung beauftragte Stelle oder die privaten Personen ihre Aufgabe erfil-
len kénnen.

Allerdings missen Sie als Schulleiterin oder Schulleiter sicherstellen, dass
die personenbezogenen Daten tatséchlich nur fir die Zwecke der Nachmit-
tagsbetreuung verwendet werden. Diese Verpflichtung ergibt sich aus § 30
Abs. 3 letzter Satz SchulG.




Neben dieser Verpflichtung zur Zweckbindung ergibt sich auch die Notwen-
digkeit, die Betreuungspersonen zur Verschwiegenheit zu verpflichten. Dies
ist immer dann notwendig, wenn es sich um Personen handelt, die nicht dem
offentlichen Dienst angehdren.

Ferner mussen Sie Regelungen treffen, dass die personenbezogenen Daten
der betreuten Schdlerinnen und Schiler nach Beendigung der Betreuung
unverziglich geléscht werden.

Ein entsprechendes Muster finden Sie im Anhang.

Das Erstellen von Einzel- und Klassenfotos als Erinnerung an die Schulzeit
ist gute Tradition. Uber die Jahre haben viele Schulen mit Firmen, die sich
auf Schulfotografie spezialisiert haben, eine enge und vertrauensvolle Zu-
sammenarbeit entwickelt. Immer wieder zeigen jedoch Eingaben von Eltern
beim ULD, dass sich die Schulleitungen Uber die (datenschutz-)rechtlichen
Zusammenhange keine Gedanken gemacht haben. Deshalb erhalten Sie im
Nachfolgenden Hinweise, die weitgehend sicherstellen sollen, dass Ihnen
Beschwerden von Eltern erspart bleiben. Da die Rechtslage etwas kompli-
ziert ist, muss das ,Verfahren® gegliedert werden.

= Das Verhéltnis Schule zu Fotograf

Der Fotograf fragt bei lhnen an, ob in der Schule wieder ein Fototermin
moglich ist. Wenn Sie ihm hierfur die Erlaubnis erteilen, gestatten Sie
ihm lediglich, seinem Gewerbe in den Raumlichkeiten der Schule nach-
zugehen. Eine Rechtsbeziehung ergibt sich hieraus nicht.

= Das Verhéltnis Fotograf zu Eltern
Der Fotograf erstellt Fotos — Ublicherweise Portrait- und Klassenfotos —
und bietet diese Fotos den Eltern zum Kauf an. Die Fotoerstellung dirfte
in der ersten Phase auf sein unternehmerisches Risiko gehen, denn der

Fotograf hat vorab keinen expliziten Vertrag mit den Eltern geschlossen.
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Seine Fotos sind somit nur als Angebot zu verstehen; die Eltern kénnen
also frei entscheiden, ob sie das Angebot annehmen und den Kaufpreis
entrichten. Eine Rechtsbeziehung entsteht also am Ende nur zwischen
dem Fotografen und den Eltern

Der Fotograf mdchte von der Schule die Namen der Kinder

Insbesondere bei Klassenfotos méchten die Fotografen gern die Namen
der fotografierten Kinder mit auffihren. Zu diesem Zweck werden Sie
gebeten, die Vor- und Nachnamen der Kinder klassenweise an den Fo-
tografen zu Ubermitteln.

Die Ubermittlung dieser personenbezogenen Daten stellt eine Ubermitt-
lung an Einzelpersonen oder private Einrichtungen dar, die der schriftli-
chen Einwilligung bedarf.

Die Notwendigkeit der Schriftlichkeit ergibt sich aus § 12 LDSG.

§

Wegen der fehlenden Rechtsbeziehung der Schule zum Fotografen, be-
nétigen Sie fur die Datentbermittlung also eine solche Einwilligungser-
klarung von den Eltern. Dabei kann es zu einer datenschutzrechtlich
heiklen Situation kommen.

Da die Einwilligungserklarungen zeitlich friher erfolgen als der eigentli-
che Fototermin, kann es vorkommen, dass ein oder mehrere Kinder zum



Fototermin nicht anwesend sind. Dies kann dazu flihren, dass die feh-
lenden Kinder dann auf dem Klassenfoto nur namentlich aufgefihrt sind.
Stellen Sie sicher, dass dies auch von den Eltern gewollt ist. Ansonsten
durfen nur die Kinder namentlich aufgefihrt werden, die auf dem Foto zu
sehen sind und deren Eltern ihre Einwilligung hierzu gegeben haben. Ei-
ne entsprechende Formulierung finden Sie auf dem Muster des Schuler-
aufnahmebogens (s. Anhang).

Darf die Schule Verhaltens- und Leistungsdaten volljahriger Schiilerin-
nen und Schiiler an die Eltern libermitteln?

Mit Erreichen der Volljahrigkeit wird jede Person automatisch alleiniger Tra-
ger von Rechten und Pflichten. Die Verantwortung der Eltern fur die Hand-
lungen ihrer Kinder ist damit beendet. Dies gilt gleichermafen fir den privat-
rechtlichen wie fir den strafrechtlichen Bereich. Unter datenschutzrechtli-
chen Gesichtspunkten ist die oder der Volljghrige nunmehr alleiniger An-
sprechpartner der Schule. Datenibermittlungen an die Eltern sind somit nur
noch mit Einwilligung der Betroffenen zulassig, weil die Eltern jetzt als Ein-
zelpersoneni. S. v. § 30 Abs. 3 SchulG gelten.

Nicht zuletzt durch das Massaker in einer Erfurter Schule wurde in vielen
Bundesléandern die Notwendigkeit gesehen, auch Eltern volljahriger Schule-
rinnen und Schiler Uber ,abweichendes” schulisches Verhalten zu unterrich-
ten.

In Schleswig-Holstein wurde im Zuge der Schulgesetznovelle 2006 der § 31
eingefigt.
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Die Vorschrift zéhlt die Félle, die eine solche Ubermittlung ausldsen kénnen,
abschlieBend auf. Andere Informationen darf die Schule den Eltern nicht
Ubermitteln.

Eine Ubermittlung ist nur zuléssig, wenn die Betroffenen nicht widersprochen
haben. Die Schule ist verpflichtet, die Betroffenen unmittelbar vor Vollen-
dung des 18. Lebensjahres (ber die Ubermittlungsméglichkeiten aufzukléren
und auf ihr Widerspruchsrecht hinzuweisen. Damit Sie als Schulleiterin bzw.
Schulleiter diese Aufklarung ohne grof3en organisatorischen Aufwand und in
datenschutzrechtlich einwandfreier Form vornehmen kénnen, hat das ULD
zusammen mit dem Bildungsministerium einen Vordruck entwickelt, den Sie
im Anhang finden.

Schulen sollen durch weitergehende Aktivitdten den Schulsportunterricht er-
ganzen. Neben den obligatorischen Veranstaltungen, wie z. B. die Bundes-
jugendspiele nehmen viele Schulen auch an lokalen sportlichen Veranstal-
tungen — Uberwiegend Laufveranstaltungen — teil. Bevor auf die datenschutz-
rechtlichen Aspekte eingegangen wird, muss im Hinblick auf den Charakter
solcher Veranstaltungen zunéchst eine schulrechtliche Unterscheidung ge-
troffen werden.



Einige Sportveranstaltungen sind eindeutig als schulische Veranstaltungen
i. S. v. § 11 Abs. 2 SchulG anzusehen. Danach sind Schilerinnen und Schu-
ler verpflichtet, Schulveranstaltungen, die dem Erziehungsziel der Schule
dienen, zu besuchen. Andere Sportveranstaltungen decken sich zwar mit
dem Erziehungsziel der Schule, sind aber nicht als Pflichtveranstaltungen zu
betrachten. Die Schilerinnen und Schuler bzw. deren Eltern kdnnen somit
selbst entscheiden, ob eine Teilnahme erfolgt. Oftmals férdert die Schule die
Teilnahme durch die Ubernahme der (Anmelde-)Organisation innerhalb der
Schule und durch vorbereitende MafBnahmen im Sportunterricht (z. B. spe-
zielles Lauftraining fur diejenigen, die sich angemeldet haben).

Subjektiv werden diese Aktivitdten der Schule von den Eltern und Schilerin-
nen und Schilern aber in der Regel so wahrgenommen, dass sie von einer
schulischen Veranstaltung ausgehen.

Damit die Schulerinnen und Schiler an den ,Wettkdmpfen® teilnehmen koén-
nen, mussen personenbezogene Daten (Uiblicherweise Name, Vorname und
Geburtsjahr) an die Veranstalter Gbermittelt werden. Die Sportveranstalter
sind in der Regel Vereine. Diese sind private Einrichtungen i. S. v. § 30
Abs. 3 SchulG. Eine Datenlbermittlung an diese ist also nur mit Einwilligung
der oder des Betroffenen zuléssig.

Eine Einwilligung wére nur dann nicht einzuholen, wenn die private Stelle ein
rechtliches Interesse an der Kenntnis der Daten hétte. Der Veranstalter
kann aber allenfalls ein berechtigtes Interesse an den Daten geltend ma-
chen.
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Sie miissen also vor der Ubermittiung der Daten lhrer Schiilerinnen und
Schiler von den Eltern das schriftliche Einverstédndnis zur Datentibermittlung
einholen.

Ferner missen Sie den Veranstalter bei der Datentbermittlung verpflichten,
die Daten nur flr diesen Zweck zu verwenden.

Mit dieser Verpflichtung soll im Grundsatz sichergestellt werden, dass der
Veranstalter die von lhnen Ubermittelten Daten tatséchlich nur fir die Veran-
staltungsorganisation verwendet und diese z. B. nicht fir Werbezwecke oder
ahnliche Dinge weiter nutzt.

Soweit der Veranstalter die Ubermittelten Daten fir die Erstellung von Ur-
kunden und papierenen Ergebnislisten verwendet, besteht flr die von Ihnen
Ubermittelten personenbezogenen Daten der Schiilerinnen und Schuiler nicht
die unmittelbare Gefahr, dass Dritten (auBer den anderen Teilnehmern) die-
se Daten zur Kenntnis gelangen.

Mittlerweile werden aber die Teilnehmerlisten von den meisten Sportveran-
staltern im Internet verdffentlicht. Diese Art der Datenlbermittlung berthrt je-
doch das Recht auf informationelle Selbstbestimmung der Betroffenen in
ganzlich anderer Weise als eine listenférmige papierene Veréffentlichung.
Daten im Internet sind weltweit suchfahig und kopierbar. Es kann also ge-
schehen, dass die Daten lhrer Schilerinnen und Schiler von anderen Stel-



len fir andere Zwecke (z. B. fiir Werbezwecke) verwendet werden, obwohl
sie den Veranstalter ausdricklich verpflichtet haben, die Daten nur fir den
Zweck der Veranstaltung zu verwenden. Fir die Stellen, die diese Daten fir
ihre eigenen anderen Zwecke nutzen, ist diese Nutzung zuléssig, da sie sich
diese Informationen aus einer 6ffentlich zugénglichen Quelle, ndmlich dem
Internet, beschafft haben.

Da an solchen Veranstaltungen auch sehr junge Schilerinnen und Schiler
teilnehmen (uns sind Félle bekannt, in denen Zweitklassler zu einem 5 Km-
Lauf angemeldet wurden), kann es also geschehen, dass diese bereits in
diesem Alter im Internet suchféhig werden.

Oftmals ist gerade den Eltern die Tragweite einer Suchféhigkeit im Internet
selbst nicht bewusst. Sie als Schulleiterin und Schulleiter nehmen als fur die
Datenverarbeitung Ihrer Schule verantwortliche Person aber eine ,Garanten-
stellung” ein, wenn es um die Daten lhrer Schilerinnen und Schuler geht.
Sie missen die Eltern darauf hinweisen, dass die Daten ihrer Kinder bedingt
durch die Anmeldung zu der Veranstaltung im Internet veréffentlicht werden.

Sie werden allerdings in ein Dilemma geraten, wenn es sich um eine (pflich-
tige) Schulveranstaltung handelt, oder bei einer freiwilligen Veranstaltung die
Eltern die Teilnahme ihres Kindes wiinschen, aber der Veréffentlichung im
Internet nicht zustimmen. Sie missten dann in diesen Féallen den Veranstal-
ter darauf hinweisen und verlangen, dass dem Elternwillen Rechnung getra-
gen wird.

Das ULD erarbeitet mit dem Bildungsministerium fiir diese Fragestellungen

eine Leitlinie und entsprechende Muster fur Einwilligungserklarungen. Diese
lagen bei Drucklegung dieser Auflage jedoch noch nicht vor.
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Zu welchem Zeitpunkt ist die Grundschule erstmalig berechtigt, perso-
nenbezogene Datenverarbeitung vorzunehmen?

Das offentlich-rechtliche Schulverhalinis wird mit der Aufnahme einer Schi-
lerin oder eines Schiilers in eine 6ffentliche Schule begrindet (§ 11 Abs. 1
SchulG). Grundsatzlich ist die Schule ab diesem Zeitpunkt berechtigt, Daten
zu erheben und weiter zu verarbeiten.

Allerdings sind bereits vor der Aufnahme der Schdlerin oder des Schilers in
die Schule personenbezogene Daten erforderlich. Im Oktober eines jeden
Jahres erhalten die Grundschulen von den Meldebehdrden eine Liste der im
darauf folgenden Jahr schulpflichtig werdenden Kinder ihres Schulbezirkes.
Die Ubermittlung dieser Informationen ist durch § 30 Abs. 7 SchulG geregelt.
Auf Grund der Ubermittelten Daten der Meldebehdérden werden die Eltern
von der Schule angeschrieben und aufgefordert, ihr Kind in der Schule an-
zumelden.

Es besteht Ubereinstimmung mit dem Bildungsministerium, dass bereits mit
der Aufforderung an die Eltern zur Anmeldung des Kindes die rechtliche Le-
gitimation zur Datenverarbeitung beginnt.

Zusammenarbeit der Schule mit den Kindertageseinrichtungen

Viele Schulen kooperieren bereits seit Jahren mit den Kindertageseinrich-
tungen ihres Bereiches dahingehend, dass diese die vor der Einschulung
stehenden Kinder durch Rollenspiele, Besuch der Schule und andere Maf3-
nahmen auf die zukinftige neue Lebenssituation einzustellen versuchen. Bei
einer solchen Kooperation werden Ublicherweise keine personenbezogenen
Daten ausgetauscht. Diese MaBnahmen sind ohne Einwilligung der Eltern
zuléssig.

Allerdings soll es nunmehr Ziel der Kooperation zwischen Schule und Kin-
dergarten sein, konkrete Informationen Uber das einzelne einzuschulende
Kind zu erhalten. Die Ergebnisse der PISA-Studie und anderer Untersu-



chungen haben in der Politik zu der Erkenntnis geflihrt, dass die Grundschu-
len bereits im Zeitpunkt der Einschulung personenbezogene Informationen
von den einzuschulenden Kindern bendtigen, um diese in den ersten Grund-
schuljahren besser individuell fdrdern zu kénnen. Mit den Empfehlungen des
Bildungsministeriums zur Zusammenarbeit von Kindertageseinrichtungen,
Grundschulen und Jugendhilfe von September 2004 wurde der ,,Grundstein”
fur einen personenbezogenen Austausch von Daten zwischen den Kinderta-
geseinrichtungen und den Grundschulen gelegt. Fir diese Datenverarbei-
tung gibt es jedoch keine rechtlichen Regelungen. Die Kindertageseinrich-
tungen (in Bezug auf die Ubermittlung) und die Grundschulen (in Bezug auf
die Erhebung und die Weiterverarbeitung) missen diese Datenverarbeitung
somit auf die Einwilligung der Eltern stitzen.

Fur die Sprachheilférderung gelten im Grunde genommen dieselben daten-
schutzrechtlichen Bedingungen. In diesem speziellen Fall handelt es sich je-
doch um eine gezielte Férderung, fir die eine andere Einwilligungserklarung
notig ist. Das entsprechende Formular kann unter

http:://www.lernnetz.foerdersprache.de
heruntergeladen werden.

Um sicherzustellen, dass die Eltern auch tatsachlich Gber das Vorgehen der
Schule und der Kindertageseinrichtung aufgeklart sind, sind Sie verpflichtet
darauf zu achten, dass die Leitung der Kindertageseinrichtung die betroffe-
nen Eltern vorab informiert und sich die Einwilligungserklarung in schriftlicher
Form auf dem entsprechenden Vordruck geben I&sst.

Es gehort zu Ihren Sorgfaltspflichten, sich vor Beginn der personenbezoge-
nen Datenerhebung davon zu Uberzeugen, dass diese Einwilligungserkla-
rungen tatséchlich erteilt sind. Die Daten, die Sie Uber die Kindergartenkin-
der erheben, dlrfen Sie bei Vorliegen der Einwilligungserklarung speichern
und fur die Beurteilung der ,Schulreife” und die individuelle Férderung nut-
zen.

Nach Ablauf des zweiten Grundschuljahres, sind die Informationen aus den
Kindertageseinrichtungen aus den Schiilerakten zu I6schen.
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Die DSVO Schule gibt IThnen diese Vorgehensweise jetzt vor.

Stellt die Schule im Rahmen der Schuleingangsuntersuchung ein Sprachde-
fizit fest, darf sie die Eltern verpflichten, ihr Kind an einer Sprachférderma-
nahme teilnehmen zu lassen.

Die Sprachforderkurse finden Ublicherweise in den Kindertagesstéatten (KiTa)
statt, die die Kinder besuchen. Es kommt auch vor, dass Kinder zentral in ei-
ner bestimmten KiTa den Sprachférderkurs besuchen, obwohl sie in unter-
schiedlichen betreut werden.

Die Teilnahme an diesem Sprachférderkurs stellt bereits eine schulische
MaBnahme dar. Die Datenverarbeitung richtet sich damit, obwohl die Kinder
noch nicht eingeschult wurden, nach § 30 SchulG. Die KiTa, die die MaB-
nahme durchfuhrt, fungiert fir die Schule quasi als ,Auftragnehmer*. Ein per-
sonenbezogener Datenaustausch zwischen der KiTa und der Schule ist so-
mit auch ohne Einverstédndniserklarung der Eltern zulassig.



Ubermittlung von Elternadressen an die Kirchen fiir die Einladung zu
Einschulungsgottesdiensten

Viele Schulen pflegen gute Kontakte zu den Kirchengemeinden und der Ein-
schulungsgottesdienst hat vielerorts Tradition. Haufig Gbermitteln die Schu-
len den evangelischen und katholischen Kirchen schon vorab Adresslisten
der einzuschulenden Kinder, damit die Kirchengemeinden die Eltern und
Kinder zum Einschulungsgottesdienst einladen kénnen. Diese Datenlber-
mittlung ist jedoch ohne Einwilligung der Betroffenen nicht zuléssig. Bei den
Religionsgesellschaften handelt es sich nicht um &ffentliche Stellen i. S. d.
Landesdatenschutzgesetzes und des Schulgesetzes. Sie sind deshalb wie
private Stellen zu behandeln, auch wenn sie einen 6ffentlich-rechtlichen Sta-
tus haben. Eine Datenubermittlung wére somit nur mit Einwilligung der Eltern
moglich (§ 30 Abs. 3 SchulG).

Allerdings soll der Datenschutz kein Hinderungsgrund fur die individuelle Ein-
ladung sein. Die Schulen selbst kdnnen die Einladungen der Kirchenge-
meinden zu den Gottesdiensten fir diese an die Eltern versenden. In diesem
Falle erfolgt keine Datenubermittlung, der Zweck der Einladung wird trotz-
dem erreicht.

Riickmeldung von der aufnehmenden Grundschule an die abgebende
Grundschule und umgekehrt

Wechselt ein Kind, z. B. wegen eines Wohnortwechsels, die Grundschule,
macht die aufnehmende Grundschule oft der abgebenden Grundschule eine
Meldung dariiber, dass das Kind nunmehr zum Schulbesuch angemeldet
wurde. Wurde der abgebenden Grundschule bereits die neue Schule bei der
Abmeldung des Kindes von den Eltern mitgeteilt, so wird oft der neuen
Grundschule vorsorglich eine Mitteilung iber die Abmeldung und die dem-
nachst erfolgende Anmeldung gemacht.

Diese Praxis hat sich historisch entwickelt; eine Rechtsgrundlage hierfir gibt
es jedoch nicht. Nach § 1 Abs. 3 der Grundschulordnung mussen die Eltern
eines bereits schulpflichtigen Kindes, das neu in das Gebiet einer Grund-
schule zieht, dieses unverzlglich zum Schulbesuch anmelden, wenn es in
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der Bundesrepublik Deutschland die Klassenstufe 4 der Grundschule noch
nicht abschlieBend besucht hat oder auBerhalb dieses Gebietes noch nicht
vier Jahre schulpflichtig gewesen ist. Somit trifft die Eltern die Verpflichtung,
ihr Kind bei einem Wechsel der Grundschule an der neuen Grundschule an-
zumelden. Ein Rickmeldesystem zwischen den einzelnen Schulen sieht der
Gesetzgeber nicht vor.

Lernplédne statt Entwicklungsberichte. Was darf die Grundschule an die
weiterflihrende Schule tibermittein?

Mit der vorletzten Anderung der Orientierungsstufenverordnung (OStVO) im
April 2003 ist das Instrument des Entwicklungsberichtes in den Schulen
Schleswig-Holsteins weggefallen. Die Grundschulen sollen nur noch Schul-
artempfehlungen in den Klassenkonferenzen zum Halbjahr des vierten
Grundschuljahres beschlieBen. Die Schullibergangsempfehlung ist mittels
vom Bildungsministerium vorgegebenen Vordrucken den Eltern zu lberge-
ben. Diese Empfehlung und das Halbjahreszeugnis ist von den Eltern bei der
weiterfihrenden Schule im Rahmen der Anmeldung des Kindes vorzulegen
(§ 4 Abs. 2 OStVO v. 22.06.2007). Wird ein Lernplan erstellt, so ist auch die-
ser vorzulegen.

Das Bildungsministerium Schleswig-Holstein hat mit Anderung der OStVO
festgelegt, dass weitere Informationen tber das Kind nicht an die weiterfih-
rende Schule Ubermittelt werden sollen. Es ist unzuléssig, dass die Grund-
schule interne Schulartempfehlungen, die den bisherigen Schulentwick-
lungsberichten dhneln, erstellt und an die weiterflhrenden Schulen Gbermit-
telt. Eine Zuldssigkeit ergibt sich auch nicht dadurch, dass die Eltern ihre
Einwilligung hierzu geben, da die Weitergabe solcher Informationen aus-
drucklich nicht gewollt ist.

Das Verfahren ist mittlerweile in einem LRS-Erlass des Bildungsministeriums
geregelt (111 316 — 321.01 — 20 — v. 27.06.2008).



Der Erlass gibt die Verfahrensschritte zur Feststellung von Legasthenie vor
und legt die Zustandigkeiten fur die Bescheiderteilung fest. Je nachdem, wie
die Entscheidung ausfallt, werden die Unterlagen entweder im Schulamt o-
der in der Schule gespeichert.

Im Rahmen der Feststellung der Legasthenie werden auch Daten Uber die
Gesundheit erhoben und gespeichert. Diese unterliegen besonderen Schutz-
anforderungen, weil die Verarbeitung solcher Informationen nach dem LDSG
nur unter eingeschrankten Bedingungen zuléssig ist.

Fur die Art und die Dauer der Speicherung dieser Unterlagen trifft der Erlass
jedoch keine Regelungen. Das Bildungsministerium hat deshalb in Abspra-
che mit dem ULD folgende Verfahrenshinweise ,nachgeschoben®, die den
besonderen Schutzbedarf der Informationen berlicksichtigen:

Fall 1

LRS wird durch die Schule férmlich festgestellt und die Schule erlésst einen
entsprechenden Bescheid.

Der Bescheid ist offen zuganglich in die Schilerakte zu nehmen. Die Ubrigen
Unterlagen werden in einem verschlossenen Umschlag (Verschluss ist z. B.
durch Stempelung zu kennzeichnen) gesondert in die Schilerakte aufge-
nommen. Zugang zu den im Umschlag zu verwahrenden Daten haben
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neben den Eltern die volljahrigen Schulerinnen/die volljahrigen Schiler, die
Schulleiterin/der Schulleiter sowie die Fachlehrkraft LRS. Jeder Zugang ist
zu dokumentieren und erfordert einen erneuten Verschluss.

Fall 2

LRS wird nach negativem Urteil seitens der Schule durch die Schulaufsicht
férmlich festgestellt und die Schule erldsst einen entsprechenden Bescheid.

Die Durchschrift der Mitteilung des Schulamtes an die Schule und der Be-
scheid der Schule sind offen zugéanglich in die Schiilerakte zu nehmen. Die
Ubrigen Unterlagen — soweit sie nicht bei der Schulaufsicht verbleiben - wer-
den in einem verschlossenen Umschlag (Verschluss wie Fall 1) gesondert in
die Schilerakte genommen. Zugang zu den Unterlagen: s. Fall 1

Fall 3

LRS wird nach Ablehnung durch die Schule ebenso durch die Schulaufsicht
abgelehnt. Die Schule teilt den ablehnenden Bescheid mit.

Der Bescheid des Schulamtes und das Mitteilungsschreiben der Schule sind
offen zuganglich in die Schilerakte zu nehmen. Die Ubrigen Unterlagen
— soweit sie nicht bei der Schulaufsicht verbleiben — sind nach Bestandskraft
des Bescheides in einem verschlossenen Umschlag (Verschluss wie Fall 1)
gesondert in die Schilerakte zu nehmen. Zugang zu den Unterlagen: s. Fall
1.

Mit dieser Vorgehensweise wird sichergestellt, dass nur Befugte Zugang zu
den besonders schitzenswerten Informationen erhalten. lhnen obliegt es, Ih-
re Lehrkrafte darauf hinzuweisen, dass der Umschlag nur von dem in den
Hinweisen genannten Personenkreis gedffnet werden darf. Bei Umsetzung
dieser MaBnahmen ist es weiterhin mdglich, die die betroffene Schilerin/den
betroffenen Schiiler betreffende Akte den unterrichtenden Lehrkraften zu-
ganglich zu machen, wenn sie (andere) Informationen aus dieser fir ihre
Aufgabenerflllung bendtigen.



Weiterfuhrende Schulen
»  Grundsitzliche Hinweise zur Datenerhebung

Bei der Aufnahme der Schiilerinnen und Schiler in weiterfilhrende Schulen
ist im Grundsatz so vorzugehen, wie bei den Grundschulen.

Die Eltern sind verpflichtet, die notwendigen Angaben zu machen und dabei
auch das letzte Zeugnis des Kindes vorzulegen. Kénnen bestimmte Informa-
tionen im Einzelfall nicht beigebracht werden, durfen diese Daten gem. § 6
Abs. 1 DSVO Schule bei den Grundschulen angefordert werden. Die Anfor-
derung der kompletten Schulerakte ist jedoch grundsétzlich unzuléssig. § 6
Abs. 3 DSVO Schule lasst dies nur unter bestimmten Voraussetzungen zu.

Gemeinschaftsschulen, Regionalschulen

» Zusammenarbeit mit den Arbeitsdmtern und den Arbeitsgemeinschaf-
ten/Jobcentern

In den Gemeinschaftsschulen und Regionalschulen bedurfen die Schulerin-
nen und Schuler vor ihrem Abschluss teilweise einer besonderen Férderung
(bisher v. a. bei Hauptschulen), um ihnen den Einstieg in das Berufsleben zu
erleichtern. Deshalb wurde in den letzten Jahren die Zusammenarbeit mit
der Agentur fir Arbeit intensiviert. Nach der organisatorischen Umgestaltung
der Sozialdmter und ihrer Zusammenlegung mit den Arbeitsdmtern in sog.

99



100

Arbeitsgemeinschaften, findet auf dieser Ebene ein intensiverer Informati-
onsaustausch statt. Wahrend in der Vergangenheit mehr auf allgemein ge-
haltene Schulungen durch Mitarbeiter/innen der Arbeitsdmter gesetzt wurde,
um den Schulerinnen und Schiilern beispielsweise zu zeigen, in welcher
Weise richtige Bewerbungen gefertigt werden, findet jetzt eine individuelle
Beratung statt, die den Austausch personenbezogener Daten zwischen
Schule und Arbeitsdmtern bzw. Arbeitsgemeinschaften erforderlich erschei-
nen lasst.

Man kénnte annehmen, dass § 30 Abs. 3 SchulG allgemein die personenbe-
zogene Datenibermittlung von der Schule an die Arbeitsverwaltung rechtfer-
tigt.

Dies ist jedoch nicht der Fall. Zwar ist es Aufgabe der Schule, die Schulerin-
nen und Schiler auf das Berufsleben vorzubereiten und sich dabei auch des
kompetenten Sachverstandes anderer Stellen zu bedienen. Dies begriindet
jedoch nicht die Erforderlichkeit der Ubermittlung personenbezogener Daten.
Deshalb ist eine Datenlbermittlung nur mit Einwilligung der oder des Betrof-
fenen zuldssig. Da die Schilerinnen und Schiiler zum Zeitpunkt der geplan-
ten Datenlbermittlung in der Regel 14 Jahre und é&lter sind, kann die Schule
die Einwilligungserklarung von den Schulerinnen und Schilern selbst einho-
len. Wichtig ist dabei, dass ihnen in verstandlicher Weise der Zweck der Da-
tenubermittlung vermittelt wird. Selbstverstdndlich missen die Eltern
daneben informiert werden.

Eine durch die Schilerinnen und Schiler genehmigte Datenlibermittlung an
die Bundesagentur fur Arbeit bzw. die Arbeitsgemeinschaften sollte nur er-
folgen, wenn diese Stellen schriftlich erklart haben, dass sie diese Daten nur
fur die Berufsberatung verwenden und nach Abschluss der Aufgabe unver-



zuglich 16schen. Werden solche Erklarungen nicht abgegeben, muss eine
Zusammenarbeit auf der Basis des Austausches personenbezogener Daten
unterbleiben. Es besteht namlich das Risiko, dass die von der Schule Uber-
mittelten Informationen in den ,Gesamtdatenbestand” der Bundesagentur flir
Arbeit einflieBen und dort langfristig gespeichert bleiben. Da zum eigentli-
chen Zweck der Berufsberatung auch Leistungsdaten (letzte Zeugnisergeb-
nisse usw.) Ubermittelt werden, ist es fir die Betroffenen zum Zeitpunkt der
Einwilligungserklarung nicht Gberschaubar, ob sich diese Informationen fir
sie in der Zukunft ggf. negativ auswirken kénnen. Die Schule hat insoweit ei-
ne Fursorgepflicht gegenliber ihren Schilerinnen und Schilern.

>  Wie sind die Akten zu fiihren?

Forderzentren flihren zwei getrennte Akten. Die ,normale” Schilerakte ent-
hélt die Ublichen Informationen, wie sie auch in den Akten der allgemeinbil-
denden Schulen vorhanden sind. In der zweiten Akte (Férderakte) werden al-
le Unterlagen gespeichert, die sich mit der Férderung des Kindes befassen
(z. B. Forderplane, Protokolle Uber Férdergesprache, ggf. medizinische Da-
ten usw.).
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Fur die sonderpéddagogische Akte — auch Foérderakte genannt — gibt es ein
vom Bildungsministerium herausgegebenes Muster, das Sie im Anhang fin-
den.

Diese Akte ist grundsatzlich getrennt von der ,normalen” Schilerakte zu fih-
ren. Zuldssig ist es aber, beide Vorgénge in einem ,Aktendeckel” vorzuhal-
ten, so lange beide Teile organisatorisch strikt getrennt gefiihrt werden, so
dass eine gesonderte Entnahme der Teile jederzeit mdglich ist.

§

Mit dieser Vorschrift wird einerseits klargestellt, dass die sonderpadagogi-
sche Akte gesondert von der ,normalen“ Schilerakte zu flihren ist. Anderer-
seits wird klargestellt, dass die Schilerakte bei einem Schulwechsel in der
bisherigen Schule verbleibt.

Bei einem Schulwechsel sind zwei Variationen denkbar:
Variante 1:

Die Schdlerin oder der Schiler wechselt die Schule, ohne dass sich die Zu-
standigkeit des Férderzentrums andert.

In diesem Fall erhebt die neue Schule die Grunddaten der Schilerin oder
des Schdlers neu und legt eine ,normale“ Schillerakte an. Die fir die integra-
tive Beschulung notwendigen sonderpadagogischen Informationen erhélt sie
vom Foérderzentrum.

§
Neu




>

Zulassig ist auch die Ubermittlung der gesamten Férderakte zur kurzfristigen
Einsichtnahme durch das Forderzentrum (§ 6 Abs. 3 letzter Satz DSVO
Schule)

Variante 2:

Die Schiilerin oder der Schiiler wechselt die Schule und es ergibt sich dabei
die Zustandigkeit eines anderen Férderzentrums.

Bei einem solchen Wechsel wird die sonderpddagogische Akte von einem
zum anderen Fdrderzentrum Ubermittelt.

§
Neu

Es handelt sich hierbei zwar nur um eine Sollvorschrift. Jedoch dirfte die
Ubermittlung der sonderpadagogischen Akte schon aus Praktikabilitatsgriin-
den der Regelfall sein.

In welcher Weise sind Férdergutachten zu speichern?

Die Fordergutachten sind in der Foérderakte abzuheften. Ist das Férderzent-
rum, welches das Kind beschult, gleichzeitig begutachtende Stelle, so ist Fol-
gendes zu beachten: Das Originalgutachten und die damit im Zusammen-
hang stehenden Unterlagen mussen getrennt von der Forderakte und der
,nhormalen” Schilerakte gespeichert werden. Dies ist notwendig, weil die
Schule in diesem Falle als begutachtende Stelle auftritt und dies separat von
der Beschulung des Kindes zu sehen ist. Das Originalgutachten und die zu-
gehdrigen Unterlagen darf den Lehrkréften nur im Ausnahmefall zur Verfu-
gung gestellt werden. Die Lehrkrafte kénnen sich im Regelfall an den Infor-
mationen in der Férderakie orientieren, in der eine Kopie des Gutachtens
gespeichert ist.
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» Welche Daten darf die Schule, die Schiilerinnen und Schiiler mit son-
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derpéddagogischem Férderbedarf integrativ beschult, vom Férderzent-
rum erhalten?

Werden Schilerinnen und Schiler mit sonderpadagogischem Forderbedarf
von der Schulaufsichtsbehérde einer Schule zur integrativen Beschulung zu-
gewiesen, erhalt diese vom Férderzentrum die Ergebnisse des sonderpéda-
gogischen Gutachtens.

Diese Vorschrift stellt klar, dass das Gutachten selbst nicht zu tbersenden
ist. Die Ergebnisinformationen des Fodrderzentrums kdnnen zur normalen
Schilerakte genommen werden. Ergeben sich im Rahmen der Beschulung
des Kindes Erkenntnisse, die fir die Férderung von Bedeutung sind, Gber-
mittelt die Schule diese an das Férderzentrum. Durchschriften dieser Infor-
mationen werden ebenfalls in der Schilerakte gespeichert.

Der Forderplan darf selbstverstandlich in der integrativen Schule gespeichert
werden. Dies wird nunmehr durch § 4 Abs. 4 DSVO Schule deutlich ge-
macht.

§
Neu

Selbstversténdlich sind diese Informationen getrennt von der ,normalen®
Schillerakte in der Forderakte zu speichern.



Berufliche Schulen

» Grundsatzliches zur Datenerhebung

Im Bereich der Beruflichen Schulen gibt es unterschiedliche Bildungsgénge,
die je nach Berufsschulart differenzierte Datenerhebungen nétig macht.

e In den Fallen, in denen Schulerinnen und Schuler ohne Ausbildungs-
verhdltnis zur Berufsschule gehen, ist eine Datenerhebung ihrem Um-
fang entsprechend der weiterfihrenden Schulen ausreichend.

o Uber Schilerinnen und Schiiler in einem Ausbildungsverhéltnis darf die
Schule weitere Informationen erheben.

e Wenn Schulerinnen und Schuler sich um die Aufnahme in eine Berufs-
schule bewerben, geben Sie dabei Ublicherweise auch einen Lebenslauf
und ein Lichtbild ab. Sofern diese Unterlagen zur weiteren Aufgabener-
fullung der Schule tatséchlich erforderlich sind, diirfen diese zur Schi-
lerakte genommen werden. Falls diese Unterlagen jedoch nur firr das
Auswahlverfahren bendétigt werden, muss gepruft werden, ob eine wei-
tere Speicherung notwendig ist. Nicht mehr benétigte Unterlagen sind
den Schulerinnen und Schiler wieder auszuhéndigen. Das Lichtbild darf
nicht im Schulverwaltungsprogramm oder in der Schilerakte gespei-
chert werden, da es hierfur keine rechtliche Grundlage gibt.
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» Dateniibermittlung an Ausbildungsbetriebe
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Fir Datentbermittlungen an 6ffentliche und private Stellen ist § 30 Abs. 3
SchulG zu beachten.

Im Regelfall gibt es bei der Anwendung dieser Vorschrift keine Probleme. Bei
den Beruflichen Schulen ergibt sich jedoch die Frage, ob ein personenbezo-
gener Datenaustausch zwischen den Schulen und den Ausbildungsbetrie-
ben, deren Auszubildende beschult werden, ohne Weiteres zuléssig ist.

Die o. g. Vorschrift stellt bei einer Ubermittiung personenbezogener Daten an
private Stellen, also auch an die Ausbildungsbetriebe, im Grundsatz auf die
Einwilligung des oder der Betroffenen ab. Speziellere Vorschriften wie z. B.
das Berufsbildungsgesetz, die diese Vorschrift verdrangen kénnten, sind
nicht vorhanden. Es steht jedoch auBer Frage, dass die Beruflichen Schulen
mit den Ausbildungsbetrieben eng zusammenarbeiten missen. Es ist erfor-
derlich, den Ausbildungsbetrieb darauf aufmerksam zu machen, wenn der
oder die Auszubildende beispielsweise haufiger den Berufsschulunterricht
versdumt. Dies gilt gleichermafen fir das unentschuldigte wie das entschul-
digte Fehlen. Bei unentschuldigtem Fehlen muss die Schule ohnehin tétig
werden, um die Schulpflicht sicherzustellen. Es ist jedoch fir den Ausbil-
dungsbetrieb wichtig zu wissen, dass der oder die Auszubildende seinen
Verpflichtungen nicht nachkommt und dadurch ggf. das Ausbildungsziel nicht
erreicht wird.



In diesen Féllen hat der Ausbildungsbetrieb durchaus ein rechtliches Inte-
resse daran, diese Informationen zu erhalten, da der Betrieb hieraus Maf3-
nahmen gegen den Auszubildenden einleiten kann oder muss, die bis hin zur
Kindigung des Ausbildungsverhaltnisses reichen kénnen. Schutzwirdige In-
teressen der oder des Betroffenen Uberwiegen nicht, da die Auszubildenden
die Verpflichtung haben, ihrer Schulpflicht nachzukommen. Darliber hinaus
ist die Teilnahme am Berufsschulunterricht ein Bestandteil des Ausbildungs-
verhaltnisses.
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Abschnitt i

Elektronische Datenverarbeitung in der Schulverwaltung

» Einflihrung

108

1. Mittlerweile dirften alle Schulsekretariate ihre Arbeit EDV-gestutzt durch-

fihren. Je nach GroBe der Schule kommen unterschiedliche Systeme
zum Einsatz. In den Grundschulen steht tblicherweise ein PC im Schul-
sekretariat. Weiterfiihrende Schulen, insbesondere Gymnasien und Be-
rufliche Schulen, setzen vernetzte Rechnersysteme in ihrer Schulverwal-
tung ein. Die Leistungsfahigkeit der Rechner ist von Schule zu Schule un-
terschiedlich. In vielen Fallen héngt eine gute Rechnerausstattung von
der finanziellen Leistungsfahigkeit der Schultrdger ab. Als weiteres Krite-
rium fir eine moderne EDV sind auch die Kenntnisse der Schulleitungen
bzw. der Administratoren der Schultrdger ausschlaggebend. Es zeigt sich,
dass Schulleiterinnen und Schulleiter mit guten EDV-Kenntnissen meis-
tens auch fur eine moderne IT-Infrastruktur ihrer Schule sorgen.

Nach Kenntnis des ULD werden in den meisten Fallen Rechnersysteme
mit Microsoft Windows Betriebssystemen eingesetzt. Dabei finden sich so
ziemlich alle Versionen — von Windows 98 aufwérts bis Vista — auf den
PC wieder. Fir die Verwaltung der Schilerdaten werden Programme ver-
schiedener Anbieter benutzt.

. Mit dem Einsatz von EDV in den Schulverwaltungen stellen sich fur Sie

als Schulleiterin bzw. Schulleiter neue Fragen. Der Umgang mit Schuler-
daten auf Papier in Akten oder auf Karteikarten hat sich tber lange Zeit
eingespielt; das Medium war und ist lhnen vertraut.

Auch Ihre Schulsekretdrinnen bzw. Schulsekretdre haben sich bis zur
Einfihrung der EDV ausschlieBlich damit befasst. Alle Beteiligten wissen,
in welcher Weise sie sicherstellen, dass papierene Unterlagen nicht ab-
handen kommen. In vielen Féllen — leider nicht in allen — werden Unterla-
gen mit personenbezogenen Inhalten auch sicher aufbewahrt. Der Verlust
von Akten und Karteien ist selten. Auch Falschungen von Unterlagen
dirften nicht oft vorkommen.



Die Einfihrung elektronischer Datenverarbeitung verursachte bei vielen
Schulleiterinnen, Schulleitern und Schulsekretarinnen gemischte Geflhle.
Gearbeitet wird mit einem Gerat, dessen Funktionsweise nur in Grundzi-
gen bekannt ist. Die Anwenderinnen und Anwender sollten hierin geschult
werden; es sind aber auch Félle bekannt, in denen die Gerate mehr oder
weniger kommentarlos installiert werden und die Betroffenen sich alles
selbst beibringen missen. Es ist nétig, den Einsatz der EDV ,mit Leben”
zu fullen. Hierzu gehdrt auch, dass die notwendigen Datensicherheits-
maBnahmen ergriffen werden. Dies wird in vielen Féllen schlicht verges-
sen oder auBer Acht gelassen.

Das Landesdatenschutzgesetz verlangt gegenlber der Verarbeitung per-
sonenbezogener Daten in Akten und Karteien bei der Nutzung von EDV
spezifische DatensicherheitsmaBnahmen. Die Umsetzung dieser Vorga-
ben ist fur viele Schulleitungen nicht einfach. Sie erhalten im Nachfolgen-
den Hilfestellungen, um die Vorgaben des LDSG praktikabel umsetzen zu
kénnen.

> —

1.

Die Rechtslage

Die DSVO Schule enthélt fir automatisierte Verfahren eine eigene Vor-
schrift, die auf die Regelungen des LDSG verweist. Die Formulierung
und der Inhalt dieser Vorschrift sind nicht ganz einfach.
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Die Daten der Schilerinnen und Schuler und deren Eltern missen vor
dem Zugriff Unbefugter geschitzt werden. Dafiir sind Datensicherheits-
vorkehrungen in technischer wie auch in organisatorischer Hinsicht zu
treffen. Zunéachst sollten Sie sich als Schulleiterin oder Schulleiter dar-
Uber informieren, welche technischen Sicherheitsvorkehrungen bereits
getroffen wurden. Existieren keine, muissen unverziglich die Sicher-
heitsmechanismen aktiviert werden, die das Betriebssystem anbietet
(dazu spater mehr). AuBerdem mussen Sie u. a. durch schriftliche Re-
gelungen (organisatorische MaBnahmen) festlegen, wer beispielsweise
Zugang zu den personenbezogenen Daten auf dem/den Schulverwal-
tungsrechner/n haben soll (s. auch S. 21).

Die Verarbeitung von Daten (gleich welcher Art) mittels EDV stellt ande-
re und auch héhere Anforderungen an die Sicherheit als bei papierener
Verarbeitung. Die Gefahren des Datenverlustes, der Manipulation von
elektronischen Dokumenten und der unbefugten Kenntnisnahme sind
groBer. Aus diesem Grund hat der Gesetzgeber im LDSG besondere
DatensicherheitsmaBnahmen vorgegeben.

Das LDSG enthélt zunachst grundséatzliche Regelungen zur Datensi-
cherheit, die also in jedem Falle zu beachten sind, egal ob personenbe-
zogene Daten konventionell (in Akten und Karteien) oder mittels EDV
verarbeitet werden.




Daruber hinaus sind bei elektronischer Datenverarbeitung weitere Vor-
gaben zu beachten, die damit verbundene technische Besonderheiten
berucksichtigen.

Deshalb verweist § 8 DSVO Schule auf die Vorschriften des LDSG.

Hierzu einige Erlauterungen:

Personenbezogene Daten wurden friher vor allem in Akten gespeichert
und diese Vorgénge in Aktenschrénken untergebracht. Mittlerweile hat
sich die Verwaltung auch daran gewdhnt, die Aktenschrénke vor dem
Zugang Unbefugter zu sichern, indem diese zumindest bei Dienst-
schluss verschlossen wurden (das war nicht immer so). Auch in den
Schulverwaltungen hat sich diese datenschutzkonforme Handlungswei-
se etabliert. Die Erfahrungen im Umgang mit Papier und Akten ist den
handelnden Personen weitgehend gelaufig. Es passiert eher selten,
dass hinsichtlich der Datensicherheit Fehler gemacht werden. Der unbe-
fugte Zugang zu Akten bzw. Aktenschranken ist leicht zu verhindern
(z. B. durch AbschlieBen der Tlren bei kurzzeitiger Abwesenheit), Dieb-
stdhle von Aktenschranken samt Inhalt sind nicht bekannt. Nichtsdesto-
trotz bzw. um dies auch in Zukunft sicherzustellen, muss der Umgang
mit papierenen Vorgéngen geregelt sein. Die Umsetzung solcher Rege-
lungen in der Praxis ist jedoch relativ leicht, weil die Daten, die es zu
schutzen gilt, gegensténdlich und greifbar sind.

Anders sieht es aus, wenn personenbezogene Daten mittels EDV ver-
arbeitet werden. Zunéchst war die EDV nur ein Hilfsmittel um Aktenvor-
gange zu verwalten. Heute werden dagegen ganze Akteninhalte zu-
nehmend ausschlieBlich elektronisch verarbeitet. Geschieht dies noch
nicht, bildet die EDV jedenfalls schon einen gro3en Teil der Akteninhalte
ab.

In Kenntnis der gréBeren Risiken fir die Verarbeitung personenbezoge-

ner Daten mit Hilfe von EDV, hat der Gesetzgeber in § 6 LDSG weiter-
gehende Regelungen getroffen.
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3. Die praktische Umsetzung




Zugangssicherung

Das EDV-System muss mit einer Zugangssicherung ausgestattet sein.
Eine Benutzerin oder ein Benutzer muss sich mit einem Login und ei-
nem Passwort identifizieren. Voraussetzung hierfur ist, dass das ver-
wendete Betriebssystem eine solche Zugangssicherung anbietet.

11
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Far Microsoft-Betriebssysteme ab WindowsNT ist dies Standard.

Fur die Passwortgestaltung und -lange gibt es allgemein anerkannte
Regeln. Nach dem heutigen Stand gelten mindestens achtstellige Pass-
worter als relativ sicher. Dies gilt jedoch nur, wenn sie aus einer Kombi-
nation von Buchstaben, Zahlen und Sonderzeichen gebildet werden.

Sie sollten den Benutzerinnen und Benutzern die Sinnhaftigkeit dieser
MaBnahme deutlich machen. Dies féallt nicht immer leicht. Sicherlich ist
es schwierig, sich komplizierte Passworter zu merken. Es besteht das
Risiko, dass diese aufgeschrieben und in der Nahe des EDV-Systems
aufbewahrt werden, so dass auch Unbefugte diese finden kénnten.

Geschlossene Laufwerke

PC mit offenen Disketten- und CD-ROM/DVD-Laufwerken und unver-
sperrten USB-Schnittstellen ermdglichen ohne Weiteres den Zugang fur
Unbefugte. Es ist dann leicht mdéglich, die installierten Zugangssiche-
rungen (bspw. des Betriebssystems) zu umgehen. Entsprechende Pro-
gramme, um Passwdrter auszulesen, zu manipulieren oder auszuschal-
ten, sind im Internet frei erhaltlich.

Solche Sicherheitsliicken mussen durch technische MaBnahmen mdg-
lichst ausgeschlossen werden. Dies kann z. B. dadurch erreicht werden,
dass vorhandene Laufwerke im BIOS abgeschaltet werden (natlrlich
muss der Zugang zum BIOS dann passwortgeschitzt werden).



-

Es gibt spezielle Programme, die den Zugang zu den Laufwerken schiit-
zen. Die richtigen Einstellungen im Betriebssystem kdnnen den Zugriff
auf die Laufwerke durch Unbefugte ebenfalls unterbinden.

Wenn Sie wissen mdchten, welche DatensicherungsmafBBnahmen spe-
ziell fur lhren Schulverwaltungsrechner vorgenommen werden kénnen,
sollten Sie sich an das ULD wenden.

Wie ist der reibungslose Betrieb des Schulverwaltungsrechners sicher-
zustellen und welche Personen sollten hierfiir zustéandig sein?

EDV-Systeme mussen gewartet, d. h. administriert werden. Es miissen Up-
dates fur das Betriebssystem und die Anwendungsprogramme eingepflegt
werden. Ublicherweise (iberlassen Sie dies anderen. In der Praxis wird die
Administration entweder von einer Lehrkraft oder von den Administratoren
der Verwaltung des Schultréagers erledigt. Nicht selten erfolgt die Administra-
tion sogar durch Eltern oder Schler.
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§ 6 Abs. 2 LDSG verlangt, dass Sie diese Personen auswahlen und lhnen
die Aufgabe detailliert zuweisen. Ferner missen Sie jederzeit wissen, wann
und welche Verdnderungen an den Programmen vorgenommen wurden.
Soweit die Theorie.

In der schulischen Praxis erfolgt die Administration zumeist véllig kontrollfrei.
Das hat in der Regel den Grund, dass Schulleiterinnen und Schulleiter selbst
nicht Uber ausreichende technische Kenntnisse verfligen und froh dariber
sind, dass ihnen diese Arbeit abgenommen wird. Aber Sie sind und bleiben
fur die ordnungsgemafe Datenverarbeitung verantwortlich.

Wenn Sie Ihr Schulverwaltungssystem nicht selbst administrieren, miissen
Sie Folgendes beachten:

Unabhéngig davon, wer den oder die Schulverwaltungsrechner administriert:
Sie als Schulleiterin oder Schulleiter erteilen den Auftrag hierfur.

Auch wenn die Hardware und die Programme vom Schultrédger bezahlt wer-
den, hat dieser hinsichtlich des Umganges mit der EDV keine freie Entschei-
dungskompetenz. Die Schule als Daten verarbeitende Stelle wird von lhnen
verantwortlich vertreten. Damit sind nur Sie entscheidungsbefugt. Dies be-
deutet, dass Anderungen am EDV-System vorher mit lhnen zu besprechen
sind und Sie die Genehmigung erteilen miissen, ob diese Anderungen vor-
genommen werden durfen.

Uberlassen Sie die Administration einer Lehrkraft oder dem Administrator ih-
res Schultrédgers, missen Sie die Person hierzu schriftlich ermé&chtigen. Sie
missen dabei festlegen, dass alle Anderungen an der Hardware und an den
Programmen zu dokumentieren sind. Nur auf diese Weise erfillen Sie die
Vorgabe des § 6 Abs. 2 LDSG.



Schiler oder Eltern sollten keinesfalls mit der Wartung der EDV betraut
werden, auch wenn diese gewissenhaft und vertrauenswirdig erscheinen.
Bedenken Sie bitte:

Administratoren mussen bei ihrer Arbeit Zugang zum Betriebssystem haben.
Dies ermoglicht den unbeschrankten Zugriff auf alle auf dem Rechner lie-
genden Informationen. Es ist damit méglich, nicht nur Kenntnis von perso-
nenbezogenen Daten zu nehmen, die auf dem Rechner gespeichert sind,
sondern diese auch zu kopieren oder zu verandern. Darlber hinaus ist in
den meisten Fallen (Ausnahmen gibt es durchaus) kein professionelles Wis-
sen vorhanden, um die Arbeit am EDV-System richtig durchzufiihren.

> Wie sollte der Schulverwaltungs-PC konfiguriert sein?
1. Zugangsberechtigungen

Die Verwaltungs-EDV soll im Grundsatz die ,normale” gegenstandliche
Verwaltungsorganisation abbilden. Das hei3t: Es missen dieselben Zu-
gangsrechte eingerichtet werden, wie sie auch fir den Zugang zu Akten
und Karteien gelten.

Haben Sie beispielsweise festgelegt, dass nur Sie, lhre Vertretung und
die Schulsekretarin Zugang zu den Akten haben durfen, muss sich dies
auch in der Zugangsberechtigung zum Schulverwaltungsrechner wider-
spiegeln. Ist nur ein PC vorhanden, mit dem die Datenverarbeitung ab-
gewickelt wird, kann aus praktischen Griinden von allen Zugangsberech-
tigten ausnahmsweise nur eine Zugangskennung (Login) und ein Pass-
wort benutzt werden. Aus Grinden der Nachvollziehbarkeit ist es aber
besser, fir jede Nutzerin/jeden Nutzer des Rechners eine eigene Zu-
gangsberechtigung (Benutzerkonto) einzurichten. Die Logins werden sys-
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temseitig protokolliert, so dass nachvollzogen werden kann, welcher Nut-
zer sich wann am Gerat angemeldet hat. Dies kann hilfreich sein, wenn
es darum geht festzustellen, wer Datenbestande zuletzt geéandert hat.
Auch wenn solche Fragestellungen in der Schulverwaltung nur selten
praktisch zu Konflikten fUhren: Spatestens wenn Datenbestdnde aus-
schlieBlich elektronisch gespeichert werden, ist eine solche Protokollie-
rung aber zwingend erforderlich.

Eine dahingehende Entwicklung zeichnet sich bereits jetzt ab. Viele
Schulverwaltungen drucken die Zeugnisse nur noch einmal aus und spei-
chern die Daten ansonsten elektronisch. Dies verst6B3t zwar gegen das
Gebot, vollstdndige Akten vorzuhalten (die Durchschriften mussten also in
die jeweilige Schilerakte geheftet werden), wird aber dennoch praktiziert.
In solchen Fallen ist sogar eine Vollprotokollierung aller Zugriffe bis auf
die entsprechende Datei erforderlich, um die Vorgabe des § 6 Abs. 2
LDSG zu erfillen.

Ist in der Schulverwaltung ein Netzwerk eingerichtet (die Berufsschulen
und groBe weiterfihrende Schulen haben solche), sind Benutzerkonten
obligatorisch, da ansonsten nicht mehrere Mitarbeiterinnen/Mitarbeiter
gleichzeitig am System arbeiten kénnen.

Selbstverstandlich dirfen die Protokolldaten nicht flr Verhaltens- und
Leistungskontrollen verwendet werden.




2.

Aufteilung des Festplattenspeichers

Erkenntnisse aus Prifungen von Schulverwaltungen haben gezeigt,
dass Festplatten oftmals scheinbar willkirlich eingerichtet werden.

Es ist jedoch erforderlich, eine klare Struktur zu haben, um die Administ-
ration zu erleichtern und nicht mehr benétigte Informationen leicht auf-
zufinden. Nur so kénnen diese beispielsweise zeitgerecht geldscht wer-
den. Die Struktur einer (oder mehrerer Festplatten) auf einem Einzel-
platz-Rechner kénnte folgendermal3en aussehen:

‘ Festplatte ‘

Betriebssystem Sicherung

~Daten

Damit ist das System relativ gut gegliedert und macht es mdglich, eine
sichere Administration durchzufiihren. Dies muss durch eine Ubersichtli-
che Dateiablage ergénzt werden, die das rasche Auffinden von bei-
spielsweise Schriftwechsel, Vordrucken u. a. erleichtert.

In welchen Abstédnden sollten Datensicherungen durchgefiihrt werden?

Viele Schulverwaltungen scheinen sich wegen der Gefahr von Datenverlus-

ten wenig Sorgen zu machen. Dies ist jedenfalls der Eindruck, der aus da-
tenschutzrechtlichen Kontrollen gewonnen wurde. Haufig werden die in den

Schulverwaltungsprogrammen gespeicherten Informationen entweder uber-
haupt nicht oder nur sporadisch gesichert.
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Datensicherungen sind aber erforderlich, um Datenverlusten im Falle des
Ausfalls des Systems durch technische Defekte oder des Diebstahls des
Rechners vorzubeugen.

Die Absténde, in denen Datensicherungen vorgenommen werden sollten,
sind dabei abhangig von der Intensitat der Anderungen der Datenbesténde.
So kann es beispielsweise in einer Schule mit wenigen Schdilerinnen und
Schilern ausreichen, eine Datensicherung nur einmal wéchentlich durchzu-
fuhren.

Wichtig ist, dass die Sicherungsmedien nicht in der Nahe des Rechners auf-
bewahrt werden. Die Datensicherungsmedien sollten in jedem Fall in einem
anderen Raum gelagert werden. Die Aufbewahrung sollte in einem Tresor
oder einem speziellen Datensicherungsschrank erfolgen. Sind solche Be-
héltnisse nicht vorhanden, kann die Sicherung auch in einem abschlieBbaren
Schrank verwahrt werden.

—

Diese Frage kann nach dem Inkrafttreten der neuen DSVO Schule einfach
beantwortet werden.

Eine Anbindung an das Internet ist nur Uber das Landesnetz zuléssig.

§
Neu

Schulverwaltungs-PC dirfen somit nur Uber das LanBSH an das Internet an-
gebunden werden. Jede andere Anbindung ist somit unzuldssig.



» Was ist bei der Nutzung dienstlicher Notebooks zu beachten?

Neben den stationdren EDV-Systemen der Schulverwaltung benutzen immer
mehr Schulleiterinnen und Schulleiter auch mobile Datenverarbeitungsgerate
(Notebooks) fur ihre Arbeit. Darauf werden zwar nicht in jedem Fall auch per-
sonenbezogene Daten gespeichert. Jedoch ist die Wahrscheinlichkeit hoch,
dass dies passiert.

Wenn personenbezogene Daten mithilfe eines Notebooks verarbeitet wer-
den, ist § 6 Abs. 3 LDSG zu beachten.

Nach dieser Regelung miissen sédmtliche auf dem Notebook befindlichen
Daten verschlisselt werden. Der Gesetzgeber tragt damit dem gréBeren Ri-
siko fiir die personenbezogenen Daten vor Verlust oder unbefugtem Zugang
Rechnung. Sollten Sie ein Notebook benutzen, haben Sie also nur die Wabhl,
die personenbezogenen Informationen zu entfernen bzw. auf diese zu ver-
zichten oder ein professionelles Verschliisselungsverfahren einzusetzen.

Selbstverstandlich diirfen Sie das dienstliche Notebook nicht mit dem Inter-
net verbinden. Die Vorschrift des § 9 Abs. 2 DSVO Schule findet auch auf
Notebooks Anwendung, da diese als schulische Gerate zu betrachten sind,
auch wenn sie dort nicht sténdig und stationar eingesetzt werden. Neben der

121



122

Beachtung dieser Regelung, deren Grlnde bereits erldutert wurden, spielt
eine weitere Uberlegung eine Rolle:

Wird das Notebook mit dem Schulverwaltungsrechner verbunden, besteht
die Gefahr, dass Schadprogramme (beispielsweise Viren) auf den bis dahin
sicheren Schulverwaltungsrechner Ubertragen werden.

Weisen Sie diese Méglichkeit nicht zu weit von sich! Sind Sie wirklich
sicher, dass Ihr Notebook virenfrei ist?

Darlber hinaus ist zu beachten, dass ein dienstliches Notebook das Schul-
gebaude nicht verlassen darf, wenn auf diesem personenbezogene Daten
gespeichert sind.

Die Bezeichnung ,Datenverarbeitungsgerate” umfasst auch vom Schultrager
beschaffte und der Schule zur Verfigung gestellte Notebooks. Werden auf
diesen Geraten personenbezogene Daten von Schilerinnen, Schilern und
Eltern gespeichert, handelt es sich um Schulverwaltungsdaten.

Die Vorschrift hebt auf dienstliche DV-Geréate ab. Es ist selbstversténdlich,
dass dienstliche Daten, egal ob personenbezogen oder nicht, nicht auf priva-
ten Geraten gespeichert werden diirfen. Eine Ausnahme bildet lediglich die
Datenverarbeitung der Lehrkrafte im hauslichen Bereich (s. hierzu unter Ab-
schnitt VI).



Abschnitt IV

Die EDV-Nutzung im Rahmen des Schulunterrichts

» Welche Regelungen missen beachtet werden, wenn die Schule ihren
Schilerinnen und Schiilern die Nutzung des Internets erlaubt?

Die Internetnutzung ist mittlerweile fester Bestandteil der schulischen Ausbil-
dung. In den weiterfihrenden Schulen werden die Schulerinnen und Schiler
im Informatikunterricht mit der Computertechnologie vertraut gemacht und an
das Internet und seine Md&glichkeiten herangefihrt. Die meisten weiterfuh-
renden Schulen haben eigene Computerrdume eingerichtet, um die Schiule-
rinnen und Schiler zu unterrichten. Hierfir war es notwendig, EDV-
Netzwerke einzurichten, die in der Regel auch den Internetzugang ermdgli-
chen. Auch die Grundschulen werden sukzessive mit Internetrechnern aus-
gestattet.

Sobald die Schule den Schilerinnen und Schilern die Nutzung des Internets
erlaubt, begibt sie sich in ein rechtliches Spannungsfeld:

e Wird der Internetzugang fur unterrichtsbegleitende und lernunterstitzen-
de Zwecke genutzt, hat die Schule die Verantwortung fir die Internetakti-
vitdten der Schulerinnen und Schler. Sie muss versuchen sicherzustel-
len, dass keine Webseiten mit strafrechtlichen oder ethisch verwerflichen
Inhalten aufgerufen werden. Dies wird teilweise mit spezieller Filtersoft-
ware versucht, die den Aufruf solcher Seiten von vornherein verhindern
soll. Jedoch hat sich gezeigt, dass diese MaBnahme in den meisten Fal-
len fehlschlagt, weil diese Programme entweder nicht in der Lage sind,
den Aufruf solcher Seiten tatsachlich zu blockieren oder die Schulerinnen
und Schiller in der Lage sind, die Blockierung zu umgehen. Die Lehrkréf-
te durfen die Internetaktivititen im Rahmen ihrer Aufsichtspflicht kontrol-
lieren und die Internetaktivitdten aufzeichnen (protokollieren). Jedoch
mussen die Betroffenen hieruber vorher aufgeklart werden. Eine Auswer-
tung der Protokolldaten darf aber nur im Verdachtsfall vorgenommen
werden. Eine Speicherung der Daten sollte nur fir einen kurzen Zeitraum
erfolgen.
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e Stellt die Schule ihren Internetanschluss auch flr die auBBerschulische
Nutzung zur Verfligung, gilt sie als Telekommunikationsanbieter und darf
das Surfverhalten grundsatzlich nicht mehr tberwachen.

Um Unsicherheiten auf Seiten der Schulen zu minimieren, hat das Bil-

dungsministerium in Zusammenarbeit mit dem ULD eine Anleitung heraus-
gegeben, aus der Sie alles Weitere entnehmen kénnen.
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Hinweis:

Die Anleitung verweist auf das Teledienstegesetz (TDG) und das Tele-
dienstedatenschutzgesetz (TDDSG), die inzwischen durch das Telemedien-
gesetz (TMG) abgeldst wurden. Inhaltlich stimmen die Regelungen des TMG
mit denen des friiheren TDG und TDDSG weitgehend Uberein.

Diirfen die Protokolldaten, die im Zusammenhang mit der Nutzung der
schulischen EDV-Systeme anfallen, genutzt werden?

Der Informatikunterricht fur die Schilerinnen und Schiler findet in den meis-
ten Fallen in Computerrdumen statt. Mittlerweile ist es Standard, dass in die-
sen Raumen eine Netzwerkarchitektur eingerichtet ist. Jede Nutzerin bzw.
jeder Nutzer hat einen EDV-Arbeitsplatz zur Verfigung und muss sich am
System anmelden. Bei der Anmeldung wird automatisch protokolliert, welche
Person welchen Rechner nutzt. Den Schiilerinnen und Schilern werden ub-
licherweise vor dem erstmaligen Gebrauch mit der Ausbildungs-EDV ein ei-
genes Login und ein Passwort zugewiesen. Anhand dieser Daten kann ein
Personenbezug hergestellt werden, wenn die zustdndige Lehrkraft eine ent-
sprechende Liste fuhrt.

Wir erhalten immer wieder Anfragen, in denen von Schulleitungen oder Lehr-
kraften Missbrauchsfalle geschildert werden. Hierbei geht es in der Regel um
Computermanipulationen, wie beispielsweise das Einschleusen von Schad-
programmen, die das System lahmlegen, oder um unzulassige Veranderun-
gen des Betriebssystems. In diesem Zusammenhang wird die Frage gestellt,
ob es zuldssig ist, anhand der Systemprotokolle den Verursacher herauszu-
finden.

Das LDSG hat fir Protokolldaten eine strenge Zweckbindung festgelegt.




Mit dieser Vorschrift soll verhindert werden, dass solche Informationen fir
Verhaltens- und Leistungskontrollen genutzt werden. Die Aufklarung einer
Manipulation von EDV-Systemen schlieBt diese Regelung jedoch nicht aus,
im Gegenteil. Im Grunde genommen liegt regelmaBig ein Straftatbestand
vor, der verfolgt werden musste. Es ist zuldssig, die Protokolldaten auszu-
werten, um den Téater ausfindig zu machen.

Allerdings durften die von Schilern vorgenommenen Manipulationen in der
Regel mehr dem ,Spieltrieb” entspringen und als Schilerstreich zu werten
sein. Jedoch mussen Sie oder lhre Lehrkraft auf solche Vorfélle reagieren,
da die Manipulationen ggf. die EDV-Systeme lahmlegen kénnen und der Un-
terrichtsbetrieb dadurch gestért werden kann. Es ist Ihre Aufgabe zu ent-
scheiden, in welcher Weise Sie gegen den Téter vorgehen.
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Abschnitt V

Die Schulhomepage

>
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Einfihrung

Viele Schulen préasentieren sich und ihre Angebote mittlerweile mit einer ei-
genen Homepage. Die Gestaltung und die Inhalte dieser Webseiten sind
sehr unterschiedlich. Es gibt Schulhomepages, die die gesamten Aktivitaten
der Schule — angefangen vom Schulprogramm bis hin zu Klassenprojekten,
Schulfesten usw. — darstellen. Andere wiederum erwecken den Eindruck,
dass sie noch im Aufbau begriffen sind.

Allen gemeinsam ist jedoch, dass sie von den Schulen betrieben werden.
Damit sind rechtliche Regelungen zu beachten, die Ihnen im Nachfolgenden
erlautert werden.

Wer ist fiir den Betrieb einer Schulhomepage verantwortlich?
Der Betrieb der Homepage macht die Schule zum Anbieter eines Medien-

dienstes. Damit stehen Sie als Schulleiterin bzw. Schulleiter direkt in der Ver-
antwortung.




Fir Sie ergeben sich hieraus besondere Sorgfaltspflichten. Sie mussen dar-
auf achten, dass die Inhalte der Schulhomepage nicht gegen Rechtsvor-
schriften versto3en. Dies erfordert, dass Sie von vornherein festlegen, wel-
che Personen die Homepage einrichten und aktualisieren. Sie mussen re-
gelmaBig die Inhalte kontrollieren (dies versteht sich eigentlich schon aus
dem Grund, dass die Homepage immer aktuell sein sollte).

Impressumpflicht

Auf der Hauptseite und jeder weiteren ,Unterseite” der Schulhomepage
muss erkennbar sein, wer flr den Betrieb und die Inhalte verantwortlich ist.

In der Vorschrift heil3t es, dass nur Diensteanbieter, die geschéaftsmaBig Me-
diendienste anbieten, ein Impressum zu fuhren haben. Diese Regelung gilt
jedoch nicht nur fir kommerzielle Diensteanbieter, sondern auch fir alle an-
deren, wenn sie Webseiten dauerhaft betreiben. Dies ist bei den Schulen der
Regelfall.

Die Schule muss also im Impressum den Namen und die Anschrift der Schu-

le und den Namen der Schulleiterin/des Schulleiters nennen. Zusatzlich sind
auch eine Telefonnummer und eine Email-Adresse anzugeben.
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Diirfen auch Links zu anderen (externen) Webseiten gesetzt werden?

Der (oder das) Link (als englisches Lehnwort: die Verbindung, das Binde-
glied) verweist von einem Webdokument durch eine entsprechende Markie-
rung auf ein anderes Webdokument.

Auf vielen Schulhomepages finden sich Links, die auf andere Webseitenan-
gebote, beispielsweise von Fordervereinen der Schulen usw., verweisen.

Fraglich ist, ob der Betreiber einer Webseite auch fur die Inhalte von Websei-
ten verantwortlich ist, auf die lediglich mittels eines Hyperlinks verwiesen

wird.

Das Telemediengesetz (TMG) regelt u. a. die Verantwortlichkeiten fir Links.




Nach § 8 Abs. 2 TMG sind die Betreiber von Webseiten (Diensteanbieter) fur
die Inhalte von Webseiten, auf die sie verlinkt haben, nur dann verantwort-
lich, wenn sie diesen Link selbst in die Webseite aufgenommen oder der
Aufnahme zugestimmt haben. Da dies der Regelfall ist, muss es selbstver-
sténdlich sein, dass sich der Webseiten-Betreiber (also die Schule) zunachst
von der RechtméBigkeit der Inhalte der fremden Webseite Uberzeugt, bevor
hierauf ein Link gesetzt wird.

Soll von der Homepage lhrer Schule auf die Inhalte anderer Webseiten ver-
wiesen werden, missen Sie sich also vorher von der RechtmaBigkeit der In-
halte Uberzeugen. So lange die Verlinkung eingerichtet ist, trifft Sie auch die
Verpflichtung, die entsprechende Webseite in regelmafBigen Abstdnden zu
kontrollieren, um feststellen zu kénnen, ob sich die Inhalte nach wie vor im
rechtlichen Rahmen bewegen.

Diirfen auch personenbezogene Daten auf der Schulhomepage veré6f-
fentlicht werden?

Schulen stellen auf ihre Internetseiten neben Sachinformationen auch per-
sonenbezogene Daten. Teilweise werden ganze Klassenlisten, haufig mit
den dazugehérigen Bildern veréffentlicht. Ofters stellt sich das gesamte Per-
sonal der Schule, angefangen von der Schulleitung tber die Lehrkrafte bis
hin zu den Schulsekretarinnen und den Hausmeistern, mit Namen und Bil-
dern auf der Homepage vor.

Informationen im Internet sind weltweit suchfahig. Sie kénnen aus dem Inter-
net auf den eigenen Rechner heruntergeladen, verandert und mit anderen
bereits vorhandenen Informationen verknipft werden. Handelt es sich um
personenbezogene Informationen, stellt dies flr die Betroffenen eine beson-
dere Gefahr dar. Sie haben keinen Uberblick, in welcher Weise ihre Daten
fir welche Zwecke weiter verwendet werden und welche Personen oder
Stellen diese Daten nutzen. Damit ist das Recht auf informationelle Selbst-
bestimmung der Betroffenen grundlegend berlhrt. Wie empfehlen deshalb,
auf die Veroffentlichung personenbezogener Informationen génzlich zu ver-
zichten.
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Wollen Sie dennoch Daten lhrer Schillerinnen und Schiler und Ihres sonsti-
gen Personals veroffentlichen, missen Sie Folgendes beachten:

Datenschutzrechtlich stellt eine Verdffentlichung personenbezogener Daten
von Schdlerinnen und Schulern auf der Schulhomepage eine Datenlbermitt-
lung an private Stellen dar. Eine Ubermittlung ist nach § 30 Abs. 3 S. 2
SchulG nur mit Einwilligung der Betroffenen zulssig.

Sie benétigen somit das schriftliche Einverstédndnis der Eltern oder der voll-
jahrigen Schulerinnen und Schdler, bevor Sie die Daten auf der Homepage
verdffentlichen. Dabei sind Sie verpflichtet, auch auf die Gefahren, die mit
einer solchen Verdffentlichung verbunden sein kénnen, hinzuweisen.

Fur die Veréffentlichung von Daten |hrer Lehrkréfte gelten im Grundsatz die-
selben Regeln, jedoch sind in diesem Fall andere Rechtsvorschriften zu be-
achten. Grundsatzlich missen es sich Mitarbeiterinnen und Mitarbeiter des
offentlichen Dienstes gefallen lassen, dass ihre Namen und ihr Aufgabenge-
biet bekannt gemacht werden. Dies geschieht in Behérden meistens in Ge-
schéaftsverteilungspléanen. In den Schulen erfolgt dies durch Listen, die allen
interessierten Eltern bekannt gemacht werden. Diese Verdffentlichungen er-
folgen jedoch meistens noch in Papierform, so dass ihr Verbreitungsgrad fur
die Betroffenen Uberschaubar ist. Eine Verdffentlichung dieser Daten im In-
ternet ohne Einwilligung der Betroffenen wére nur zuldssig, wenn sich hierfir
eine Erforderlichkeit ergébe. Diese ist jedoch nicht zu begrinden. Méchten
Sie also Ihr Lehrerkollegium im Internet prasentieren, benétigen Sie hierfir
das schriftliche Einverstandnis jeder Kollegin und jedes Kollegen. Dies gilt
auch fur die Daten der Bediensteten des Schultrégers, die an lhrer Schule
tatig sind (Hausmeister und Schulsekretérinnen).



Diirfen Bilder von Schiilerinnen und Schiilern auf der Schulhomepage
veroffentlicht werden?

Schulen méchten auf ihren Homepages nicht nur Textinformationen verof-
fentlichen, sondern ihre Aktivitdten auch mit Bildern dokumentieren. Solange
die Fotos keine erkennbaren Personen zeigen, ergeben sich keine daten-
schutzrechtlichen Fragestellungen. Stellt die Schule jedoch Einzelfotos von
Schilerinnen und Schiilern oder Klassenfotos auf ihre Homepage, ist dies
jedoch nach § 22 des Kunsturheberrechtsgesetzes nur mit dem Einver-
standnis der oder des Betroffenen zuléssig.

Eine Verbreitung von Bildnissen ohne Einwilligung ist strafbar!

Mit der Verbreitung ist wiederum eine Datenlbermittlung an private Stellen
i. S. v. § 30 Abs. 3 SchulG verbunden. Sie bendtigen also auch in diesem
Fall eine schriftliche Einwilligung der Eltern oder der volljahrigen Schulerin-
nen und Schiler. Wollen Sie Bilder der Schulerinnen und Schiler auf der
Schulhomepage présentieren, kénnen Sie sich die Einwilligung gleich bei der
Einschulung geben lassen. Auf dem Muster fir den Schuileraufnahmebogen
im Anhang finden sie eine entsprechende Formulierung.
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VerknUpfen Sie die Bilder aber nicht mit den Namen der Betroffenen, da dies
eine noch leichtere Suchfahigkeit und Zuordnung Uber das Internet ermoég-
licht. Beachten Sie, dass es fur die Betroffenen auch Nachteile bringen kann,
wenn deren Namen und Bilder im Zusammenhang mit einer bestimmten
Schule (bspw. mit einer Férderschule) erscheinen.

Wollen Sie Bilder auf der Homepage prasentieren, die Aktivitdten der Schule
(z. B. Sportveranstaltungen, Schulfeste, Projekte usw.) zeigen und sind dort
auch Schdlerinnen, Schuler und Lehrkréfte abgebildet, ist unter Umstanden
eine Einwilligungserklarung der Betroffenen nicht erforderlich. Das Kunstur-
heberrechtsgesetz nennt Ausnahmen von der Einholung von Einverstand-
niserklarungen.

In diesem Falle haben Sie die Entscheidung zu treffen, ob die Bilder ohne
Einverstéandniserklarung verdffentlicht werden kénnen. Dabei missen Sie
aber immer prifen, ob ggf. schutzwiirdige Interessen der Betroffenen berihrt
werden und diese Uberwiegen.

Selbstverstandlich haben auch lhre Lehrkrafte ein Recht am eigenen Bild.
Gegen den erklarten Willen der Betroffenen ist eine Veréffentlichung auch
dann nicht zuléssig, wenn Sie dies fur dienstlich notwendig erachten.



Abschnitt VI

Datenverarbeitung im hauslichen Bereich der Lehrkréafte

>

Lehrerinnen und Lehrer haben schon immer nach dem Unterricht ihren
Dienst im h&uslichen Bereich fortgesetzt. Dort bereiten sie den weiteren Un-
terricht vor und fuhren ihre Aufzeichnungen uber die von ihnen unterrichteten
Schilerinnen und Schiler. Lehrkrafte sind — vielleicht neben der Richter-
schaft — die einzige groBe Berufsgruppe, die dienstliche Daten auch im haus-
lichen Bereich verarbeiten. Dies liegt in der Hauptsache daran, dass den
Lehrkraften in den Schulen, auBer dem Lehrerzimmer, keine weiteren
Dienstraume zur Verfligung stehen.

Erstmals in den datenschutzrechtlichen Fokus geriet diese Datenverarbei-
tung, als die Lehrkréafte durch die Anderung des § 50 Abs. 2 SchulG (Fas-
sung bis 2006) die grundséatzliche Erlaubnis erhielten, personenbezogene
Daten im hauslichen Bereich mittels EDV zu verarbeiten
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Im Zuge der Diskussion zur ersten Gesetzesdnderung wurde festgestellt,
dass fir die Datenverarbeitung (sowohl die konventionelle — also die papie-
rene — als auch die elektronische) im hauslichen Bereich der Lehrkréafte kei-
nerlei Regelungen existierten. Die h&usliche Arbeit der Lehrkrafte war so
selbstverstandlich, dass die Frage nach der Zulassigkeit, der Verantwortlich-
keit, dem Umfang der Datenverarbeitung und der Sicherheit der personen-
bezogenen Daten nie gestellt wurde.

Die Verlagerung dienstlicher Tétigkeiten in den h&uslichen Bereich entzieht
aber den fur die Datenverarbeitung verantwortlichen Schulleiterinnen und
Schulleitern und anderen Stellen die Kontrolle beziiglich des Umfanges, der
RechtméaBigkeit und der OrdnungsmaBigkeit der Datenverarbeitung. Das
rechtsstaatliche Grundprinzip, dass jede staatliche Handlung (die Lehrkrafte
handeln in staatlichem Auftrag) nachprifbar sein muss, wird durch den Um-
stand der héauslichen Datenverarbeitung durchbrochen. Werden personen-
bezogenen Daten in den Dienstrdumen einer &ffentlichen Stelle verarbeitet,
hat der Vorgesetzte jederzeit das Recht (und im Grundsatz die Pflicht) zu
kontrollieren, ob die Datenverarbeitung weisungsgeman erfolgt. Kontrollbe-
hérden wie das ULD kdnnen ihren gesetzlichen Auftrag ohne Einschrankun-
gen wahrnehmen.




Solange die Lehrkrafte die personenbezogenen Daten in Papierform spei-
chern und bearbeiten, wird unterstellt, dass das Risiko, dass diese Daten
von Unbefugten (hierzu gehéren rechtlich gesehen auch die Familienange-
hérigen) zur Kenntnis genommen werden, gering ist. Es kann grundsétzlich
davon ausgegangen werden, dass die Lehrkrafte mit den ihnen anvertrauten
Daten sorgsam umgehen. Anders verhélt es sich jedoch, wenn die Daten mit
Hilfe von privaten PC verarbeitet werden. Es ist in vielen Fallen anzuneh-
men, dass der PC auch von anderen Familienmitgliedern mitbenutzt wird
und daruber hinaus mit dem Internet verbunden ist.

Die Daten verarbeitende Stelle hat jedoch die Verpflichtung dies zu verhin-
dern.
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Die Lehrkrafte sind Bestandteil der Daten verarbeitenden Stelle und verar-
beiten dienstliche personenbezogene Daten im h&uslichen Bereich mit ihren
privaten PC. Die Verpflichtung zur Einhaltung der genannten Vorschriften
trifft sie damit gleichermafBen wie den Schulleiter bzw. die Schulleiterin.

Aus diesem Grund wurden mit den §§ 10 bis 12 DSVO Schule Regelungen
zur hauslichen Datenverarbeitung getroffen, die im Nachfolgenden vorge-
stellt und erlautert werden.

Die hausliche Datenverarbeitung bedarf grundsétzlich immer der Genehmi-
gung durch die Schulleitung.

Die Formulierung des § 10 Abs. 1 DSVO Schule unterscheidet zunéchst
nicht nach der Art der Datenverarbeitung. Egal ob die Lehrkréfte personen-
bezogene Daten konventionell oder elektronisch verarbeiten, bedirfen sie
hierzu in jedem Falle der Genehmigung. Um den Genehmigungsvorgang
nicht burokratisch zu ,lberfrachten”, konkretisiert die Regelung zunachst
nicht, in welcher Weise die Genehmigung zu erfolgen hat. Dadurch wird |h-
nen als Schulleiterin bzw. Schulleiter grundséatzlich ein Handlungsrahmen
erdffnet, der es lhnen erlaubt, zumindest fur die konventionelle Datenverar-
beitung zu entscheiden, ob Sie lhren Lehrkraften formal durch eine aktive
Handlung (schriftliche Erlaubnis zur Datenverarbeitung) die hausliche Daten-
verarbeitung genehmigen oder ob Sie dies ,stillschweigend” zulassen.

Sobald dienstliche personenbezogene Daten mit Hilfe von EDV verarbeitet
werden sollen, ist dies jedoch explizit von Ihnen schriftlich zu genehmigen.
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Unter welchen Voraussetzungen kann eine Genehmigung erteilt wer-
den?

Die Genehmigung zur h&uslichen elektronischen Datenverarbeitung ist ab-
héngig von schriftlichen Zusicherungen, die die Lehrkraft der Schulleitung
geben muss.

Die in der Vorschrift aufgelisteten Zusicherungen missen alle gegeben wer-
den. Ausnahmen kdénnen nicht zugelassen werden. Ist die Lehrkraft nicht be-
reit, diese Zusicherungen abzugeben, dirfen Sie ihr keine Genehmigung zur
Nutzung der h&uslichen EDV zur Verarbeitung personenbezogener Daten er-
teilen.

Die von den Lehrkraften abzugebende Zusicherung stellt eine dienstli-
che Erklarung dar!



Die Schriftlichkeit sorgt fur Rechtssicherheit fir die Schulleitung. Da sich die
h&usliche Datenverarbeitung lhrer unmittelbaren Kontrolle entzieht, ist es er-
forderlich, eine beweiskraftige Unterlage zum Nachweis zu haben, dass der
Lehrkraft die Auflagen fur die elektronische Datenverarbeitung im h&uslichen
Bereich bekannt sind und sie sich bereit erklart hat, diese zu erflllen. Stellt
sich heraus, dass die Lehrkraft gegen diese Auflagen verstoBt, trifft die Ver-
antwortung unmittelbar die Lehrkraft, obwohl die Gesamtverantwortung flr
die Datenverarbeitung bei Ihnen liegt. Deshalb handelt es sich bei dieser
Genehmigung nicht um einen Proforma-Akt. Sie als Schulleiterin bzw. Schul-
leiter sind verpflichtet, vor der Erteilung der Genehmigung Sorgfalt walten zu
lassen und die von der Lehrkraft gemachten Zusicherungen im Zweifel zu
hinterfragen. Der Lehrkraft muss in eindeutiger Weise bewusst gemacht
werden, dass es sich um eine dienstliche Erklarung handelt und VerstoBe
hiergegen durchaus auch dienstrechtliche Konsequenzen nach sich ziehen
kénnen.

Um lhnen und den betroffenen Lehrkraften das Genehmigungsverfahren zu
erleichtern, wurde vom ULD ein Vordruck entworfen, der alle Vorgaben die-
ser Vorschrift umsetzt (siehe Anhang).

Die Zusicherung der Lehrkraft im Einzelnen:

e Dem Unabhangigen Landeszentrum fiir Datenschutz die Wahr-
nehmung der Kontrollaufgaben nach § 41 LDSG und der Schullei-
terin oder dem Schulleiter die Wahrnehmung der Kontrollaufgaben
nach § 6 Abs. 5 LDSG auch in seinem héauslichen Bereich zu er-
moéglichen.

Diese Regelung sorgte fir Diskussionen hinsichtlich ihrer RechtméaBig-
keit. Die Gewerkschaft Erziehung und Wissenschaft (GEW) hatte sich
seinerzeit an das ULD gewandt und um eine diesbezugliche Prifung
gebeten.
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Die GEW vertrat die Auffassung, dass die Lehrkrafte mit dieser Zusiche-
rung ihr Grundrecht auf die Unverletzlichkeit der Wohnung nach Art. 13
des Grundgesetzes aufgeben mussten, dieses jedoch unabdingbar sei.

In diesem Falle sind zwei Verfassungsrechte berlhrt. Einerseits ist
Art. 13 GG zu beachten, durch die personenbezogene Verarbeitung von
Daten der Schilerinnen, Schiler und Eltern, andererseits das Recht auf
informationelle Selbstbestimmung (Art. 2 i. V. m. Art. 1 GG). Eines der
Grundprinzipien der rechtsstaatlichen Ordnung ist, dass staatliches
Handeln jederzeit durch die hierfir zustandigen Kontrollinstanzen nach-
prifbar sein muss; es darf keine kontrolifreien Bereiche geben. Im Falle
personenbezogener Datenverarbeitung ist das ULD die Kontrollbehér-
de. Schulleiterinnen und Schulleiter sind als Vorgesetzte ihrer Lehrkrafte
aufgrund der Aufgabenstellung verpflichtet und berechtigt, die ord-
nungsgemaBe Erfullung der Aufgaben zu kontrollieren. Daneben haben
Sie als Leiterin oder Leiter der Daten verarbeitenden Stelle die Beach-
tung der datenschutzrechtlichen Vorschriften sicherzustellen. Dies ist
nur umsetzbar, wenn beiden Stellen eine Kontroliméglichkeit einge-
raumt wird.

Die beiden Verfassungsrechte miissen in eine Ubereinstimmung (Kon-
kordanz) gebracht werden. In der Praxis ist dies wohl nur umsetzbar,
wenn alle Beteiligten ,behutsam” mit ihren Rechten und Pflichten umge-
hen. Das Kontrollrecht des ULD und der Schulleitung sollte — obwohl
auch anlasslose Kontrollen zuldssig wéaren — nur ausgeubt werden,
wenn tatsachliche Anhaltspunkte fur einen Verstof3 gegen die Zusiche-
rungen vorliegen. In einem solchen Fall, bisher ist keiner bekannt ge-



worden, sollte die datenschutzrechtliche Prifung im Konsens mit der
betroffenen Lehrkraft erfolgen. Sollte die Lehrkraft einer Vorortkontrolle
nicht zustimmen, hat dies zur Konsequenz, dass ihr die Genehmigung
entzogen wird.

Ein solches Vorgehen respektiert das Grundrecht aus Art. 13 GG. Ein
Versto3 gegen das Grundrecht auf Schutz der Wohnung liegt nicht vor.
Dies hat auch die GEW akzeptiert.

Personenbezogene Daten im Sinne der Verordnung nur persénlich
zu verarbeiten und sie keinem Dritten zugénglich zu machen

Die Lehrkraft verpflichtet sich sicherzustellen, dass die von ihr im haus-
lichen Bereich vorhandenen personenbezogenen Daten nicht fir Unbe-
fugte zugénglich sind. Als Unbefugte sind auch die Familienmitglieder
der Lehrkraft anzusehen. Die Formulierung l&asst absichtlich offen, ob
hiermit nur elektronisch gespeicherte Daten gemeint sind oder auch pa-
pierene Unterlagen. Generell gilt, dass personenbezogene Daten nur
befugten Personen zugénglich sein durfen, also hinsichtlich ihrer ,tech-
nischen” Speicherung kein Unterschied gemacht wird. Die Verpflich-
tung, personenbezogene Daten nur persénlich zu verarbeiten, erscheint
fur viele Uberflissig. Jedoch gibt es immer noch Lehrkréafte, die bei-
spielsweise bei der Zeugniserstellung die Hilfe von Familienmitgliedern
(Ehefrau /Ehemann) oder andere Personen in Anspruch nehmen. Dies
ist unzulassig.

Die personenbezogenen Daten nur nach MaBgabe der DSVO-
Schule zu verarbeiten

Mit dieser Zusicherung verpflichtet sich die Lehrkraft, die Vorgaben hin-
sichtlich des Umfanges der zu verarbeitenden Daten, der Datensiche-
rung, der Datenl6schung usw. zu beachten.

Dies ist notwendig, weil sich — wie bereits oben ausgefihrt — die Daten-
verarbeitung im hauslichen Bereich dem direkten Einfluss der Schullei-
tung entzieht. In der Schule haben Sie die Mdglichkeit, die gesamte
personenbezogene Datenverarbeitung direkt zu kontrollieren und zu
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beeinflussen. Sie kénnen beispielsweise den Umfang der gespeicherten
Daten prufen und ggf. regeind eingreifen, wenn Daten in unzuléssiger
Weise gespeichert werden. Sie legen nicht nur die Datensicherheits-
mafBnahmen fest, sondern kénnen auch deren Effizienz nachpriifen. Sie
kénnen damit Ihren Verpflichtungen als Leiterin/Leiter der Daten verar-
beitenden Stelle jederzeit nachkommen.

Da Ihnen dies bei der Verarbeitung dienstlicher Daten im h&uslichen Be-
reich der Lehrkrafte nicht unmittelbar mdoglich ist, trifft diese Verpflich-
tung die Lehrkrafte. lhnen wird eine Mitverantwortung flr die ordnungs-
geméBe Datenverarbeitung Ubertragen, die Uber die normalen Sorg-
faltspflichten im Umgang mit personenbezogenen Daten hinausgeht.

Diese Regelung wurde getroffen, weil davon auszugehen ist, dass der
private PC haufig nicht nur von der Lehrkraft, sondern auch von Famili-
enmitgliedern genutzt wird. Ferner muss der Umstand berlicksichtigt
werden, dass ein PC mit dem Internet verbunden ist.

Es ist eine Tatsache, dass viele hadusliche PC so benutzt werden, wie
sie gekauft wurden. Das bedeutet, dass alle Nutzer dieses Rechners
Vollzugriff auf alle Dateien haben, weil sich im Administrationsmodus
angemeldet wird. Viele PC-Nutzer haben nicht das Wissen oder auch
keine Lust, mehrere Benutzerkonten anzulegen (unter Win-
dows2000/WindowsXP/WindowsVista oder Windows 7 ist das relativ
leicht mdglich) und die Zugriffsrechte entsprechend einzurichten. Oft-
mals wird noch nicht einmal ein Zugangspasswort festgelegt, weil dies
fur zu unbequem empfunden wird. Es ist also fur jeden, der Zugang zu
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diesem Rechner hat, méglich, auch dienstliche personenbezogene Da-
ten zu sehen und zu verdndern, wenn diese entgegen der Vorschrift
nicht verschlisselt gespeichert wurden.

Mit der o. g. Zusicherung geht die Lehrkraft die Verpflichtung ein, die
personenbezogenen dienstlichen Daten auf dem PC auf geeignete Wei-
se dem Zugriff der anderen Nutzer zu entziehen.

Neben diesen MaBnahmen, die den Schutz der dienstlichen personen-
bezogenen Daten vor Personen sicherstellen, die direkt Zugang zum
PC haben, muss die Lehrkraft auch SicherungsmafBnahmen ergreifen,
um den Zugriff auf diese Daten Uber das Internet zu verhindern.

Die Anbindung héauslicher PC an das Internet ist mittlerweile Standard.
Mit der Nutzung dieses Mediums sind Gefahren verbunden. Ohne die
Sicherung des Rechners gegen Angriffe aus dem Internet, ist dieser
immer als gefahrdet einzustufen. Solange Internetnutzer ihre Rechner
nur fir private Zwecke nutzen, ist es allein ihre Sache, ob sie sich ge-
gen Virenbefall und das Ausspéhen ihrer Daten schitzen. Wenn aber
dienstliche Daten auf einem privaten PC mit Erlaubnis der Daten verar-
beitenden Stelle verarbeitet werden, ist dies jedoch anders zu bewerten.

Die Daten verarbeitende Stelle trifft die Verpflichtung, die von ihr ge-
speicherten personenbezogenen Informationen zu sichern. Durch die
Verlagerung eines Teils der Verarbeitung in den privaten Bereich, trifft
diese Verpflichtung auch die Lehrkrafte. Werden die personenbezoge-
nen Daten der Schuilerinnen und Schiiler auf demselben Rechner ge-
speichert, mit dem die Lehrkraft oder andere Personen in das Internet
gehen, muss die Lehrkraft ausreichende SicherheitsmaBnahmen zum
Schutz dieser Daten ergreifen.
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StandardmaBig sollte eine installierte Firewall, die permanent auf dem
neuesten Stand zu halten ist, das Risiko des ,Einbruchs” in den Rech-
ner verringern. Ein Antiviren-Programm mit immer aktuellen Antiviren-
signaturen ist ebenfalls obligatorisch. Letzteres ist auch zwingend erfor-
derlich, wenn die Lehrkréfte im h&uslichen Bereich Dateien erzeugen,
die sie mit dem Schulverwaltungsrechner austauschen (z. B. im Rah-
men der Zeugniserstellung). Sie sollten ein Interesse daran haben, dass
der Schulverwaltungsrechner nicht durch infizierte Dateien, die von ei-
ner Lehrkraft geliefert werden, lahmgelegt wird.

Firewall- und Antivirenprogramme gibt es im Fachhandel zu kaufen,
sind aber auch als Freeware im Internet erhéltlich. Hinsichtlich der Qua-
litat solcher Produkte kann das ULD leider keine verbindlichen Empfeh-
lungen geben, da diese Programme nicht vom ULD getestet wurden.
Jedoch finden sich in der einschldgigen Fachliteratur sténdig Testbe-
richte, an denen man sich orientieren kann.

-




Uber ausreichende Kenntnisse auf dem Gebiet der Datenverarbei-
tung und der Datensicherung zu verfiigen

Diese Zusicherung der Lehrkraft ist im Grundsatz eine heikle Angele-
genheit.

Wie soll die Lehrkraft selbst einschatzen kénnen, ob die Kenntnisse zur
elektronischen Datenverarbeitung den Anspriichen an eine nach den
Vorgaben des LDSG sichere Datenverarbeitung entsprechen. Und wie
ist es Ihnen als Schulleiterin bzw. Schulleiter moglich, diese Zusiche-
rung ggf. auf ihre Stichhaltigkeit zu Uberprifen.

Zweck dieser Verpflichtung ist es, Lehrkréafte, die Uber keine oder nur
marginale Kenntnisse im Umgang mit einem PC verfligen, von vornher-
ein von der elektronischen Verarbeitung dienstlicher personenbezoge-
ner Daten auszuschlie3en.

Ausreichende Kenntnisse kdnnen angenommen werden, wenn die Be-
troffenen in der Lage sind, die benutzten Programme sicher anzuwen-
den.

Es ist keine Seltenheit, dass PC-Nutzer mit den technischen Méglichkei-
ten ihres PC und den darauf befindlichen Programmen tberfordert sind.
Die angebotenen Komplett-Systeme (egal ob Desktop-PC oder Note-
book) sind bereits startklar, wenn man sie im Geschéaft kauft. Der Kaufer
soll dadurch in die Lage versetzt werden, das Gerat zu Hause nur noch
auszupacken, es anzuschlieBen und loszulegen. Die Nutzerin/der Nut-
zer muss sich keine Gedanken Uber die Einrichtung des Rechners und
das Zusammenspiel der Komponenten machen. In dieser Anfangspha-
se sind oft keine Kenntnisse uUber die Benutzung von Programmen und
keine Erfahrungen in der Absicherung des PC vorhanden. Eine Schu-
lung, wie sie in der Verwaltung Ublich sein sollte, wenn Mitarbeiterinnen
und Mitarbeiter ein neues EDV-System erhalten oder neue Programme
benutzen, erfolgt nicht.

147



148

In diesen Féllen mussen Sie davon ausgehen, dass dienstliche perso-
nenbezogene Daten nicht sicher verarbeitet werden.

Wie stellen Sie aber fest, ob eine Lehrkraft tatséchlich eine ehrliche Zu-
sicherung zu diesem Punkt abgibt, und wie mlssen Sie reagieren, wenn
Sie Zweifel an dieser Zusicherung haben?

Bei lebensnaher Sicht durften Sie normalerweise in etwa Kenntnis von
den Féahigkeiten Ihrer Kolleginnen und Kollegen haben. Ihnen dirfte be-
kannt sein, ob eine Kollegin oder ein Kollege gerade erst damit beginnt,
sich mit EDV zu befassen. Ist lhnen dies ganzlich unbekannt, missen
Sie in dieser Hinsicht nachfragen. Haben Sie Zweifel, ob die Kenntnisse
ausreichen, mussen Sie die Genehmigung verweigern.

Ergibt sich die Notwendigkeit, dass die Lehrkraft zu Hause dienstliche
personenbezogene Daten verarbeiten muss, weil beispielsweise die
Zeugniserstellung durch die Lehrkrafte mittels EDV erfolgt, die Daten in
der Schule zusammengetragen werden und kein PC flr die Lehrkréafte
in der Schule zur Verfligung steht, missen Sie der betreffenden Lehr-
kraft entsprechende SchulungsmaBnahmen ermdglichen. Erst nach ei-
ner erfolgten Fortbildung diirfen Sie bei Vorliegen aller anderen Zusi-
cherungen die Genehmigung erteilen.



Der Schulleiterin oder dem Schulleiter schriftlich die Bezeichnung
und den Standort des Geréates sowie die Bezeichnung der verwen-
deten Programme mitzuteilen und sich zu verpflichten, alle zukiinf-
tigen Anderungen unverziiglich mitzuteilen

Es wird hier im Grundsatz auf die Landesverordnung Uber die Sicherheit
und OrdnungsméaBigkeit automatisierter Verarbeitung personenbezoge-
ner Daten verwiesen.

In dieser Verordnung werden die Regeln beschrieben, die eine Daten
verarbeitende Stelle einzuhalten hat, wenn sie personenbezogene Da-
ten mit Hilfe von EDV verarbeitet.

Ausgehend vom Grundsatz, dass behérdliches Handeln jederzeit von
den Kontrollinstanzen (Gerichte, interne Revision, Landesrechnungshof,
Datenschutzbeauftragter, der Burger selbst usw.) nachvollziehbar sein
muss (Revisionsfahigkeit), muss auch die elektronische Datenverarbei-
tung diesen Anspriichen genigen.
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Solch ein Verzeichnis muss in jedem Fall fur die Schulverwaltungs-EDV
gefiihrt werden. Wenn Sie Lehrkraften eine Genehmigung nach § 10
DSVO Schule erteilen wollen, missen lhnen diese ebenfalls ein solches
Verzeichnis erstellen. Diese Vorgabe ist konsequent, wenn mit den
hauslichen PC oder Laptops dienstliche personenbezogene Daten ver-
arbeitet werden sollen. Die Leitung der Daten verarbeitenden Stelle, al-
so Sie, muss jederzeit in der Lage sein nachzuweisen, in welcher Weise
personenbezogene Daten verarbeitet werden. Dies erstreckt sich auch
auf die Datenverarbeitung im h&uslichen Bereich der Lehrkréfte.

Auf dem Antragsvordruck muss die Lehrkraft Uber den von ihr einge-
setzten PC und die verwendeten Programme Auskunft geben. Diese

Daten entsprechen den Vorgaben der genannten Vorschrift.

> Welche Daten diirfen von der Lehrkraft im hduslichen Bereich verarbei-
tet werden?

Die DSVO Schule trifft hierzu eine abschlieBende Regelung.

Diese Vorschrift bezieht sich nicht nur auf die elektronische Datenverarbei-
tung, sondern regelt auch den konventionellen Umgang mit personenbezo-
genen Daten.
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Die in der Regelung aufgelisteten Informationen decken das zur Aufgabener-
fullung notwendige Spektrum und die praktischen Bedrfnisse ab. Es ist da-
von auszugehen, dass die Lehrkraft keine weiteren Informationen speichern
muss.

Fir die Erstellung sonderpadagogischer Gutachten enthalt die Vorschrift ei-
ne notwendige Einschrankung. Die in solchen Gutachten enthaltenen Infor-
mationen sind als besonders schiitzenswert einzustufen, da u. a. auch An-
gaben Uber die Gesundheit des Schulers gemacht werden (mussen). Davon
ausgehend, dass solche Gutachten mit Hilfe des hauslichen PC erstellt wer-
den, muss sichergestellt werden, dass die darin enthaltenen Informationen
nicht langer als nétig gespeichert bleiben. Deshalb wird die Lehrkraft ver-
pflichtet, das elektronisch gefertigte Gutachten unmittelbar nach dem Aus-
druck sofort vom PC zu léschen.

Wann sind im héuslichen Bereich der Lehrkraft gespeicherte Daten zu
I6schen?

Jede Daten verarbeitende Stelle darf gespeicherte personenbezogene Daten
nur so lange aufbewahren, wie sie diese zur Aufgabenerfillung benétigt. Die-
ser Grundsatz ist unabhangig von speziellen Aufbewahrungs- bzw. Lo-
schungsfristen immer zu beachten.

Diese Vorschrift verpflichtet die Daten verarbeitende Stelle eigene L6-
schungsregelungen zu treffen, wenn gesetzliche fehlen. Fir die Schulverwal-
tung sind Léschungsbestimmungen in § 7 DSVO Schule getroffen worden.
Diese richten sich jedoch unmittelbar an die Schulverwaltung und gehen da-
von aus, dass alle Daten Uber die Schilerinnen und Schiiler zentral in den
Schulsekretariaten in Akten und elektronischen Dateien gespeichert sind.

Fur die im hauslichen Bereich der Lehrkrafte gespeicherten personenbezo-
genen Daten werden an dieser Stelle keine Regelungen getroffen. Deshalb
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war es erforderlich, hierfiir eine eigene Vorschrift in die DSVO Schule aufzu-
nehmen.

Diese Belehrung ist als dienstliche Anweisung der Schulleiterin bzw. des
Schulleiters gegeniiber der Lehrkraft zu verstehen. Deshalb auch die Ver-
pflichtung, diese aktenkundig zu machen. Ein Versto3 hiergegen wirde also
dienstrechtliche Konsequenzen nach sich ziehen.

Die Léschungsverpflichtung der Lehrkraft umfasst alle bei ihr gespeicherten
personenbezogenen Daten. Es wird ausdricklich darauf hingewiesen, dass
diese Verpflichtung gleichermalBen fir papierene Unterlagen wie fir im priva-
ten PC oder auf externen elektronischen Datentrdgern (Diskette, CD/DVD,
USB-Stick usw.) gespeicherte Daten gilt.

Generell ist davon auszugehen, dass die Lehrkraft in ihrem hauslichen Be-
reich personenbezogene Daten der Schilerinnen und Schiler immer nur fur
einen kurzen Zeitraum speichern muss. Der Originaldatenbestand samtlicher
Informationen Uber die Schulerinnen und Schuler befindet sich in der Schule.
Werden beispielsweise Zeugnisse durch die Lehrkraft selbst erstellt, sind die
Originale den Kindern bzw. Eltern auszuhandigen. Die Durchschriften (oder
Kopien) sind in den Schilerakten zu speichern. Es besteht somit kein Grund,
dass die Zeugnisse in einer weiteren Kopie (egal ob elektronisch oder auf
Papier) von der Lehrkraft gespeichert werden.



Zur Aufgabenerfillung werden sie von der Lehrkraft nicht mehr gebraucht.
Besteht zwischenzeitlich seitens der Lehrkraft der Bedarf, das letzte Zeugnis
noch einmal einzusehen, hat sie die Moglichkeit, sich die notwendigen In-
formationen durch Einsicht in die Schulerakte zu beschaffen.

Die Lehrkraft hat also die Verpflichtung, alle personenbezogenen Informatio-
nen, die sie nicht mehr unmittelbar zur Aufgabenerfillung benétigt, sofort zu
I6schen. Eine Speicherung von Daten aus ,nostalgischen” Griinden (bspw.
»ich mochte doch aber wissen, welche Kinder ich in der Zeit als Lehrkraft un-
terrichtet habe”) ist nicht hinnehmbar und unzulassig.

In welcher Weise ist bei VerstéBen gegen die Vorgaben zur hauslichen
Datenverarbeitung vorzugehen?

Die DSVO Schule enthélt hierfir eindeutige Regelungen.

Diese Vorschrift lasst lhnen als Schulleiterin bzw. Schulleiter keine Ermes-
sensspielrdume, wenn Sie VerstdBe gegen die Genehmigungsauflagen fest-
stellen.
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Ausgehend von der Tatsache, dass sich die hdusliche Datenverarbeitung der
Lehrkrafte im Grundsatz lhrer Kontrolle entzieht und Sie deshalb den Zusi-
cherungen der Lehrkrafte, die Daten ordnungsgemafl und den rechtlichen
Vorgaben entsprechend zu verarbeiten, vertrauen muissen, missen Versto-
Be sofort Konsequenzen nach sich ziehen.

Deshalb missen Sie erteilte Genehmigungen zur elektronischen Datenver-
arbeitung im héauslichen Bereich sofort zurlicknehmen. Die Vorschrift I&sst
Ihnen nicht die Moglichkeit, der Lehrkraft nochmals ,eine zweite Chance”
einzurdumen, es besser zu machen.

Sie sind daneben auch verpflichtet, das Bildungsministerium Gber den Ver-
stof3 zu informieren. Das Bildungsministerium hat dann zu entscheiden, ob
es diesem Dienstvergehen der Lehrkraft nachgeht. Die Tatsache, dass Ver-
stdBe nicht der Schulaufsicht, sondern dem Bildungsministerium zu melden
sind, zeigt, dass der Verordnungsgeber solche Handlungen nicht als ,Kava-
liersdelikte” betrachtet.

Kommen Sie diesen Verpflichtungen nicht nach, begeben Sie sich selbst in
den Bereich einer Dienstpflichtverletzung.

Sie mlssen aber auch tatig werden, wenn Sie bemerken, dass eine Lehrkraft
offensichtlich personenbezogene Daten der Schilerinnen und Schiler mit
Hilfe eines hauslichen PC verarbeitet, obwohl Sie hierflir keine Genehmi-
gung erteilt haben. Wenn Sie also beispielsweise feststellen, dass eine Lehr-
kraft die Zeugnisse (Berichtszeugnisse oder Notenzeugnisse) augenschein-
lich elektronisch erstellt hat, missen Sie die Lehrkraft darauf ansprechen
und sie auffordern, entweder unverziglich eine Genehmigung zur hauslichen
elektronischen Datenverarbeitung zu beantragen oder die elektronische Ver-
arbeitung dienstlicher personenbezogener Daten einzustellen.

Normalerweise ist der Versto3 ebenfalls unverzlglich dem Bildungsministe-
rium zu melden.



Anhang
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Schiileraufnahmebogen

Die nachfolgenden Angaben werden gem. § 30 Abs. 1 des Schleswig-Holsteinischen
Schulgesetzes (SchulG) erhoben. Die Speicherung der Daten erfolgt elektronisch
und in Akten. Die weitere Datenverarbeitung richtet sich nach den weiteren Vor-
schriften des § 30 SchulG sowie den ergédnzenden Bestimmungen der Datenschutz-
verordnung Schule. Sie haben ein Recht auf unentgeltliche Auskunft und Aktenein-
sicht gem. § 30 Abs. 8 SchulG. Bei vermuteten Verletzungen des Datenschutzrechts
kdonnen Sie sich an das Unabhéangige Landeszentrum fiir Datenschutz Schleswig-
Holstein wenden.

Schiiler/Schiilerinnen

Name Vorname Geb.-Datum und -Ort
Anschrift Telefon/E-Mail
Staatsangehérigkeit Herkunfts- und Verkehrs- | Konfession

sprache
Krankenversicherung Aussiedler

Festgestellte, fiir den Schulbereich bedeutsame Behinderungen

Eltern
Name, Vorname der Mutter Andere Sorgeberechtigte
Name, Vorname des Vaters
Anschrift Telefon/E-Mail

Einwilligung zur Darstellung von Bildern auf der Schulhomepage

Unsere Schule hat eine eigene Homepage, flur deren Gestaltung die Schulleitung verant-
wortlich ist. Auf dieser Homepage mdéchten wir die Aktivitdten unserer Schule prasentieren.
Dabei ist es auch mdglich, dass Bilder Ihres Kindes (ohne Namensnennung) auf der Ho-
mepage abgebildet werden. Da solche Bildnisse ohne Einverstandnis der oder des Betrof-
fenen nicht verbreitet werden durfen, bendétigen wir hierfir Ihre Einwilligung. Wir weisen
darauf hin, dass Informationen im Internet weltweit suchféahig, abrufbar und veranderbar
sind. Sie haben selbstverstandlich das Recht, diese Einwilligung jederzeit mit Wirkung fir
die Zukunft zu widerrufen.

| Ich bin einverstanden | | Ich bin nicht einverstanden

Einwilligung zur Erstellung einer Klassenliste
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Zur Erleichterung des Schulbetriebes ware es hilfreich, wenn in jeder Klasse eine Telefon-
liste erstellt wiirde, um notfalls mittels Telefonkette/Emailverteiler bestimmte Informationen
zwischen Eltern/volljahrigen Schilern weiterzugeben. Fir die Erstellung einer solchen
Liste, die Name, Vorname des Schilers/der Schilerin und die Telefonnum-
mer/Emailadresse enthalt, und fiir die Weitergabe an alle Eltern der klassenangehdérigen
Schlerinnen/Schiiler bestimmt ist, bendtigen wir Ihr Einverstandnis. Auch diese Einwilli-
gung kann jederzeit von Ihnen fir die Zukunft widerrufen werden.

Ich bin einverstanden | | Ich bin nicht einverstanden

Einwilligung in die Ubermittlung an den Klassenelternbeirat

Die Klassenelternbeirdte erhalten von der Schule zur Durchfiihrung ihrer Aufgaben lhre
Namen und Adressdaten nur, wenn Sie hierzu lhre schriftliche Einwilligung erteilen. Zur
Verfahrenserleichterung bitten wir Sie bereits an dieser Stelle, um |hre Einwilligung. Soll-
ten Sie in Kenntnis der personellen Zusammensetzung lhrer Elternvertretung eine Uber-
mittlung nicht wiinschen, kénnen Sie die Einwilligung fir die Zukunft selbstverstandlich
widerrufen.

| Ich bin einverstanden | | Ich bin nicht einverstanden

Einwilligung in die Ubermittlung an den Schulfotografen

In unserer Schule erlauben wir es einer Firma flir Schulfotografie, Einzel- und Klassenfotos
lhrer Kinder zu erstellen. Die Teilnahme an diesen Fototerminen ist freiwillig und von |hrer
eigenen Entscheidung abhéngig. Es handelt sich dabei nicht um eine schulische Veran-
staltung. Falls die Firma die Klassenfotos mit den Vor- und Nachnamen lhres Kindes ver-
sehen will, benétigt sie diese Information vorab von der Schulverwaltung. Die Ubermittiung
dieser Daten kann jedoch nur mit Ihrer Einwilligung erfolgen. Hierfir benétigen wir lhr
schriftliches Einversténdnis, welches Sie jederzeit fiir die Zukunft widerrufen kénnen.

Ich bin einverstanden | | Ich bin nicht einverstanden

Unterschrift der Eltern
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Datum

Name, Vorname der Lehrkraft

Antrag auf Genehmigung zur Verarbeitung personenbezogener Daten mittels privat-
eigener Datenverarbeitungsanlage im hauslichen Bereich
gem. § 30 Abs. 11 Nr. 5 SchulG i. V. m. § 10 DSVO Schule

Ich mdchte mit meinem privaten PC in meinem hauslichen Bereich personenbezogene
Daten von Schilerinnen, Schiilern und Eltern fir dienstliche Zwecke verarbeiten. Die Da-
tenverarbeitung dient unmittelbar der Aufgabenerfiillung in meinem padagogischen Ver-

antwortungsbereich.

Ich sichere zu,

dem Unabhangigen Landeszentrum fir Datenschutz die Wahrnehmung der Kontrollaufga-
ben gem. § 41 LDSG und

der Schulleiterin oder dem Schulleiter die Wahrnehmung der Kontrollaufgaben nach § 3
Abs. 1 DSVO Schule

in meinem hauslichen Bereich zu ermdglichen.

Ich werde die personenbezogenen Daten nur persénlich sowie nach MaBgabe der DSVO
Schule verarbeiten und sie keinem Dritten zuganglich machen.
Ich versichere, dass ich Uber ausreichende Kenntnisse auf dem Gebiet der Datenverarbei-

tung und der Datensicherung verfuge.
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Ich habe folgende MaBnahmen zur Sicherung gegen den Zugriff Unbefugter ergriffen:

Die personenbezogenen Daten verarbeite ich unter Zuhilfenahme folgender Geréate:

Art der Geréte
(PC, Notebook o. a.,

Drucker)

Standort der Gerate
(Bezeichnung der Rdum-
lichkeit innerhalb der

Wohnung)

Verwendete Betriebssys-
teme

(Bitte auch Versions-
nummer angeben, z. B.
Windows 2000 oder Win-
dows XP, Linux)

Anwendungsprogramme

Internetzugang

vorhanden?

Die Datenbestédnde werde ich gem. der Vorgabe nach § 10 Abs. 1 S. 1 DSVO
Schule

verschliisseln O
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Gravierende Anderungen in der obigen Konfiguration (z. B. Kauf eines neuen PC)

werde ich unverziiglich schriftlich mitteilen.

Mir ist bekannt, dass ich nur die in § 10 Abs. 2 DSVO Schule aufgefiihrten personenbezo-
genen Daten verarbeiten darf. Uber die Verpflichtungen nach § 11 DSVO Schule bin ich

belehrt worden.

Unterschrift
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Datum

(Name der Schule

Genehmigung zur Verarbeitung personenbezogener Daten mittels privateigener

Datenverarbeitungsanlage im hduslichen Bereich

Aufgrund lhres Antrages vom ................ , genehmige ich lhnen die Verarbeitung der per-
sonenbezogenen Daten Uber die von Ihnen unterrichteten Schilerinnen und Schdiler und
deren Eltern. Verarbeitet werden dirfen nur die in § 10 Abs. 2 DSVO Schule genannten
Daten.

Die erforderlichen Daten werden zur Verfigung gestellt. Eine Erhebung der Daten durch
Sie ist gem. § 12 Abs.1 DSVO Schule untersagt.

Werden die personenbezogenen Daten zur konkreten Aufgabenerfiillung nicht mehr bend-
tigt, mussen sie geléscht werden. Dies gilt sowohl fir papierene Unterlagen wie fur elekt-

ronisch gespeicherte Daten.

Werden die Daten zu einem spateren Zeitpunkt wieder von lhnen benétigt, werden sie

Ihnen erneut zur Verfligung gestellt.

Die Genehmigung ist gem. § 10 Abs. 4 DSVO Schule unverziglich zurlickzunehmen,
wenn Sie gegen die Bestimmungen der DSVO Schule oder andere datenschutzrechtliche
Bestimmungen verstoBen oder Ihre abgegebenen Zusicherungen nicht einhalten. Versté3e

werden der obersten Schulaufsichtsbehérde gemeldet.

(Schulleiterin/Schulleiter)
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Verschwiegenheitsverpflichtung

fiir Elternvertretungen

Ich verpflichte Sie hiermit zur Verschwiegenheit gem. § 76 Abs. 1 SchulG i. V. m. §§ 95 und 96 LVwG.

§ 76 Ehrenamtliche Tatigkeit

Die Tatigkeit in den Elternbeiraten ist ehrenamtlich. Die §§ 95 und 96 des Landesverwaltungsgesetzes
gelten entsprechend.
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Q)

(1)

@)

@)

(4)

(®)

§ 95 Ausiibung ehrenamtlicher Tatigkeit

Ehrenamtlich Tatige haben ihre Tatigkeit gewissenhaft und unparteiisch auszutliben.

Bei Ubernahme der Aufgaben ist sie oder er zur gewissenhaften und unparteiischen Tétig-
keit und zur Verschwiegenheit zu verpflichten. Die Verpflichtung ist aktenkundig zu machen.

§ 96 Verschwiegenheitspflicht

Die oder der ehrenamtlich Tatige hat, auch nach Beendigung der ehrenamtlichen Tatigkeit,
Uber die ihr oder ihm bei dieser Tatigkeit bekannt gewordenen Angelegenheiten, Ver-
schwiegenheit zu bewahren. Dies gilt nicht fur Mitteilungen im dienstlichen Verkehr oder G-
ber Tatsachen, die offenkundig sind oder ihrer Bedeutung nach keiner Geheimhaltung be-
ddirfen.

Die oder der ehrenamtlich Tatige darf ohne Genehmigung der zusténdigen Behérde Uber
Angelegenheiten, Uber die sie oder er Verschwiegenheit zu bewahren hat, weder vor Ge-
richt noch auB3ergerichtlich aussagen oder Erklarungen abgeben.

Die Genehmigung, als Zeugin oder Zeuge auszusagen, darf nur versagt werden, wenn die
Aussage dem Wohl des Bundes oder eines deutschen Landes Nachteile bereiten oder die
Erfullung 6ffentlicher Aufgaben ernstlich geféhrdet oder erheblich erschweren wiirde.

Ist die oder der ehrenamtlich Tatige Beteiligte oder Beteiligter in einem gerichtlichen Verfah-
ren oder soll ihr oder ihm sein Vorbringen der Wahrnehmung berechtigter Interessen die-
nen, so darf die Genehmigung auch dann, wenn die Voraussetzungen des Absatzes 3 erfuillt
sind, nur versagt werden, wenn o&ffentliche Interessen dies unabweisbar erfordern. Wird sie
versagt, so ist der oder dem ehrenamtlich Tatigen der Schutz zu gewéhren, den die 6ffentli-
chen Interessen zulassen.

Die Genehmigung nach den Absétzen 2 bis 4 erteilt die fachlich zustéandige Aufsichtsbehor-
de der Stelle, die die ehrenamtlich Tatige oder den ehrenamtlich Tatigen berufen hat.



Ferner weise ich Sie darauf hin, dass Sie die Adressdaten der Eltern und der Lehrkréfte lhrer Klasse
nicht selbst erheben dirfen (§ 2 Abs. 5 DSVO Schule). Diese Informationen werden lhnen auf Wunsch
von der Schulleitung zur Verfigung gestellt, sofern die Betroffenen in diese Datenlibermittlung einge-
willigt haben. Eine Weitergabe dieser Daten zwischen den Elternvertretungen ist unzuldssig (§ 2
Abs. 5 Satz 2 DSVO Schule).

Auf meine Verpflichtung zur Verschwiegenheit geman §§ 95 und 96 Landesverwaltungsgesetz in der
Fassung der Bekanntmachung vom 02. Juni 1992 (GVOBI. Schl.-H. S. 243) und die Regelungen des
§ 2 Abs. 5 DSVO Schule bin ich hingewiesen worden.

(Ort) (Datum)

(Unterschrift der/des Verpflichteten)

Name u. Anschrift
der/des Verpflichteten:

(Unterschrift der/des Verpflichtenden — Schulleiterin/Schulleiter)
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Widerspruch gegen die Dateniibermittlung an die Eltern

Gem. § 31 des schleswig-holsteinischen Schulgesetzes ist die Schule berechtigt,
auch nach Eintritt Ihrer Volljahrigkeit, in folgenden Fallen Ihren Eltern Mitteilung
zu machen uber

e gegen Sie ausgesprochene OrdnungsmafBnahmen,

e die Beendigung lhres Schulverhéltnisses,

e ein Absinken lhres Leistungsstandes, wenn dadurch der Abschluss lhres
Bildungsganges gefahrdet erscheint.

Wir weisen Sie darauf hin, dass Sie das Recht haben, diesen Datentbermittlun-
gen an lhre Eltern generell oder im Einzelfall zu widersprechen. Dies bedeutet,

dass eine Datenubermittlung Uber die o. g. Tatsachen nicht erfolgt.

Im Falle Ihres Widerspruches mussen wir Ihre Eltern hiertber informieren.

Ich, habe die obigen Ausfihrungen zur
(Name der/des Schiilerin/Schiilers)
Kenntnis genommen.

]  Ich widerspreche der Ubermittlung an meine Eltern generell.

[] Ich nehme mein Widerspruchsrecht ggf. in Anspruch, falls die Schule eine
Datentibermittlung an meine Eltern beabsichtigt. Ich werde in einem sol-
chen Fall vor der geplanten Ubermittlung entsprechend informiert.

(Unterschrift)
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Verschwiegenheitsverpflichtung

Ich, , verpflichte mich hiermit, Uber alle mir bei
meiner Tatigkeit bekannt werdenden Informationen, sowohl wéhrend, als auch
nach der Beendigung meiner Beschéftigung,Stillschweigen zu bewahren.

Ich bin darauf hingewiesen worden, dass insbesondere personenbezogene Daten
von mir nur im Rahmen meiner Aufgabe verarbeitet und unbefugten Personen
nicht bekannt gegeben oder zugéanglich gemacht werden durfen.

Unterschrift des Verpflichteten Unterschrift des Verpflichtenden
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(Name der Schule)

(Name der Personen oder Organisation, die die Betreuung wahrnehmen)

Fur die Nachmittags-Betreuung der Schilerinnen und Schiler unserer Schule,
erhalten Sie vom Schulsekretariat deren Namen und die Kontaktdaten der Eltern.

Diese Informationen dirfen nur fir diesen Zweck verwendet werden. Die Daten
sind vertraulich zu behandeln und vor dem Zugang Unbefugter sicher zu verwah-
ren. Eine Ubermittlung an Dritte ist nicht zuldssig. In Zweifelsfallen ist die Schul-
leitung zu kontaktieren.

Eine elektronische Speicherung darf nur nach Ricksprache mit der Schulleitung
und deren Genehmigung erfolgen. In diesem Fall sind die Vorschriften der §§ 5
und 6 des Landesdatenschutzgesetzes (LDSG) zu beachten.

Die jeweiligen Daten sind unverzuglich zu lI6schen (vernichten), wenn Schiilerin-

nen und Schuler aus der Betreuung ausscheiden.

Von der obigen Belehrung habe ich/haben wir Kenntnis genommen

(Unterschrift der Personen oder Organisation, die die Betreuung wahrnehmen)
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Sonderpéadagogische Schulerakte
Teil |

Verfahren zur Feststellung des sonderpédagogischen Forderbedarfs
I. Einleitung des Verfahrens: 8§ 3 Abs.1 SoFVO  Deckblatt

Name:

Vorname:

geb. am:
Staatsangehorigkeit:

Anschrift der meldenden Schule / Schulstempel

Das Personensorgerecht liegt bei:  Eltern:[ ] / Mutter:[] / Vater:[]

sonstigen Personensorgeberechtigten:[]

Name Anschrift Telefon

Name Anschrift Telefon

Wohnsitz des Kindes:

(falls nicht bei den Eltern) Anschrift Telefon

Ansprechpartnerin / Ansprechpartner der Einrichtung:

Name Telefon

Der Antrag zur Feststellung des sonderpadagogischen Forderbedarfs wurde geman
8§ 3 Abs.1 SoFVO schriftlich oder mundlich am: gestellt durch:

[l Eltern
[  eine Sonderschule

] eine der in Betracht kommenden aufnehmenden Schulen.

O Die besuchte Schule hat die Einleitung des Verfahrens veranlasst.
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Sonderpéadagogische Schulerakte
Teil |

Verfahren zur Feststellung des sonderpadagogischen Forderbedarfs
I. Einleitung des Verfahrens: § 3 Abs.1 SoFVO  Schullaufbahn

Name: Vorname:

1. Vorschulische Férderung:

Kindergarten: [ ]  Frihférderung: [[]  keine institutionelle: []

Name der zuletzt besuchten Einrichtung Ort

2. Beginn der Schulpflicht im Schuljahr: /

3. Zuriickstellung vom Schulbesuch: nein: [] ja [
MalRnahme bei Zuriickstellung: Schulkindergarten

Name der Einrichtung Ort

4. Schullaufbahn: (Besuchte Schularten und Schulen)

Schul- | GrS/ |I-M/*| Sonderschule | Schul- Name der besuchten Schule
jahr besuchs-
jahr
Kl.- Kl.- Kl.- Kl.- ab Datum

stufen | stufen | stufen | stufen

~~ ]~~~ |~~~

Besuchte Schulen:

GrS = Grundschule / HS = Hauptschule / RS = Realschule / Gy = Gymnasium / GS = Gesamtschule /

F6S = Forderschule / SfG = Schule fiir Geistighehinderte / SfK = Schule fir Kérperbehinderte / SfS = Schule fiir
Sehgeschadigte / SfH = Schule fir Hérgeschadigte / SGS = Sprachheilgrundschule bzw. -Klasse / SfE = Schule fur
Erziehungshilfe

*1-Mafn. (hier aus Platzgriinden: I-M) = IntegrationsmaBnahme in einer allgemeinbildenden Schule



Sonderpéadagogische Schulerakte
Teil |

Verfahren zur Feststellung des sonderpédagogischen Forderbedarfs
I. Einleitung des Verfahrens: 8§ 3 Abs. 3 SoFVO  Elternbeteiligung / Anlagen

Name: Vorname:

1. Beteiligung der Eltern / Betroffenen

1.1 Information Uiber den vermuteten sonderpadagogischen Forderbedarf
durch: am:

1.2 Information uber den Ablauf des Verfahrens sowie tber die in Betracht

kommenden Formen der Beschulung falls sonderpadagogischer Férderbedarf

festgestellt wird durch: am:

2. Anlagen zum Verfahren (Vordrucke)

2.1 Bericht Uber bisher durchgefihrte Férdermaflinahmen, ggf. Lernplan
2.2 Bericht tber den allgemeinen Entwicklungsstand des Kindes
2.3 Bericht Gber den schulischen Leistungsstand (mit Zeugniskopien)
2.4 Ergebnis des schularztlichen Gutachtens aus Anlass des

Uberpriifungsverfahrens

2.5 Sonstige Anlagen, z. B. Ergebnisse schulpsychologischer oder medizinischer

Gutachten, Ergebnisse von Elterngesprachen

(wenn vorhanden)

Ort Datum

Schulleiterin
der Grundschule
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Sonderpéadagogische Schulerakte
Teil |

Verfahren zur Feststellung des sonderpadagogischen Forderbedarfs
8§ 3 Abs. 3 SoFVO Bisher durchgefuhrte Férdermal3nahmen

Anlage 1

Diese Seite nur ausfillen, wenn kein Lernplan vorliegt!

Name: Vorname:

Art, Inhalt, Umfang, Dauer und Ergebnisse der bisherigen Férdermaf3nahmen (u.U. Anlagen beiftigen)
Bei Schilerinnen und Schilern nichtdeutscher Muttersprache unterstiitzende MalBnahmen zum
Erlernen der deutschen Sprache, auch welche Personen bzw. welche Einrichtungen in die Férderung
einbezogen sind:

Vorschulische Férderung / sonstige Forderplane: siehe Anlage
Ort Datum
Name der Lehrkraft Unterschrift
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Sonderpédagogische Schulerakte
Teil |

Verfahren zur Feststellung des sonderpédagogischen Forderbedarfs
8§ 3 Abs. 3 SoFVO  Beschreibung des allgemeinen Entwicklungsstandes

Anlage 2

Name: Vorname:

Ausgangslage der Schiilerinnen und Schiler, Beschreibung des allgemeinen Entwicklungsstandes.
Z.B.: Hinweise zu Umweltorientierung, raumliche und zeitliche Orientierung, Denken, Sprache,
sprachliche Auffélligkeiten, Arbeitsweise, Aufmerksamkeitshaltung, Belastbarkeit, Motivation, Fein-
und Grobmotorik, motorische Auffélligkeiten, Sinnesbeeintrachtigungen, Sozialverhalten, Lern- und
Lebensumfeld, familiare und schulische Lernbedingungen, ...

Ort Datum

Name der Lehrkraft Unterschrift
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Sonderpéadagogische Schulerakte
Teil |

Verfahren zur Feststellung des sonderpéadagogischen Forderbedarfs
8§ 3 Abs. 3 SoFVO Beschreibung des schulischen Leistungsstandes

Anlage 3

Name: Vorname:

Schlusselqualifikationen, Beschreibung von Basiskompetenzen, Aussagen zum Entwicklungsstand im
Bereich des Sprach- und Schriftspracherwerbs, insbesondere der Lesekompetenz, und im Bereich der
mathematischen Grundkompetenz, ....

Zeugniskopien ab Klassenstufe 1

sind — soweit vorhanden [] / vollstandig [] — als eigenstandige Anlage beigefiigt:

Ort Datum

Name der Lehrkraft Unterschrift
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Sonderpéadagogische Schulerakte
Teil |

Verfahren zur Feststellung des sonderpéadagogischen Forderbedarfs
§ 3 Abs. 3 SoFVO schularztliches Gutachten
Anlage 4

Diese Seite wird zur weiteren Bearbeitung an den schulérztlichen Dienst geleitet!

Name: Vorname: Geb.-Datum:

Anschrift: Telefon:

1. Die Schule veranlasst die schularztliche Untersuchung.
Sie informiert die Eltern / Betroffenen tber den weiteren Ablauf.

Ort Datum

Schulleiterin
Schulstempel:

2. Ergebnis der schularztlichen Untersuchung
Zustéandiges Gesundheitsamt (Anschrift / Stempel)

e Medizinische Befunde, die fur die Frage der Beschulung von Bedeutung sind:

e Vorgeschlagene, medizinische bzw. therapeutische Mal3nahmen:

Ort Datum

Name der Schulérztin Unterschrift

Bitte die ausgefllte Seite umgehend an die Schule zuriickleiten!
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Sonderpéadagogische Schulerakte
Teil Il

Verfahren zur Feststellung des sonderpadagogischen Férderbedarfs
II. Durchfiihrung des Verfahrens: § 3 Abs. 4 und 5 SoFVO Priifung / Ergebnisse

1. Das Verfahren zur Feststellung des sonderpadagogischen Forderbedarfs:

Wird zum ersten Mal durchgefithrt:  [] Ja (weiter mit 1.1 und 1.2) [] Nein (weiter mit 2.)

1.1 Entscheidung tUber das weitere Vorgehen
Die Notwendigkeit zur Durchfiihrung des Verfahrens wurde gepruft.
Nach Aktenlage scheint ein sonderpadagogischer Forderbedarf vorzuliegen.
[] Ja (weiter mit 1.2) Das Verfahren wird fortgesetzt. / ] Nein:
Beratung Uber das weitere Vorgehen mit den Eltern am:_____
Begriindung bei Abbruch des Verfahrens:

Unterschrift: Eltern Unterschrift Schulleiterin

1.2 Beteiligung der Eltern / Betroffenen

Information Gber den Ablauf und die Termine der sonderpadagogischen

Untersuchung durch: am:

2. Das Verfahren zur Feststellung des sonderpadagogischen Férderbedarfs

ist die __. sonderpadagogische Uberpriifung.

Die letzte sonderpadagogische Uberpriifung fand durch das Férderzentrum:
im Schuljahr / statt.
Die Eltern sind in die sonderpadagogische Férderung einbezogen.

(Siehe anliegender Forderplan / anliegende Forderplane)

3. Ergebnis des Sonderpadagogischen Gutachtens
3.1 Information der Eltern Uber das Ergebnis des Sonderpadagogischen Gutachtens
sowie Stellungnahme der Eltern zum Ergebnis und Beschulungswunsch

Ort Datum

Schulleiterin zusténdiges Forderzentrum / Schulstempel




Sonderpéadagogische Schulerakte
Teil Il

Verfahren zur Feststellung des sonderpadagogischen Férderbedarfs
II. Durchfiihrung des Verfahrens: § 3 Abs. 5 SoFVO
Sonderpadagogisches Gutachten

Anlage 6

MUSTER
Name der Schule

Name der Sonderschullehrkraft
Sonderpadagogisches Gutachten
1. Daten zur Person
2. Schullaufbahn

3. Untersuchungsanlass
e Wer veranlasst / beantragt die sonderpadagogische Untersuchung?
e Aus welchem Grund wird eine sonderpadagogische Untersuchung durchgefuhrt?

4. Fragestellung
e Liegt sonderpadagogischer Forderbedarf vor?
e In welchem Forderschwerpunkt liegt der sonderpadagogische Foérderbedarf?

5. Informationsquellen und angewendete Verfahren

6. Darstellung der Ergebnisse (soweit fiir die Beantwortung der Fragestellung von
Bedeutung)

6.1 Padagogische Ausgangslage

6.2 Beschreibung des Entwicklungsstandes in den Entwicklungsbereichen:
Wahrnehmung und Bewegung, Sprache und Denken, Personale und soziale
Identitat.

6.3 Beschreibung der schulrelevanten Leistungen in den Bereichen der
Sach-, Methoden-, Selbst- und Sozialkompetenz sowie im Sprach- und
Schriftspracherwerb, insbesondere der Lesekompetenz, sowie in den
mathematischen Grundkenntnissen.

6.4 Zusammenfassung

7. Beantwortung der Fragestellung

Ort Datum

Sonderschullehrkraft Schulleiterin
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Sonderpéadagogische Schulerakte

Verfahren zur Feststellung des sonderpadagogischen Férderbedarfs
II. Durchfiihrung des Verfahrens: § 3 Abs. 7 SoFVO
Elterninformation und Stellungnahme

Anlage 7

Name: Vorname: Geb.-Datum:

Elterninformation

Eine Kopie des Sonderpadagogischen Gutachtens wurde uns schriftlich
Ubermittelt.
Das Ergebnis des Sonderpadagogischen Gutachtens wurde uns

am: durch: erlautert.

Uber die Mdglichkeiten und Ziele des gemeinsamen Unterrichts sowie tiber
die Aufgaben und Ziele der entsprechenden Sonderschule sind wir informiert

worden.

Stellungnahme

Fir unser Kind wiinschen wir
O eine integrative Beschulung
O den Besuch einer Sonderschule

Anmerkungen:

Ort Datum

Eltern Sonderschullehrkraft




Sonderpadagogische Schulerakte
Teil Il

Verfahren zur Feststellung des sonderpadagogischen Forderbedarfs
Ill. Entscheidungsfindung § 4 Abs. 1 SoFVO
Beratung und Prifung der Beschulungsmdoglichkeiten

Koordinierungsgesprach

Name: Vorname: Geb.-Datum:

Gesprachspartner:

Name Funktion / Institution
(Eltern, Schulen, Schultrager, ggf. andere Kostentrager)

Ergebnis:
O Es wurde ein einvernehmliches Ergebnis erzielt.

O Es wurde kein einvernehmliches Ergebnis erzielt, gemaf § 4 Abs. 3
i.V.m. 85 SoFVo wird im Forderausschuss tber die weitere
Beschulung beraten.

Empfehlung fir eine Entscheidung durch die Schulaufsichtsbehérde:
(FérdermalRnahmen und Forderort, bei einvernehmlichem Ergebnis)

Ort Datum

Leiterin des Koordinierungsgespraches, Amts- / Dienstbezeichnung
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Sonderpadagogische Schulerakte
Teil Il

Verfahren zur Feststellung des sonderpadagogischen Forderbedarfs
Ill. Entscheidungsfindung 8§ 5 SoFVO
Prifung der Beschulungsmdglichkeiten im Forderausschuss

Forderausschuss

Name: Vorname: Geb.-Datum:

Eingeladen durch: zum:

Teilnehmerinnen / Teilnehmer:

Name Funktion / Institution Unterschrift
(Eltern, Schulen, Schultrager, ggf. andere Kostentrager)

Ergebnis und Empfehlung fir eine Entscheidung durch die

Schulaufsichtsbehorde:

Ort Datum

Leiterin des Forderausschusses Amts- / Dienstbezeichnung




Sonderpéadagogische Schulerakte
Teil Il

Verfahren zur Feststellung des sonderpadagogischen Férderbedarfs
IV. Entscheidung 8§ 6 SoFVO
Entscheidung der zusténdigen Schulaufsichtsbehorde

Name: Vorname: Geb.-Datum:

O Sonderpadagogischer Forderbedarf liegt vor.
O Sonderpadagogischer Forderbedarf liegt nicht vor.

Die Bestimmungen gemaR § 6 der Datenschutzverordnung Schule sind zu beachten.

Der sonderpéadagogische Forderbedarf besteht im Forderschwerpunkt
(] Lernen

Sprache

emotionale und soziale Entwicklung

geistige Entwicklung

kdrperliche und motorische Entwicklung

Horen

Sehen

Erziehung und Unterricht von Schilerinnen und Schilern mit autistischem
Verhalten

[ Unterricht kranker Schiilerinnen und Schiiler

Die Schulerin wird kunftig an einer
O allgemeinbildenden Schule unterrichtet.
] berufsbildenden Schule unterrichtet.
[]  Sonderschule unterrichtet.

Sie wird folgender Schule zugewiesen:

Fur die sonderpadagogische Forderung ist das folgende Férderzentrum zustandig:

Trager anfallender Kosten:

Anmerkungen:

Ort Datum

Schulaufsichtsbeamtin Schulaufsichtsbehoérde
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Sonderpadagogische Schulerakte

Teil Il
Verfahren zur Feststellung des sonderpadagogischen Férderbedarfs
Il. Durchfuhrung des Verfahrens: § 3 Abs. 7 SoFVO
Elterninformation und Stellungnahme
Anlage 74|

Diese Seite ist ausschlieBlich fur volljahrige betroffene Schillerinnen bzw. Schiler vorgesehen!

Name: Vorname: Geb.-Datum:

Information der Betroffenen

Eine Kopie des Sonderpadagogischen Gutachtens wurde mir schriftlich
Ubermittelt.

Das Ergebnis des Sonderpadagogischen Gutachtens wurde mir

am: durch: erlautert.

Uber die Maglichkeiten und Ziele des gemeinsamen Unterrichts sowie (iber
die Aufgaben und Ziele der entsprechenden Sonderschule bin ich informiert

worden.
Stellungnahme
Ich wiinsche
O eine integrative Beschulung
] den Besuch einer Sonderschule
Anmerkungen:
Ort Datum
Betroffene Sonderschullehrkraft
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Anleitung zur Verschliisselung von Daten auf einem USB Stick mit
TrueCrypt im Landesnetz Bildung.

- Version | -

Inhalt:

0) Einleitung Seite 02
1) Vorbereitung Seite 03
2) Konfiguration des USB Sticks Seite 03
3) Erstellen des Datencontainers Seite 04
4) Verwendung des USB Sticks Seite 08
5) Erstellung mehrerer Sticks Seite 09
6) Kennwort dndern Seite 09
7) Technisches Seite 11

IQSH Helpdesk
0431 — 5403 138
helpdesk @schule.landsh.de
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0.) Einleitung

Nach § 6 Abs. 3 des Landesdatenschutzgesetzes (LDSG) sind die Datenbesténde zu
verschliisseln, wenn personenbezogen Daten mithilfe informationstechnischer Gerite von der
Daten verarbeitenden Stelle aulerhalb ihrer Raumlichkeiten verarbeitet werden. Diese
Vorgabe wird mit Inkrafttreten der neugefassten Datenschutzverordnung Schule (DSVO-
Schule) explizit auch fiir die hdusliche Datenverarbeitung der Lehrkrifte festgelegt (s. § 10
Abs. 1 DSVO-Schule).

Unter informationstechnischen Geriten sind alle EDV-Gerite zu verstehen.Die Vorschrift gilt
also nicht nur fiir PC und Notebooks sondern auch fiir sog. Wechselmedien wie bspw. USB-
Sticks, DVD, CD usw.

Zunehmend werden personenbezogene Daten, die die Lehrkrifte mit Genehmigung der
Schulleitung im hiduslichen Bereich verarbeiten, auf von der Schulleitung ausgegebenen USB-
Sticks gespeichert. Das Verlustrisiko solcher kleinen Datenspeicher ist hoch. Um die
personenbezogenen Daten vor dem Zugang Unbefugter abzusichern, ist eine sichere
Verschliisselung erforderlich.

Eine relativ einfache Moglichkeit ist die Verschliisselung mit dem Programm TrueCrypt.
TrueCrypt ist ein so genanntes Opensource-Programm.

Hierzu wird auf einem USB Stick ein verschliisselter Datencontainer erstellt. Dieser startet
sich an PCs mit aktiviertem Autostart und erweiterten Benutzerrechten automatisch.

Um den Stick moglichst komfortabel auch im Landesnetz oder an PCs mit eingeschrinkten
Rechten zu betreiben liegt auf dem Stick eine Startdatei. Diese wird manuell ausgefiihrt und
bewirkt dasselbe wie der Autostart.

Achtung: Auf PCs mit reinen Benutzerrechten muss Truecrypt installiert worden sein. Diese
Installation benotigt Administrative Rechte.

Nach dem Einstecken des USB-Sticks erscheint dieser wie gewohnt unter dem nichsten freien
Laufwerksbuchstaben. (Zum Beispiel e:)

Ist der Autostart aktiviert, startet nun automatisch die Passwortabfrage von TrueCrypt. Ist dies
nicht der Fall, so 6ffnet man den USB Stick (Zum Beispiel e:) und klickt dort auf start.bat.
Nach Eingabe des Kennwortes bekommt der verschliisselte Datencontainer den néichsten
freien Laufwerksbuchstaben zugewiesen. (In diesem Beispiel f:)

Es ist hierbei zu beachten, dass Laufwerk e: den unverschliisselte Bereich des USB-Sticks
darstellt und es sich bei Laufwerk f: um den verschliisselten Bereich handelt.

Es ist leider notwendig einen kleinen Teilbereich unverschliisselt zu lassen, damit das
Verfahren ohne Installation von Software auf den PCs funktioniert.



1.) Vorbereitung

Am einfachsten ist es wenn sie ihr Kollegium gesammelt mit gleich groen USB Sticks
ausstatten. Dazu miissen sie dann nur einmalig einen Datencontainer erzeugen und kénnen
dann das komplette Verzeichnis einfach auf die Sticks kopieren. Allerdings hat dann jeder
Stick das gleiche Kennwort. Sie konnen natiirlich auch einzelne Sticks erstellen.

Laden Sie die Datei usb-crypt.zip herunter. Sie finden die Datei unter:

http://www.fernwartung.lernnetz.de/download/usb-crypt.zip

2.) Konfiguration des USB Sticks

Bevor Sie beginnen sollten Sie den USB Stick FAT32 formatieren. Zudem raten wir von der
Verwendung so genannter U3 Sticks oder dhnlichem ab.

Entpacken Sie nun die heruntergeladene Zip-Datei, auf den Stick.

Wenn Sie sich den Inhalt des Sticks anzeigen lassen sollten sich darauf nun die Dateien
autostart.inf, start.bat und das Verzeichnis TrueCrypt befinden.
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3.) Erstellen des Datencontainers

Als nichstes muss nun der Datencontainer auf dem USB-Stick erzeugt werden.

Starten Sie dazu das Programm “TrueCrypt Format.exe* dass sich im Verzeichnis TrueCrypt
auf dem USB-Stick befindet.

TrusCryp-Volume erstellen
¥ Eimen verschilissedies Dabei-Contanes ersbelion
Ershalh a darschiinshan rtubar Luivank, dasas verd

[ grespeschent, Rl dnfnger enplohien,
b famutinm.

© Wersckbst e Fastibs, s Labmerk
e

Nach dem Programmstart sehen Sie
folgendes Fenster:

Klicken Sie auf Einen verschliisselten
Datei-Container erstellen und
anschlieBend auf Weiter.

o
euteiTen Lok, Cptional, S0 Verstackoss ke ershalan
T Gpsher-Paritisn hizw, Systen-L sslse verschilssels
Parttony Laufr, varschidusin suf dar Wirdons ratallart et

Ik v dan 20 T, Dateenbeen u, schisben,
L. mbchba, rums das kot Esnrevort b jecen Starkwn
Wirdies O e stecaes Systane rselan,

by Lkar cha Suatan

e | e | [

Susdioneneisiem, ohne de Hersuegabe des Fennevories fir
claa Sharelard Vohara.

Pt inforrasteonan Ghar verstecks: Volare

Wihlen Sie nun Standard TrueCrypt-
Volume und anschlieBend Weiter.

o | _como [CESEE] _sinom

. Trumtrypk-Conduirar

kot e e ek [t
ckan S s Toatai'und rishlan Sia Dabunares urd psicharr fir
N COnisreT Sik

Wihlen Sie nun den Ort aus an dem
Sie den Container anlegen mochten.
Klicken Sie dazu auf Datei.

i < ik, Abbeecn
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Geben Sie bei Dateiname: Daten.ted

ein und klicken Sie auf Speichern.
Dadurch wird der Container erstellt.

Klicken Sie nun auf Weiter.

Die Verschliisselungseinstellungen
konnen Sie so belassen wie das
Programm sie vorschldgt.

Weiter.

Pfad- und Dateiname angeben

Speichern I 129 TrueCrupt

e @Bk E-

Configuration, xml
Daten, ked
Language.de.xml
Truecrypt Format.exe

ETrueCrypt.ExE
truecrypt.sys

bruscrypt-x64,5vs

Dateiname:  [Daten ted

Dateityp |ale Dateien )

j Speichemn I
_I Abbrechen

Volume-Speicherort
[ETrumcryptitaten tod |

% Varkaof i spsicharn

En TruseCryph-oksnmiswird insiner Dubal undargebrach (1.9,
TrueCrpot-onbwneriund kan dann o einer |

LrT.Ttich, aix. guapchart vwardan. TrimCrypt-Conksirar
wverschoben, kopieriund wwerden wie nomea [ufeien,
ik S auf Dater und rvahlan S Datenarss urd Spsctarct ir
CenContaines 2t

WRAHLMG B virhandens Catedsand von TrusCiynt MOOHT
warschiimnil; sorcem gaidach urd et derine srcaloan

Werschlissehuingsemstel lungen
harchbisskmgsipontuncs
O (|

ak van dhar FIPS perabunigter Blackchiffre (e, 1008

Foa 1280
Blachgrafla, 14 AurcanAE=-22). Arbatst i KT=-Vode,
‘Mabare [fornaedionan b 623 [

Hash-Aigprtharan
RIFEWD-150 > [fos bes achig.

e | cpwien [Cwetws | asbeden

185



[ rm
Waihlen Sie nun die Grofie des
Containers. Dieser Speicherplatz steht
Thnen dann zukiinftig im
verschliisselten Bereich zur
Verfiigung.

W S

Hrrame: da

Al Laufwerk £ snd mech 168 G fred.

Blte et i cht Gri des 2 vstElandn CONCENS BN
ol gt chumar Wart nana Maarsal Gritla an.

Harutregicha Grafle miran PAT Volarmint 275 KB
Doz Mancestr s enes WIS ok 4 2329 £

it <ok [t s | apbeden

L B

Conkawesy evstaln,

Achtung: Diese Einstellung ist nachtriiglich nicht mehr zu veréindern!
TrueCrypt kann maximal 4 GB groBe Container erzeugen.

Weiter.

Vergeben Sie nun ein Kennwort. Das
Programm schligt mindestens 20
Zeichen vor. Entsprechend der
Datenschutzrichtlinie sollten allerdings
8 Zeichen mit einer Mischung aus
Buchstaben, Zahlen und
Sonderzeichen in der Regel
ausreichen.

Tapiben, U Sonrzeatin it - m §* 4 E5
ot suden win| ik w i
ey i st besee) i ighche Lbnges st £ Zschen

e ik [t | apbeden

und

Achtung: Sollten Sie das Kennwort vergessen gibt es keine Moglichkeit mehr die Daten zu

retten.
Weiter.
Assistent zum Lrstellen eines TroeCrypt-Volumes
-ﬁ WARNUNG: s bt darch
. . . shirwerte mshe 5 20 Tadchan.
Klicken Sie Ja um das Kennwort mit e Rl e
niger als 20 Zeichen z atigen.
weniger als 20 Zeichen zu bestitige » B

atonen 2u knackent
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Nun wird die Verschliisselung erstellt.

Dazu wird ein zufilliger Wert
generiert. Um diesen zu generieren
bewegen Sie den Mauszeiger wie
beschrieben mindestens 30 Sekunden
lang im Fenster hin und her.
Anschlieend klicken Sie auf
Formatieren.

Nach dem die Formatierung
durchgefiihrt wurde ist der Container
fertig.

Klicken sie nun auf Beenden.

Der USB-Stick ist nun fertig.

I tssisien! zum

D M szwaged i dhesars Ferctar 2088 hini, her
I:-Il—-[lmmﬂ..]ahmgs—l-jha

K tzsisient zum Crsielien eines Toge

Wolume wurde erstellt

s TrusCrypd-vikin wainds (st und i1 Evcatherst, M
“Wiur” TruCry
[onderery sl ek 3 sl BesdaT],

- L] <k | E_:»l
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4.) Verwendung des USB-Sticks

Bei der Verwendung des USB Sticks gibt es eine Besonderheit. Dem Stick wird nicht wie
iiblich ein Laufwerksbuchstabe zugeordnet sondern zwei.

Der Erste gehort zum unverschliisselten Bereich des Sticks. (In diesem Beispiel e:)

Der Zweite stellt den verschliisselten Bereich auf dem USB-Stick da. (In diesem Beispiel f:)

An Computern mit Administratorrechten und aktiviertem Autostart:

Stecken Sie den Stick in einen USB Anschluss des Computers. Nach einem kurzen Moment
erscheint automatisch die Kennwortabfrage.
Geben Sie nun Thr Kennwort ein.

Keenmward i EATrueCoyptWaten ted eimeben

et || o I

T Henmeort . Sehhsakot 1 Gacha Fatans || Abkaschasy Anschliefend 6ffnet sich ein Fenster, das Thnen
L den Inhalt des Sticks anzeigt.

I Schissekla, verw,  Schilmsekdajeen Cotirren...

An Computern mit eingeschrinkten Rechten und deaktiviertem Autostart:
(z.B.im Landesnetz)

Stecken Sie den Stick in einen USB Anschluss des Computers. Nun wird der USB Stick
erkannt und Thm wird ein Buchstabe zugewiesen. (In diesem Beispiel e:)

Wechseln Sie nun auf den USB Stick und klicken Sie auf Start.bat.

Es erscheint die Kennwortabfrage. Geben Sie nun Thr Kennwort ein.

Kenmword (e EATrueCsyptWbaten ted cingeben

et = ] Anschliefend 6ffnet sich ein Fenster, das Thnen
W e [ den Inhalt des Sticks anzeigt. Der Verschliisselte
I Faraerort argeigen Bereicht trdgt in diesem Beispiel nun den

e — [T Laufwerksbuchstaben f:.

Computer mit reinen Benutzerrechten.

An Computern an denen man ausschlieSlich Benutzerrechte hat (z.B. zuhause) funktioniert
der Stick nur wenn zuvor als Administrator TrueCrypt installiert wurde.

Laden sie dazu einfach die neuste Version von der Seite: http://www.truecrypt.org herunter.
Und verwenden Sie bei der Installation den vorgeschlagenen Standartinstallationspfad.

(C:\Programme\TrueCrypt)

Nun funktioniert der Stick auch mit reinen Benutzerrechten.



5.) Erstellen mehrerer USB-Sticks

Verfiigen Sie iiber mehrere USB-Sticks gleicher Grofe, so miissen Sie die oben angegebene
Prozedur nur einmal durchfiihren. Nach dem Sie einen Stick erstellt haben kopieren Sie den
kompletten Inhalt des Sticks auf einen anderen Stick. Dieser funktioniert nun genau wie der
erste.

Achtung: Bei dieser Methode haben alle Thre Sticks dasselbe Kennwort.

Sie konnen diese Methode auch auf verschiedenen USB-Sticks anwenden. Die Sticks miissen
aber grof} genug sein um den Container aufnehmen zu konnen.

6) Kennwort dndern

Das Kennwort des Sticks kann nur geéndert werden, wenn der Datencontainer nicht
verbunden ist.
Starten Sie TrueCrypt vom Stick aus. (z.B.: F:\TrueCrypt\TrueCrypt.exe)

Sollte der Datencontainer verbunden sein wihlen Sie diesen aus und klicken Sie auf Trennen.

Klicken Sie nun auf Datei und wihlen Sie den Container aus.

¥ TrueCrypt

Vaolumes Swstern  Schlisseldateien Extras  Einstellungen  Hilfe Homepage

L | Valume I GrE-Be| Verschlisselungsalg. I YR i::
S |
G
S H:
G
S
G|
e lH
Gt
G 0 |
G P
G ()
G R
g S
ST

Yolume erstellen | Eigenschaften, ., |
~Yolume
| E: TrueCryptiDaten. bod .j Datei... |

v werlauf nicht speichern

<

Cache sicher ldschen

val.-Operationen... | Datentrdger. .. |

Alle Datentr, einbindzn

‘ | Alle trennen H ‘ Beenden ||

189



190

¥ TrueCrypt

System  Schiisseldateien Extras  Einstellungen Hi

Yolumnes
Datei auswahlen. ..
Datentrdger oder Partition auswahlen...

Favariten einbinden
Momentan eingebundene Yolumes als Favoriten speichern

Unterbrochenen Prozess wiederholen

Yalume ginbinden
Yolume einbinden {mit Cptionen)

. . alle Datentrager-volumes autom, einbinden
Klicken Sie nun auf Volumes - = b

Volume-Kennwort éndern...
Alle Yolumas trennen

Meues Yolume erstellen. ..

Headerschlisselberechrnung andern...

Geben Sie nun das alte Kennwort und zweimal das neue Kennwort ein. (Die Haken bei
.Kennwort anzeigen* brauchen nicht gesetzt werden.)
Anschliefend dauert es eine Weile bis das Kennwort gedndert wurde.

Kennwort oder Schliisseldateien @andern

Marnentan

Kennwart: | sarmmer-1

Abbrechen
[ schliisseldateien verw,  Schlisseldat...

[V Kennwort anzeigen

Meu

Kennwort: | sommer-2

Kenrwark bestatigen: | SOMmEr-2

[ schlisseldateien verw,  Schiisseldat...

[+ Kenmwaort anzeigen

PKC5-5 PRE: |Unverdndert =




7.) Technisches

Inhalt der Start.bat:

@ECHO OFF

REM Diese Batch bindet bei deaktiviertem Autostart den Datencontainer ein.

REM Diese Zeile priift ob TrueCrypt auf dem PC installiert ist.

REM Hat der Anwender reine Benutzerrechte, so kann TrueCrypt nicht in der TOGO

Version genutzt werden.
if exist c:\Programme\TrueCrypt\TrueCrypt.exe goto weiter

REM Ist TrueCrypt nicht installiert (z.B. Landesnetz), so wird es vom Stick aufgerufen.

start \TrueCrypt\TrueCrypt.exe /q background /e /m rm /v "TrueCrypt\Daten.tcd"
exit

REM Sprungmarke
‘weiter

REM Ist TrueCrypt installiert, so wird TrueCrypt von c:\Programme gestartet um auch
reinen Benutzern die Moglichkeit zu geben mit TrueCrypt zu arbeiten.

start c:\Programme\TrueCrypt\TrueCrypt.exe /q background /e /m rm /v
"TrueCrypt\Daten.tcd"

exit

REM IQSH-Helpdesk

TrueCrypt Parameter:

/q TrueCrypt Fenster wird nicht gezeigt
Background TrueCrypt startet im Hintergrund

le Explorer wird gedffnet

/mrm Mount Options, rm= lesen und schreiben
fv Zu offnender Container

Inhalt der autorun.inf

[autorun]

label=TrueCrypt Traveler Disk

icon=TrueCrypt\TrueCrypt.exe

action=TrueCrypt-Volume einbinden

open=TrueCrypt\TrueCrypt.exe /q background /e /m rm /v "TrueCrypt\Daten.tcb"
shell\start=Starte TrueCrypt Hintergrund Task
shell\start\command=TrueCrypt\TrueCrypt.exe

shell\dismount=Alle TrueCrypt-Volumes trennen
shell\dismount\command=TrueCrypt\TrueCrypt.exe /q /d
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Anleitung fiir TrueCrypt-Verschliisselung eines kompletten USB-Sticks
(S. 181 -185)

Zuerst den Stick in den Rechner stecken und den Laufwerksbuchstaben merken.
Ich nehme in diesem Beispiel an, dass es der Buchstabe E: ist.

" TrueCrypt

volumes  Systemn Keyfiles M Settings  Help Homepage
Crive | “wolume Bariehimatt. |ze | Encryption algorithm Type ~
P Test Wectors... =
b i

Bt b
Kevyfile Generator

Wolume Creation Wizard

Refresh Dirive Letters

Backup volume Header... =]

Restore Yolume Header. ..

~
Wolume -
E = Select File...

Create Wolume

J7 Mever save history
Wolume Toals... ] Select Device... I

MLt | Auto-Mount Devices Disrnouint All | Exit ‘

TrueCrypt Traveler Disk Setup

—File Settings

Create traveler disk files at (traveler disk root directory ):
1E:\ Browse, ..

v Include TrueCrypt wvolurne Creation Wizard

— AutoRun Configuration (autorun.inf)
LUpon insertion of traveler disk:

(" Do nothing
(" Start TrueCrypt
(@ Auto-mount TrueCrypt volume (specified belowe )

Mount Settings

TrueCrypt wolume to mount (relative to traveler disk root):
1 Daten.tc Browse...

Mount volume as drive letter: ]First available =

¥ Open Explorer window for rmounted volume
I Mount wolurne as read-only

| Cache password in driver rernory

Crer\%e | Close
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Jetzt muss die Datendatei angelegt werden. Dies ist der gleiche Vorgang, wie bei
der Datenverschlisselung auf der Festplatte.

T TrueCrypt

YWolumes  System  Keyfiles

 Drive | Wolume
s
G|

G D)
S p;
sl

S

)
e
i
O
Gy
a7

Create Wolume I

-Wolume

Benchmark...
Test Vectors..,

Settings  Help Homepage

S Traveler Disk Setup...
Sl | Kkevfle Generator

SR | Refresh Drive Letters

ST . Backup Yolume Header...
Restore Wolume Header...

e | Encryption algorithrm Tvpe ~

l

[vw Mever save histary

¥ J Select Fils...

wolurne Tools... ‘ Select Device..,

Mot Auto-Mount Devices Disrnount Al ‘ Exit

Volume Location

| E:\Daten.tc| 1 _'_j Select File. ..

|v mMever save history

& TrueCrypt volume can reside in a file (called TrueCrypt container),
which can reside on a hard disk, on a USB flash drive, etc. A
TrueCrypt container is just like any normal file (it can be, for example,
rnoved, copied and deleted as any normal file). Click 'Select File' to
choose a filename for the container and to select the location where
you wish the container to be created.

WARNING: If you select an existing file, TrueCrypt will NOT encrypt
it; the file be deleted and replaced with the newly created TrueCrypt
container, You wil be able to encrypt existing files (later on) by
rmoving them to the TrueCrypt container that you are about to
create now,

Help < Back Mext = Cancel
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~ TrueCrypt Volume Creation Wiza

Encryption Options

Encryption Algorithrm

:

Test

FIPS-approved cipher (Rijndael, published in 1992 that may be
used by .S, government departrnents and agencies to protect
classified inforrmation up to the Top Secret level, 256-hit key,
128-hit block, 14 rounds (AES-256). Mode of operation is XTS.

Moreinformawm

—Hash Algorithmm -

RIPEMD-160 ~ | Information on hash algorithms

Help ‘ < Back | Nexf\> | Cancel

~ TrueCrypt Volume Creation Wizard

Volume Size

100) KB ® MB

Free space on drive E:\is 232.96 MB.
Plzase specify the size of the container to create.

If you create a dynamic (sparse-file) container, this parameter wil
specify its maximurn size,

MNote that the minimum possible size of a FAT volume is 275 KB.
The rninimum possible size of an NTFS volume is 2829 KB,

Help < Back | MNext = | Cancel
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Volume Password

Hed
Passwaord:

B2
Confirm:

[ Use keyfiles
[ Display passward

It is very important that you choose a good passwiord, You should
avoid choosing one that contains only a single word that can be found
i a dictionary (or a combination of 2, 3, or 4 such waords ), It should
not contain any names or dates of birth, It should not be easy to
guess, A good password is a randomn combination of upper and lower
case letters, nurmbers, and special characters, such as @ ~ = § * + etc,
e recornmend choosing a password consisting of more than 20
characters (the longer, the better ), The maximurn possible length is 64
characters,

Help < Back | MeExt = | Cancel ‘

TrueCrypt Volume Creation Wizard

Volume Format

Options -

Filesystern [SONMME ~ | Cluster [Default = | [ oy

Random Pool: ADETFZ8BZRECTI8EQCOLYSDE1344EATDE ]7

Header Key:
Master Key:
Done Speed Left | I

IMPORTANT: Move your mouse as randomly as possible within this
window, The longer you mmove it, the better, This significantly
increases the cryptographic strength of the encryption keys, Then click
Forrnat to create the volurne,

Help < Back | Forrmat: | Cancel
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TrueCrypt Volume Creation Wizard

Ok

T TrueCrypt Volume Creation Wizard

Volume Created

The TrueCrypt volume has been created and is ready for use, If you

wish to create another TrueCrypt volume, dlick Mext, Otherwise, dlick
Exit.

Heln < Back . Mewt

Das war's ©
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Kurzanleitung TrueCrypt fiir den PC

Installieren von TrueCrypt

Das Programm von der Seite http:/www.truecrypt.org/downloads.php herunterla-
den und installieren. Als Betriebssystem kann Windows 2000 / XP oder Vista
verwendet werden. Bei der Installation kénnen in der Regel alle vorgeschlagenen
Standardwerte verwendet werden. Nach der Installation befindet sich ein neues
Symbol mit dem Namen TrueCrypt auf dem Desktop.

Einrichten einer neuen Partition

Zuerst muss eine neue Datenpartition mit TrueCrypt erzeugt werden. Diese ist
spater als normale Datei mit dem Namen Laufwerk_T.tc zu erkennen. Sie enthalt
die verschlisselten Daten und wird spater mit TrueCrypt geéffnet, wodurch ein
neuer Laufwerksbuchstabe entsteht. Uber diesen neuen Laufwerksbuchstaben
kann dann auf die verschlisselten Daten zugegriffen werden. Eine ausfuhrliche
Beschreibung von  TrueCrypt befindet sich im Internet  unter
http://www.truecrypt.org/docs/ (Beginner's Tutorial).

Zuerst TrueCrypt starten, dafiir das Symbol TrueCrypt auf dem Desktop oder das
Startmeni verwenden. Es erscheint das folgende Bild:

B TrueCrypt
Volumes  System  Keyfiles BEGIEN Settings  Help Homepage

- \ Benchmark... I - = = T

.F)rl\-'e | Walume M vettors s | Size | Encryption algorithm | Twpe
M

e Traveler Disk Setup...

ey OI: Keyfile Generator

alun,

| =

R':Z reation Wizard

s Refresh Drive Letters i
Backup Volume Header... IR

Restore Yolume Header. ..

[l

Create Wolume

—Yolurme -

E J LJ Select Fils. .. -

¥ Mever save history
Yolume Tools. .. | Seleck Device. .. ]

Mount | Auko-Mount Devices Dismount Al ] Exit J
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TrueCrypt Volume Creation Wizard

198

Volume Type

* standard TrueCrypt volume

Select this option if you want ko create a normal TrueCrypt
walume,

" Hidden TrueCrypt volume

It may happen that vou are forced by somebody to reveal the
password to an encrypted volume. There are many situations
where you cannot refuse ko reveal the password (for example,
dug ko extartion). Using a so-called hidden vaolume allows you ko
salve such situations without revealing the password to vour
wvolume.,

More information about hidden volumes

Help < Back e Cancel

TrueCrypt Volume Creation Wizard

Volume Location

| CiiLaufwerk_T.kc LJ Select File. ..

¥ Mever save history

A TrueCrypt volume can reside in a file {called TrueCrypt container),
which can reside on a hard disk, on a USE flash drive, ete. A
TrueCrypt container is just like any normal file {it can be, Far
example, moved, copied and deleted as any normal file). Click
‘Select File' to choose a filename for the container and to seleck the
location where wou wish the container to be created.

WARMING: IF vou seleck an exisking file, TrueCrypt will MOT encrypt
it; the file be deleted and replaced with the newly created
TrueCrypt container. You will be able to encrypt existing files {later
on) by moving them to the TrueCrypt container that yvou are about
to create now,

Help < Back Mext = Cancel




Den Namen und den Speicherort dieser Datei eingeben und merken. Mit dem
Knopf Next geht es weiter.

rueCrypt Yolume Creation Wizard

Encryption Options

— Encrypion Algarithm -
o e |
FIPS-approved cipher (Rijndael, published in 1998} that may be
used by L5, government departments and agencies to protect

classified information Up ba the Top Secret level. 256-bit key,
128-hit block, 14 rounds (AES-256), Made of operation is XT3,

More information on AES Benchmark

—Hash Algorithm

iRIPEMD—lSD * | Information on hash algarithms

Help | < Back | Mekf= | Cancel ‘

Volume Size

10000 kB i+ MB

Free space on drive C:' is 62906.81 MB.

Flease specify the size of the container to create,

IF you create a dynamic {sparse-file) container, this parameter wil
specify its maximum size.

Mote that the minimum possible size of a FAT wolume is 275 KB,
The minimum possible size of an NTFS volume is 2829 KE,

Help | < Back | Nexté | Cancel ‘

Die Eingabe in diesem Beispiel entspricht 10 GB Platz auf dem neuen
Laufwerk. Es kann auch eine andere GroBe eingegeben werden. Bitte dar-
auf achten, dass auch geniigend Platz fiir die gewiinschte Gro3e vorhanden
ist und der freie Speicher anschlieend nicht vollstindig verbraucht ist.
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rueCrypt Yolume Creation Wizard

Volume Password

Password: | A

Confirm: ‘ ekot]

[~ Use keyfiles Keviles
[ Display password

It is wery important that you choose a good password. You should
avoid chaasing one that contains only & single word that can be found
in a dickionary {or a combination of 2, 3, or 4 such wards), It should
nok contain any names or dates of birth, It should not be easy to
guess, A good password is a random combination of upper and lower
case |etkers, numbers, and special characters, such as @~ =%* +
ek, We recommend choosing & password consisting of more than 20
characters (the longer, the better), The maximum possible length is G
characters,

Help | < Back T, = Cancel ‘

Das Passwort sollte mindestens 10 Zeichen (besser 20) haben und Sonderzei-
chen und Ziffern enthalten. Achtung: Ohne dieses Passwort ist es spater
nicht mehr méglich, an die verschliisselten Daten heranzukommen, also
das Passwort gut merken und bitte trotzdem nicht auf die Sonderzeichen im
Passwort verzichten.

rueCrypt Yolume Creation Wizard

Large Files

™ Yes
* No

Do wou inkend ta store Files larger than 4 GB in this TrueCrypk
volurne?

Mote: Depending on your choice above, TrueCrypt will choose a
suitable default file systern For the TrueCrypt volume (oo will be
able ko select a file system in the next skep).

Help < Back Cancel
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TrueCrypt Volume Creation

Volume Format

— Opkions -

Filesystem 1NTFS - Cluster{DeFauIt | [ Dynamic
"I":J"I'F'_;'-”*'

Master Key:

Done Speed | Left |

IMPORTARMT: Move waur mouse as randomly as possible within this
window, The longer you move it, the better, This significantly
increases the cryptographic strength of the encryption keys, Then
click Format to create the volume,

Help | < Back | Format | Cancel J

Hier im Auswahlfenster NTFS wéahlen und anschlielBend Format driicken.

TrueCrypt Volume Creation W

Volume Format

[~ Cpkions -

Filesystem i + w|  Cluster |Default

Random Pocl: E4CCEFFEEZGB9FESCAANSDTSANTFETIE W |
Header ket SESEETTCEESZEA93TEEDCLIETACETIDTL. ..
Master Key: 3BFEOLACDOCEZIA0ETATTIADGC0EFTE. . .

Done 2.482% Speed | 22.6 MB/s Left | 7 minutes

IMPORTAMT: Move waour mouse as randomly as possible within this
window. The longer vou move it, the better, This significantly
increases the cryptographic strength of the encryption keys, Then
click Farmat to create the volume,

... jetzt dauert es eine Weile bis die Datei erzeugt und verschlisselt wurde.
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TrueCrypt Volume Creation Wiza&d [g|

"l J The TrueCrypt wolume has been successfully created,

TrueCrypt Yolume Creation Wizard

Volume Created

The TrueCrvpt volurne has been created and is ready For use, IF vou
wish ko create another TrueCrypt volume, click Next, Otherwise, click
Exit.

Help < Back et = 1 E)Et i

Verwenden der Partition (mount)

Um die Verschlisselung zu verwenden missen, wir das Laufwerk zuerst ,moun-
ten“.

In diesem Fall verwenden (mounten) wir die erzeugte Partition als Laufwerk mit
dem Buchstaben T. AnschlieBend kann auf die verschliisselten Daten mit dem
Laufwerksbuchstaben T: zugegriffen werden.
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B TrueCrypt [; @

Volumes Systern  Kewfiles Tools Settings  Help Homepage

Drive | Wolume | Size| Encryption algorithm | T pe |2
el

¢

¢
[

Create Yolume

—Yolume i
Seleck File. ..
olume Toals. .. | Select Device. .. |
” Mounk l‘ | Auko-Mount Devices ‘ | Dismount All || | Exit ”
| |

Hier muss der Name der Datei, die eben erzeugt wurde (C:Laufwerk_T.tc), ein-
gegeben werden. Dieses kann auch mittels Select File... (s. u.) erfolgen.

Select a TrueCrypt Volume

Suchen in: I‘uup Swstem [C:] _:_I = |‘=_“F Ed-
_ () &rchie 1 Syskem Yolume Information INFCACHE. 1
@ (e Bilder e Tmp
Zulstzt L CanonfP G Uil
werwendete D C)Daten S)video
[ Coel Cvms MSDOE, 5VS
- (3 Dokumente und Einstellungen (5 WIMDOWS TNTDETECT. oM
Desktop [ drivers r_%j AdobeDebug. bxt =) mtldr
= Cizes B AUTOEXEC.BAT = pagefile. sys
,f} ()Intel ~~boat.ini [E] rcParAaM. Ext
! [C)Logitech =) bookFont . bin unPOYDDE, iss

Eigens Dateien | = ny CONFIG.S¥S [Z] unPOYDD¥.log
. (MSOCache ctapi_ouk_gr.bxt
% [ Myvideos <_‘—«I: dell.sdr
Arbeitsplatz @Programme r%j GERCC, Exk
JRECYCLER = hiberfil. sys
[ 1 1 =

@ﬁr

Metzwerkurngeb D ateiname: ILaufwelk_T.tc ﬂ Offrnen I
ung
Dateityp: |11 Files 7.7 -] Abbrechen l
=
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B TrueCrypt

Volumes  System  Kevfiles Tools Settings Help Homepage

Drive | Yolume | Size | Encryption algorithm | Type |3:
S M
S

G p
G ()
S
g 51
T

£
=

Wolume Properties, ,

Create Volume |

Wipe Cache

—Yolume i
| CriLaufwerk_T ke ~| Select File... I
¥ Mever save history

‘tolume Tools... I Select Device. .. |
| MOurr.g M| | Auto-Mount Devices || | Dismount Al || | Exit ”
| |

Nach dem Dricken des Knopfes Mount erscheint das folgende Fenster.

Enter password for C:M aufwerk_T.ic

Passwiord; l | | Ik l

[ Cache passwords and keyfiles in memary Cancel |

[ Display password
[T Use keyfiles Keyfiles. ., | Maunt Options. .. |

Hier muss das Passwort von oben eingegeben werden. Wenn alles erfolgreich
war, sieht das TrueCrypt-Fenster jetzt so aus:
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B TrueCrypt

Yolumes Svstem Keyfiles Tools Settings Help

Homepage

Drive | Yalume

Size | Encryption algarithm I pe J:

g !
S
a0
Ggap:
S ()
S R
L
CihLaufwerk_T.tc

Mormal

9.5GE AES
s

3

Yolume Properties. .. I

—Yolumne

I CiiLaufwerk_T.tc

v Mever save history

;l Select File. .. |

Yolurme Tools. .. | Select Device. .. |

Dismounk

| Auko-Mounk Devices

Dismount All Exit

I

Create Yolume |
1

Der Arbeitsplatz kdnnte jetzt so &hnlich aussehen:

:f Arbeitsplatz
Datel Bearbelten Ansicht Favoriten Extras 7

QZumrk \J} |$ pSuchem [ Ordner | [~

Adresse | § Arbeitsplatz

@ System (1

Systemaufgaben

Systerminformationen anzeigen
Y Software
B Eire Enstellung dndern

Andere Orte

Q MNetzwerkumgebung
[ﬂ Eigene Dateien
Gemeinsame Dokuments

Handhy-bij

G Systemsteuerung

@
g Nokia Phone Browser
Details

Arbeitsplatz
Systemardner

g@ Lokaler Datentrager (T:)

=
'j Gemeinsame Dohmente

° DWO-RAM-Laufurerk (O
—

& canon_memory auf '6289d66283d7"
@)

:J Dateien von bj
@ Handy-bj An Local

v ‘ Wechseln 2L

- IEX
&
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Das Laufwerk T: ist das neue verschllisselte Laufwerk, in dem die geheimen Da-
ten gespeichert werden kénnen. Vor dem Herunterfahren des Rechners muss
dieses Laufwerk abgeschaltet werden, damit es nicht zu Datenverlusten kommt.
Mehr dazu auf den folgenden Seiten.

Abschalten des neuen Laufwerks (dismount)

Bevor der Rechner ausgeschaltet wird, muss das Laufwerk dismounted werden,
damit keine Daten verloren gehen. Hier der entsprechende Dialog:

B TrueCrypt

Volurmes Syskem  keyfiles Tools Setkings Help Homepage

Drive | Wolumne | Size| Encryption algarithm & pe |::
e ]
St
g )
e L:H
e )
G
S T

\Laufwerk_T.kc 9.8GB  AES Mormal

Sy M

Create Wolume | Yolume Properties. .. I

Wipe Cache

—Yolume i
I CLaufwerk_T.tc ;i Select File. .. |
[ Mever save history
Yolurne Tools. .. I Select Device. .. |
|| Dismount I‘ | Auto-Mount Devices ‘ | Di;mcrugt all || | Exit I|
L
Das war’s. ©
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Hinweise zum Umgang mit E-Mail
Stand August 2005

Teil I: Versenden von E-Mails

1. Der Betreff

e Verwenden Sie immer eine Betreffzeile.
o Der Betreff sollte kurz und aussagekréftig sein, idealerweise den Inhalt
der Nachricht bzw. die Thematik kurz umrei3en.

Warum?
Zum einen erleichtert eine kurze, klare Betreffzeile dem Empfanger die
Abarbeitung der Mail — er kann schnell entscheiden, in welchen Kontext
diese gehort und kann sie entsprechend bearbeiten.

Zum anderen wird durch eine aussagekraftige Betreffzeile deutlich, dass
es sich nicht um eine automatisch generierte Nachricht eines Mailwurms
handelt. Diese verwenden héaufig nur pauschale Betreffzeilen wie ,Hi!”
oder ,lhre Anfrage”.

2. Der Text

e Verwenden Sie immer eine direkte Ansprache des Empfangers.
e Erwdhnen Sie immer eventuell beigefiigte Anhdnge (Attachements):
~Anbei Ubersende ich Ihnen....” oder ,Hier die Ergebnisse der ...”
Warum?
Auch die direkte Anrede macht klar, dass die Nachricht nicht von einem
Mailwurm stammt.

Anhéange, die Sie einer Mail beifligen, sollten Sie als solche auch kennt-

lich machen. Andernfalls kénnte der Verdacht entstehen, der Anhang sei
durch einen Wurm erzeugt und der Mail automatisch beigeflgt.
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3. Der Anhang

208

Vermeiden Sie Anhéange, wenn es geht. Einfache Texte ohne Forma-
tierungen kénnen ebenso gut direkt in die Mail kopiert werden!

Versenden Sie nur potentiell sichere Dokumenttypen. (Mehr dazu in
Teil lll dieses Textes)

Versenden Sie Word-Dokumente (.doc) nur im Ausnahmefall und nur
auf ausdrucklichen Wunsch des Empfangers!

Warum?

Durch die Vermeidung eines Anhangs ersparen Sie dem Empfénger nicht
nur Zeit (er muss kein separates Programm zum Betrachten starten),
sondern auch die Mihe zu entscheiden, ob er Inrem Anhang traut und ihn
offnet.

Durch das Verwenden potentiell sicherer Formate wie PDF, setzen Sie
ein klares Zeichen fiur den Empfanger: Diese Mail enthalt keinen Wurm
oder Virus.

Bei Word-Dokumenten gilt besondere Vorsicht. Dabei sind eventuell
enthaltene Makroviren nur die eine Gefahr. Ein anderes Risiko stellen in
Word-Dokumenten enthaltene Revisionsinformationen dar. Das kénnen
die letzten Anderungen sein oder auch Kommentare von lhnen oder von
Mitautoren. Wenn es irgend geht, sollten Word-Dokumente daher vor
dem Versenden in PDF umgewandelt werden.

Soll der Empfanger das Dokument bearbeiten kénnen, bietet sich ein Ab-
speichern im RTF-Format an. Dieses kann von allen gangigen Textver-
arbeitungen gelesen und geschrieben werden und besitzt keine eigene
Makrofunktionalitdt. Um lediglich die Bearbeitung beim Empfénger zu
gewabhrleisten, ist RTF dem DOC-Format immer vorzuziehen.

Ist das Word-Format unverzichtbar, achten Sie unbedingt darauf, alle
gemachten Anderungen im Dokument anzunehmen und dann die Datei
unter einem neuen Namen abzuspeichern (Menieintrag ,Datei / Spei-
chern unter...”), um die Revisionsinformationen darin zu entfernen.



Versenden Sie anschlieBend nur diese neue Datei!

Teil ll: Empfang von E-Mails

1. Der Betreff

e Ist der Betreff sinnvoll?
e Ist der Betreff in der vom Absender gewohnten Sprache?
e Hat der Betreff einen Bezug zu dienstlichen Themen und Aufgaben?

Warum?

Automatisch generierte Nachrichten von Mail-Wirmern enthalten haufig
allgemeine Betreffzeilen, die entweder inhaltsleer sind (,Hi!”) oder die
Aufmerksamkeit des Empféngers erwecken sollen (,Bilder von der letz-
ten Party”). Da viele Mail-Wirmer aus dem englischsprachigen Raum
stammen, sind haufig die Betreffzeilen ebenfalls englisch. Daher sollte
eine englische Betreffzeile von einem deutschen Absender zumindest
zur Vorsicht animieren.

2. Der Mailtext

e Hat die Mail einen Textteil?

e Werden Sie als Empfanger persénlich angesprochen?
e Istder Text in der vom Absender gewohnten Sprache?
e Istder Textim vom Absender gewohnten Sprachstil?
e Wird ein beigefugter Anhang im Text erwahnt?

Warum?

Auch hier geht es darum, automatisch erzeugte Mails zu enttarnen.
Eine fehlende Anrede oder gar kein Mailtext deuten auf solche hin.
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Auch die Sprache der Mail ist wichtig. Schreibt ein deutscher Ab-
sender plétzlich englische Mails, ist Vorsicht geboten. Es kénnte sein,
dass er die Mail nicht selbst verfasst hat. Ebenso, wenn der Sprach-
stil sich signifikant unterscheidet: Eine Versicherung, in deren Mail
,heiBe Links zu zlgellosen Webseiten” versprochen werden, ist ent-
weder geschéftsuntiichtig oder von einem Mail-Wurm befallen.

Méglich ist dabei auch eine Adressfélschung, so dass der ein-
getragene Absender nicht zwangslaufig auch der Urheber sein muss.
Achten Sie deshalb auf Ungereimtheiten zwischen Absender und zu-
gehdriger Mail.

Wer einen Anhang verschickt, sollte dies in der Mail kurz erwahnen
und ggf. erklaren, worum es sich dabei handelt. Es gilt nicht nur als
schlechter Stil, unkommentierte Anhange zu versenden, man kann so
auch dem Empfanger einen kleinen Hinweis vermitteln, dass der An-
hang echt und beabsichtigt ist.

3. Der Anhang
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Wird der Anhang vom Absender erwartet? (Erwahnung im Mailtext, per
Telefon oder auf anderem Wege)
Handelt es sich um ein Dokument oder ein Programm?

Warum?

Mails, die Uberraschende Anhange enthalten, sind verdachtig. Nie-
mand héngt eine Datei an eine Mail, ohne dariber ein Wort der Erkla-
rung zu verlieren, stimmt’s?

Wenn ein Anhang einer Mail beigefligt wurde, Uberprifen Sie unbe-
dingt, um welchen Typ von Datei es sich handelt, bevor sie darauf
klicken! Dokumente sind dabei, abhé&ngig vom Typ, ungefahrlich o-
der potentiell gefahrlich. Programme sind in 99,9% der Félle ge-
fahrlich!



Der Dateityp ergibt sich aus der Endung, der sog. Extension. Bei auf-
satz.doc handelt es sich also um ein Word-Dokument (Endung doc). Beach-
ten Sie, dass nur die letzte Extension den Dateitypen bestimmt!

Aufsatz.doc: Word-Dokument

Aufsatz.doc.exe: Ausflihrbares Programm, héchstwahr-
scheinlich schadlich.

Auch die Endung .com stellt ein ausfihrbares Programm dar. Bei ei-
nem Dateianhang namens www.webseite.com handelt es sich also
nicht um einen Internetlink, sondern um eine ausfiihrbare Datei! Off-
nen Sie diese nicht.

Das betrifft selbstversténdlich nicht Internetadressen, die im Text ei-
ner E-Mail erwahnt werden. Wenn Sie diese anklicken, wird der

Browser gestartet und die angegebene Webseite aufgerufen.

Teil lll:
Liste der gebréduchlichsten Dateitypen (ohne An-
spruch auf Volistandigkeit):

Ausflihrbare Programme - Immer gefahrlich! Niemals 6ffnen!!!

e BAT
e COM
e EXE
e SCR
e CMD
e PIF

e VBS
e VXD
e CHM

Batchdatei zum Ausfuhren von DOS-Befehlen)

Ausfiihrbare Datei)

Ausflihrbare Datei)

Bildschirmschoner. Im Prinzip eine ausfihrbare Datei.)
DOS-Befenhl)

Ausfiihrbare Datei (Urspringlich Parameter-Datei fir DOS-
Befehle, kann jedoch beliebige Programme enthalten)
(VisualBasicScript)

(Windows-Geréatetreiber)

(Kompilierte  Windows-Hilfedatei. Kann beliebigen Code ent-
halten)

~ o~ o~ o~ o~ o~
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Dokumente - Kbnnen manchmal Schadlinge enthalten.

e DOC
« PPT
e XLS
e RTF
« PDF

Microsoft Word. Kann Makroviren enthalten)

Microsoft PowerPoint. Kann Makroviren enthalten)

Microsoft Excel. Kann Makroviren enthalten)

Textdokument im RichTextFormat. Kann selbst keine Viren etc.
enthalten, eingebettete Objekte kénnen jedoch schadlichen Code
enthalten!) Dem DOC-Format vorzuziehen!

(Existierende PDF-Viren stellen nur bei Verwendung der Acrobat-
Vollversion eine Gefahr dar. Der kostenfreie Acrobat-Reader
kann den entsprechenden Code nicht ausfiihren.)

(
(
(
(

Fir den Versand von Dokumenten ist dieses Format zu be-
vorzugen!

Ungeféahrliche Dateien:

e JPG
e GIF

e PNG
e BMP
e TXT
e WRI
e ZIP

e MP3

(Grafikdatei)

(Grafikdatei)

(Grafikdatei)

(Grafikdatei)

(ASCII-Text)

(Textdokument, das weder Makros noch eingebettete Objekte
kennt)

(ZIP-Archive an sich stellen keine Gefahr dar. Allerdings kénnen
in den darin komprimierten Dateien Schéadlinge lauern. Fir den
Inhalt von ZIP-Dateien gelten also wiederum alle genannten
Hinweise!)

(Komprimierte Soundfiles kdnnen nach derzeitigem Kenntnis-
stand keine Viren enthalten. Entsprechende Meldungen sind sog.
Hoaxes, also gezielte Fehlinformationen.)

Hinweis: Generell kénnen alle Dateien geféhrlich werden. Dann néamlich, wenn
das verarbeitende Programm fehlerhaft ist. Dies war zum Beispiel bei JPG-
Grafiken unter Windows XP der Fall. Hier war in Windows eine Verarbeitungsrou-
tine enthalten, die an JPG-Dateien angehangten Programmcode ausfihrte. Die
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hier aufgeflihrte Liste bezieht sich daher auf korrekt funktionierende Verarbei-
tungsprogramme. Softwarefehler lassen sich allerdings nie ganz ausschlie3en, so
dass jede per Mail erhaltene Datei eine Gefahr bergen kann.

Neben Achtsamkeit beim Umgang mit E-Mail-Anh&ngen ist es daher unerlasslich,

sowohl das Betriebssystem als auch samtliche Applikationen auf dem aktuellen
Stand zu halten.
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